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Resultados empresariales

Los resultados empresariales (BOs, por sus siglas del inglés Business Outcomes) son una breve
declaracion de lo que se espera que haya aprendido después de la capacitacion.

BO-1 Comprender la complejidad y los elementos de un entorno de Inteligencia de Negocios
(BI, por sus siglas del inglés Business Intelligence) y Analitica de datos (DA, siglas del
inglés Data Analitycs)

BO-2 Comprender los aspectos especificos de las pruebas en un entorno de Bl y DA

BO-3 Conocer los diferentes conjuntos de habilidades requeridos y la diversidad de
roles/habilidades de prueba en un entorno de Bl y DA

BO-4 Conocer y saber aplicar diferentes técnicas de prueba y cdmo se pueden practicar en un
entorno de Bl y DA

BO-5 Conocer los diferentes aspectos de prueba de un entorno de Bl y DA en comparacion

con las pruebas tradicionales, por ejemplo, pruebas OLAP, pruebas de transformacion,
pruebas de integridad

BO-6 Comprender la diferencia entre los atributos de calidad para los requisitos del sistema 'y
los atributos de calidad especificos aplicados a los entornos de datos

BO-7 Comprender y saber aplicar el andlisis de riesgos en un entorno de Bl y DA dados los
aspectos especificos del entorno

BO-8 Comprender y evaluar la complejidad de los datos y la importancia del uso en la DA

BO-9 Tener conocimiento sobre la complejidad de los entornos DTAP (Desarrollo, Prueba,

Aceptacion y Produccién — De sus siglas en inglés Development, Test, Acceptance and
Production) en un entorno de Bl y DA

BO-10 Comprender los efectos de las regulaciones de privacidad y proteccion de datos para las
pruebas en proyectos de DA

Objetivos de Aprendizaje/Niveles Cognitivos de Conocimiento

Para cubrir todos los Resultados Empresariales (BOs) que se definen, en cada capitulo se deben
cumplir todos los Objetivos de Aprendizaje (Learning Objective, LOs). Los LOs son breves
declaraciones que describen lo que se espera que sepa una persona después de estudiar cada
capitulo, lo que se puede examinar para la certificacion y estdn junto con los BOs y los Objetivos de
Aprendizaje (LOs) de esta capacitacion.

Los LOs se definen sobre la base de la taxonomia modificada de Bloom [BT1, BT2] de la siguiente

manera:
Definiciones K1 Recordando K2 Entendiendo K3 Aplicando
Definicién de Sabe exponer el Resuelve problemas a nuevas
Bloom material previamente | Demuestra comprensidon | situaciones mediante la
aprendido recordando, | de los hechos e ideas aplicacion de los
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hechos, términos,
conceptos y
Respuestas.

organizando, comparando,
interpretaciéon, dando
descripciones detalladas y
de las ideas principales.

conocimientos adquiridos,
técnicas y reglas de una
manera diferente.

Verbos

Escoger, encontrar,
definir, clasificar,
mostrar, listar, parear,

Comparar, contrastar,
demostrar, interpretar,
explicar, extractar, relatar,

Construir, componer, crear,
ejecutar, usar, aplicar,
planear, seleccionar

(ejemplos) .
resumir, demostrar,

clasificar.

nombrar, relatar,
contar, recordar.

Publico objetivo

Este programa de certificacion estd disenado para los probadores, coordinadores de pruebas, gerentes,
analistas de negocios, clientes potenciales de proyectos de datos, desarrolladores de bases de datos 'y
consultores de BI.

Requisitos previos
Se recomienda tener conocimientos previos en:

* Conocimiento basico de las pruebas en general, por ejemplo, ISTQB o TMAP.

* Conocimientos basicos de los principios de modelado de bases de datos y datos, por ejemplo: BPMN
o UML, ERD.
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1 Introduccion a Inteligencia de Negocios (Bl) y Analitica de Datos (DA)

En esta introduccidn, se define la terminologia sobre Inteligencia de Negocios, Almacén de datos (Data
Warehouses), Analitica de datos (Data Analytics), Big Data, OLTP, OLAP, Data Marts, Reportes y
Tableros de control (Dashboards).

Palabras clave

Inteligencia de negocios, almacén de datos (data warehouse), ETL, ETC, Data Marts, reportes, tableros,

analitica, Big Data, OLTP, OLAP, 3Vs, modelamiento, rutas de auditoria, esquema estrella, esquema

copo de nieve, facts (hechos), dimensiones (dimensions), agrupar, segmentar y cortar (Slice and Dice).

LO-1.1 K1 Recordar la definicién de Inteligencia de Negocios

LO-1.2 K2 Comprender los desafios que convierten los datos en informacion

LO-1.3 K2 Explicar el concepto de un almacén de datos, incluidos los tipos de datos

LO-1.4 K1 Recordar la vista funcional y la “vista del como” de un almacén de datos

LO-1.5 K1 Recordar los detalles de un data mart

LO-1.6 K1 Recordar la descripcion de un lago de datos (Data Lake)

LO-1.7 K2 Explicar la descripcién del andlisis de datos

LO-1.8 K1 Recordar los tres tipos principales de analisis

LO-1.9 K2 Explicar el concepto de las 3Vs del Big Data

LO-1.10 || K2 Recordar las V adicionales asociadas con Big Data

LO-1.11 || K1 Recordar la definicién de mineria de datos

LO-1-12 || K2 Explicar y entender la diferencia entre OLTP y OLAP

LO-1.13 || K2 Explicar cubos, hechos, agrupar, segmentar y cortar (Slice and Dice)

LO-1.14 || K2 Entender para el objetivo de los informes y los cuadros de control

LO-1.15 || K2 Recordar las diferentes técnicas de modelado asociadas con el disefio de bodegas de
datos

LO-1.16 || K2 Explicar el proceso ETL y las asignaciones de origen a destino

LO-1.17 || K2 Comprender la localizacion y la internacionalizacién

LO-1.18 || K2 Comprender el impacto de los conjuntos de caracteres (diferentes) en el entorno de

Bly DA

En el entorno de Inteligencia de Negocios & Analitica de Datos (Bl & DA) se utilizan diferentes

términos para diferentes partes del modelo que se muestran en la ilustracion 1. En este capitulo,

se describe una comprensidon comun de lo que vemos en el mundo de Bl & DA. Esto no significa

que otras definiciones no existan, pero para el contenido de este programa es relevante que todos

entendamos las definiciones utilizadas.

En este primer capitulo, se describen diferentes aspectos de un entorno de Bl y DA. La

ilustracién 1 se utilizara para explicar las diferentes partes del modelo. Es importante que un

probador entienda la terminologia y el entorno.
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Informes,
cuadros de mando
y andlisis

s

1 Almacenamisnta 1 Almacén de datas 1 1 Capa
D intermedio ampresarial Data marts Semantica

[lustracién 1 Un entorno de Bl tipico

1.1 Inteligencia de Negocios (LO-1.1)

Inteligencia de Negocios (BI) comprende la estrategia, los métodos y las tecnologias utilizados
para recopilar, almacenar, informar y analizar datos empresariales para ayudar a las personas a
analizar datos para tomar decisiones empresariales.

Bl se conoce ademads como la forma de visualizar y analizar a través de una representacion
significativa y clara. Por lo tanto, Bl se refiere a la tecnologia de “front-end” en el entorno de DA.
En el contexto mas amplio, el concepto de Bl se relaciona con el proceso de generar
“conocimiento” a partir de datos, incluidos conceptos como el almacenamiento de datos. Las
tecnologias de Bl como Tableau, PowerBlI, SAS, pueden gestionar grandes cantidades de datos
estructurados y a veces no estructurados para ayudar a informar del estado actual, pero también
para identificar, desarrollar y crear nuevas oportunidades de negocio estratégicas.

1.2 Desafios al convertir datos corporativos en informacién (LO-1.2)

Los datos que se necesitan convertir en informacion significativa pueden provenir de varios
origenes. La integracidn de estos origenes de datos puede dar lugar a los primeros desafios. Los
origenes de datos a menudo se construyen con diferentes propdsitos que informan a los CEO o
alimentan a los cientificos de datos con datos utiles, en el formato correcto y en el momento
adecuado.
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Por ejemplo, los sistemas origen pueden estar ejecutandose en las instalaciones de nuestra
empresa o en algun lugar “en la nube”. Los datos pueden entregarse por lotes, a través de
sistemas de extraccidon como consultas a bases de datos o a través de sistemas push como
sistemas de mensajeria. Los datos pueden recibirse periédicamente (por ejemplo, por proceso por
lotes, diario o semanal) o de forma continua, como con los feeds de los medidores de energia.
Algunos pueden almacenar datos histéricos; otros pueden almacenar sélo los valores en tiempo
real. Pueden ser datos propios — o necesitan ser comprados de otros (Redes Sociales, Informes
meteoroldgicos, Informacién de Trafico). El formato puede ser propietario o abierto, la calidad de
los datos puede ser atendida por su propietario o vista como un problema de analistas de datos.

Para contrarrestar esas diferencias y asegurarse de que no hay sobrecarga de los sistemas origen
con consultas especificas, una coleccién de datos se puede almacenar en diferentes lugares para
gue se puedan utilizar en el momento que sea conveniente. Al agregar marcas de tiempo
(estampas de tiempo) a los datos, la informacién histdrica almacena y permite el analisis basado
en periodos previos e identificar tendencias puntuales.

1.3 Almacén de Datos (Data Warehouse) (LO-1.3, LO-1.4)

Un almacén de datos permite un mejor Bl y DA. Los almacenes de datos estdn disefiados para
superar la mayoria de los desafios mencionados en la seccién 1.2.

En el centro del modelo de la ilustracidn 1 se encuentra la bodega de datos. Una bodega de datos,
también conocida como almacén de datos corporativo (Enterprise Data Warehouse, EDW),
almacena datos de varios origenes, ya sea directo o a través de un drea llamada de procesamiento
intermedio o staging (es un area de almacenamiento intermedia utilizada para el procesamiento
de datos durante el proceso de extraccion, transformacién y carga). Es una forma coherente de
almacenar datos (de la empresa), tanto actuales como histéricos, asociados principalmente con
datos estructurados. Consiste en un modelo de datos independiente del origen o del staging. El
rendimiento debe estar optimizado para procesos que almacenen nuevos datos. El modelo de
datos de la bodega se crea a través de diferentes técnicas de modelado de datos, como:
reestructurar los datos en hechos, dimensiones y su respectiva desnormalizacion.

Definiciones de una bodega de datos

Para obtener informacién sobre una bodega de datos, presentamos los puntos de vista de dos
autores importantes sobre el tema de Bl y Data Warehousing, W.H. (Bill) Inmon y R. (Ralph)
Kimball.

W.H. (Bill) Inmon: “Una bodega de datos se refiere a una coleccién de datos orientada al sujeto,

integrada, de variaciéon temporal y no volatil que apoya el proceso de toma de decisiones de la
direccién”.
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Orientacion al sujeto
Es una coleccién de datos “orientada al sujeto” da lugar a la situacién en la que se retnen todos
los datos relativos a un sujeto, por ejemplo, “cliente” o “producto”, independiente de su origen.

Integrado

En una coleccién integrada de datos, el mismo nombre se utiliza para la misma informacién (por
ejemplo, “Identificador del cliente” vs. “client-id”), la codificacion estd armonizada (por ejemplo,
“Maculino/Femenino” vs. “Hombre/Mujer”), se utilizan las mismas medidas (por ejemplo, USD
(Délar) vs. EUR (Euro)- moneda- y pulgadas Vs. Centimetros longitud).

Tiempo variante y tiempo no volatil
En los sistemas operativos, los datos se afaden (insertan), editan (actualizan) y eliminan

IM IM

continuamente, proporcionando una vista “en tiempo real” o “actual” de la situacién. Una bodega
de datos se utiliza para proporcionar instantaneas de la situacién en un momento determinado en
el tiempo y a lo largo del tiempo. Por lo tanto, se requieren marcas de tiempo, introduciendo
“historial” (también conocido como: dimensiones que cambian lentamente (SCD, por sus siglas del
inglés Slow Changing Dimensions). Los datos no se eliminan fisicamente, sino que solo se
“marcan” como eliminados. Los cambios no se agregan actualizando los registros existentes, sino

agregando nuevos registros.

Esta definicion hace hincapié en la parte de la escritura del entorno de la bodega de datos, ya que
describe las opciones de modelado de datos que permiten escribir de forma rdpida y sencilla
(inserciones, actualizaciones, eliminaciones) de datos en el almacenamiento de datos.

Ralph Kimball se refiere a los almacenes de datos como “una copia de los datos de las
transacciones especificamente estructurados para la consulta y el andlisis”. Esta definicion se
ajusta muy bien al lado de “Inteligencia de Negocios”, ya que hace hincapié en la necesidad de
realizar consultas faciles y rdpidas (escritura y lectura) de los datos que estan disponibles en data
marts (véase seccion 1.4) En la seccidon 1.11 se puede encontrar mas informacién sobre los
aspectos de modelado de datos. Una transaccidn, bajo este enfoque, es un conjunto de
operaciones relacionadas légicamente. Por ejemplo, se esta transfiriendo dinero de una cuenta
bancaria a otra.

1.4  Data Mart (LO-1.5)

Data Mart (DM), mencionado en la ilustracidn 1, es un subconjunto del Enterprise Data
Warehouse (EDW). EI DM es un subconjunto de los datos en el EDW, centrandose en un solo area
tematica y estd orientado hacia una tarea especifica o departamento / grupo de usuarios, lo que
les permite realizar consultas de forma rapida y facil. Presenta los datos de manera que las
personas del departamento las pueda entender. También contiene datos resumidos y detallados.
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Esta disefiado como un modelo dimensional (“esquema de estrella” (star schema), “copo de nieve”
(snowflake)) y se centra en la integracion de la informacion con respecto a un determinado (Unico)
tema o drea temadtica. Los data marts también puede abordar problemas relacionados con la
privacidad y la seguridad, por ejemplo, mostrando informacién menos detallada sobre las
personas o departamentos que asi lo decida o requiera la compaiiia.

Dimension

Dimension Producto

: Ventas
Pedido ClaveProducto

Nomb
ClaveProducto Tom e
ClavePedido ClavePedido amano
FechaPedido ClaveCliente Peso
ClaveEmpleado \ J
Totales

Dimension
Personal .

ClaveEmpleado
Nombre
ClaveDepartamento
Rol

Dimension
Cliente

Dimension
Departamento

Dimension
Ciudad

DimensidnCliente ‘
MName
ClaveCiudad

ClaveDepartmento
Nombre
Regién

ClaveCiudad
Nombre

llustracion 2 Ejemplo de Modelo Copo de Nieve

1.5 Lago de Datos (data lake) (LO-1.6)

Un lago de datos es un gran repositorio (Big Data) de datos internos y externos en su forma
natural, no estructurados como un depdsito de datos sin procesar. En la llustracion 1, se muestra
en el extremo inferior izquierdo. Los datos sin procesar fluyen a un lago de datos en tiempo real y
los usuarios pueden segregar, correlacionar y analizar diferentes partes de datos en funcién de sus
necesidades o como origen para el proceso ETL (Extraer, Transferir y Cargar; del inglés Extract,
Transfer, Load) de una bodega de datos.

En una bodega de datos, éstos a menudo se almacenan en tablas (filas y columnas). Esto requiere
que los atributos de los datos (por ejemplo, tipos de datos, longitud) deben ser conocidos
previamente. Los lagos de datos almacenan datos semiestructurados en su formato nativo, sin
necesidad que las tablas se definan de forma inicial. Un lago de datos puede incluir datos
estructurados de bases de datos relacionales (filas y columnas), datos semiestructurados (CSV,
registros, XML, JSON), datos no estructurados (correos electrénicos, documentos, PDF) y datos
binarios (imagenes, audio, video). La informacion debe ser etiquetada a través de un conjunto de
metadatos extendidos (Campbell [CC1]).

La expresion metadato describe un activo digital, “datos sobre datos”, es decir, son términos
asociados a un objeto para describirlo, por ejemplo, la fecha en que se cred o agrego un registro,
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el origen de donde procede la informacidn, el tipo o la categoria de los datos. Los metadatos
ayudan a organizar los activos digitales y, por lo tanto, facilitan la busqueda de esos activos
especificos dentro de un grupo de objetos.

Los lagos de datos se basan en opciones de almacenamiento de bajo costo debido al volumen de
su contenido. La infraestructura deberd ajustarse al tipo de datos almacenados en el lago de datos
como grandes voliumenes de datos no-estructurados. La tecnologia principal se basé en el
ecosistema de Apache Hadoop, el cual es un marco de software de cddigo abierto que distribuye
el almacenamiento y el procesamiento de datos entre el hardware de productos basicos situado
en los centros de datos locales. Hadoop posee un sistema de archivos llamado HDFS (Hadoop
Distributed File System) que permite a los clientes almacenar datos en su forma nativa.

A medida que la industria de la computacidn en la nube maduraba, los almacenes de objetos de
Amazon, Microsoft y otros proveedores introdujeron soluciones provisionales de lagos de datos,
como Amazon Simple Storage Service (S3), Microsoft Azure Blob y Google Cloud Storage.

Las bases de datos relacionales a menudo se consultan mediante el uso de SQL, Lenguaje de
consulta estructurada (Structured Query language). Como los lagos de datos a menudo se
almacenan en sistemas de bases de datos no relacionales o en bases de datos NoSQL (“No sélo
SQL”), se recomienda a los probadores que dominen las habilidades asociadas con la consulta de
datos en estos sistemas especificos.

1.6 Analitica de datos (LO-1.7, LO-1.8, LO-1.10)

La analitica de datos, que se lleva a cabo principalmente en la fase de informes, paneles y analitica
(Hustracién 1), comprende los origenes de datos corporativos (internas), externas y combinadas
para la creacion de modelos analiticos. Sobre la base de estos modelos, se pueden tomar
decisiones con respecto a generalidades y temas especificos. La analitica de datos esta
fuertemente asociada con ‘Big Data’.

Una definicidn popular de analitica es: “el uso extensivo de: datos, analisis estadistico y
cuantitativo, modelos explicativos y predictivos y a la gestién basada en hechos para impulsar

decisiones y acciones” [traducido de DA1].

Existen tres tipos de analisis: Analisis descriptivo, Andlisis predictivo y Analisis prescriptivo
(Davenport [TD1]).
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1.6.1  Andlisis descriptivo

Reportes, tableros, alertas y cuadros de mando se utilizan para describir lo que ha sucedido en el
pasado. Los analisis descriptivos también se pueden usar para clasificar clientes u otras entidades
en agrupaciones en determinadas dimensiones.

1.6.2  Analisis predictivo

La analitica predictiva usa los datos del pasado para crear modelos del futuro. Hoy en dia, la técnica mas
utilizada para crear estos modelos predictivos es el aprendizaje automatico ML (Machine Learning).
Normalmente, se utilizan diferentes variables para predecir una variable dependiente determinada. Por
ejemplo, el uso del historial de crédito de los clientes para predecir la capacidad de pagar sus préstamos
en el futuro.

1.6.3  Analisis prescriptivo

El andlisis prescriptivo utiliza una variedad de técnicas cuantitativas (como la optimizacién) y
tecnologias (por ejemplo, modelos, motores de aprendizaje automatico y recomendaciones) para
especificar los comportamientos y acciones éptimos (Davenport [DA1]). Le dird qué hacer, basado
en la medicidn (causa) y el efecto en grupos de prueba y grupos de control. Por ejemplo, una
compaiiia farmacéutica puede probar su producto en un grupo de sujetos de pruebay le da a un
grupo de control un placebo para verificar el efecto. Si se descubre una diferencia
estadisticamente significativa entre los dos, le indicara cual enfoque tomar.

Un dato de analitica prescriptiva puede tener una correlacién entre si, por ejemplo, donde dos o
mas cosas (o elementos de datos) tienen un tipo de conexién de relaciones mutuas o causalidad,
gue es la influencia de las causas en los efectos de un estado posterior de los datos.

Correlacion vs. Causacidn

Tenga en cuenta que, si bien la causalidad y la correlacidn pueden existir al mismo tiempo, la
correlacién no implica causalidad. La causa se aplica explicitamente a los casos en los que la accion A
causa el resultado B. Por otro lado, la correlacidn es simplemente una relacién entre Ay B. La accidn A
se relaciona con la accién B, pero un evento no necesariamente hace que ocurra el otro evento.

1.7  Big Data (LO-1.9)

El Big Data es una combinacion de datos estructurados, semiestructurados y no estructurados
recopilados por organizaciones que se pueden analizar para el modelado predictivo y otras aplicaciones
de andlisis avanzado. Esta coleccidn se lleva a cabo principalmente en las fases: Origen, Staging y EDW
(Enterprise Data Warehouse) de la ilustracién 1. En una investigacion de 2001, un analista de META Group
(ahora Gartner), Doug Laney, caracterizo el Big Data mediante el uso de 3Vs, es decir, el aumento del
volumen (cantidad de datos), la velocidad (velocidad de entrada y salida de datos) y la variedad (rango
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de tipos de datos y origenes). Aunque el Big Data no equivale a ningin volumen especifico de datos, las
implementaciones de Big Data a menudo implican terabytes (TB), petabytes (PB) e incluso exabytes (EB)
de datos capturados a lo largo del tiempo.

1.7.1  Volumen, Velocidad, Variedad (LO-1.9)

Volumen

Se refiere a la cantidad de datos que se crean, almacenan, analizan y visualizan. El volumen de datos
puede ser enorme y un gran contribuyente al universo digital en constante expansion es el Internet de
las cosas (Internet of Things, loT) con sensores en todo el mundo, en todos los dispositivos creando datos,
cada segundo. Y no se olvide de todos los analisis de redes sociales o andlisis de la cesta de mercado.

Velocidad

Se refiere a la velocidad con la que se crean, almacenan, analizan y visualizan los datos. En el pasado,
cuando el procesamiento por lotes era una practica comun, era normal recibir una actualizacién de la
base de datos cada noche o incluso cada semana. Hoy en dia, los datos en tiempo real, los datos de
streaming y la deteccién de datos se utilizan cada vez mas. También debido a loT esto adquiere una
enorme importancia.

Variedad

Se refiere a la diversidad de formatos de los datos. En el pasado, todos los datos que se creaban eran
datos estructurados: se ajustaban perfectamente en columnas y filas y en archivos de texto. Hoy en dia,
la mayoria de los datos que se generan son datos no estructurados. Los datos de hoy en dia vienen en
muchos formatos: datos estructurados, datos semiestructurados, datos no estructurados e incluso
datos estructurados complejos. La amplia variedad de datos requiere un enfoque diferente, asi como
diferentes técnicas para almacenar todos los datos sin procesar, para analizar y utilizar eficazmente los
datos.

Las empresas utilizan los Big Data detallados en sus sistemas para mejorar las operaciones,
proporcionar un mejor servicio al cliente, crear campafas de marketing personalizadas basadas en
preferencias especificas del cliente y, en ultima instancia, aumentar la rentabilidad.

1.7.2  Las V adicionales (LO-1.10)

Con el paso del tiempo, se afadieron V adicionales a la definicion de Big Data, explicando aspectos
importantes del Big Data y una estrategia de Big Data que las organizaciones no pueden ignorar. Cuatro
de ellos son: Veracidad, Variabilidad, Visualizacion y Valor (Veracity, Variability, Visualization and Value,
Rijmenam[DF1]).
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Veracidad

Las organizaciones deben asegurarse de que tanto los datos, como el andlisis que se realiza de ellos,
son correctos. Especialmente para la toma de decisiones automatizadas, donde ya no hay humanos
involucrados, por ello, debe asegurarse que tanto los datos como el analisis son correctos.

Variabilidad

El Big Data es extremadamente variable, es decir, el significado de los datos puede diferir de vez en
cuando, al igual que dos palabras pueden tener un significado diferente. Esto dependera del contexto y
serd importante en procesos como el andlisis de sentimientos. La variabilidad a menudo se confunde
con la variedad, pero la variedad se refiere a la forma en que se almacenan y presentan los datos,
mientras que la variabilidad se refiere al significado o interpretacién real que se les da a los datos.

Visualizacién

Con los andlisis y visualizaciones adecuados, los datos sin procesar se pueden utilizar, de lo contrario
éstos seran completamente inutiles. Aunque tal vez no sea la parte mas compleja desde una
perspectiva técnica, contar una historia compleja en un grafico es muy dificil y crucial para presentarla
de forma que los destinatarios entiendan el mensaje de la historia.

Valor

Cada vez, mas organizaciones entienden que los datos deben ser percibidos como un activo
importante. Por supuesto, los datos en si no son valiosos en absoluto, el valor estd en los andlisis
realizados sobre esos datos, como éstos se convierten en informacién y eventualmente se convierten
en conocimiento que podria ser utilizado para objetivos de aprendizaje o simplemente para crear mas
conocimiento de un determinado tema. El valor esta en cémo las organizaciones utilizaran esos datos y
convertirdn su organizaciéon en una empresa centrada en la informacién, que se basa en informacién
derivada de los analisis de datos para su toma de decisiones.

1.8  Mineria de datos (LO-1.11)

La mineria de datos se refiere al proceso de descubrir nuevos patrones a partir de grandes conjuntos de
datos que implican métodos en la interseccion de inteligencia artificial, aprendizaje automatico,
estadisticas y sistemas de bases de datos. Esto implica un descubrimiento de tendencias y patrones en
los datos, no por los seres humanos, sino por la propia computadora (Davenport [TD1]). La mineria de
datos se asocia mas comunmente con modelos estadisticos y predictivos (véase: Andlisis predictivo
1.6.2). Las técnicas de mineria de datos utilizan algoritmos. La mineria de datos se lleva a cabo
principalmente en la fase Informes, Paneles, Andlisis de la ilustracion 1.

Algunos ejemplos de aplicaciones de mineria de datos son:
e Deteccién de fraude
e Prediccidon del precio bursatil

e Analisis del comportamiento del cliente (por ejemplo, en “Analisis de cesta de mercado”).
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1.9 OLTPvs. OLAP (LO-1.12, LO-1.13)

Las marcadas diferencias se distinguen desde el tipo de sistemas operativos empleados en el mundo
transaccional y los que son empleados para el analisis de datos, como se detalla a continuacioén.

Los sistemas operativos a menudo llamados Procesamiento de transacciones en linea (On Line
Transaction Processing, OLTP), se utilizan para el soporte de actividades comerciales primarias como el
procesamiento de solicitudes de clientes, manejo de facturas, procesamiento de resultados de
laboratorio, planificaciéon de cursos y formularios de impuestos de llenado o presentacion
(principalmente “escribir” y “actualizar” datos). Mientras que el procesamiento analitico en linea (On
Line Analytical Processing, OLAP) se utiliza para crear valor a partir de los datos empresariales
existentes, juzgando medidas como los resultados de la empresa en varias dimensiones como tiempo,
categorias de precios, regiones y grupos de clientes (principalmente datos de “lectura”).

En la tabla que se presenta a continuacion, se pueden encontrar algunas de las diferencias entre el
procesamiento de transacciones en linea (OLTP) y el procesamiento analitico en linea (OLAP).

Fuente de datos

Finalidad de los datos

Informacion de datos

Inserciones, actualizaciones

y eliminaciones

Consultas

Versién 1.0 2020, lanzado el 6 de agosto 2020

Sistema OLTP
Procesamiento de
transacciones en linea
(Sistema operativo)

Datos operativos; Los OLTP
son el origen original de los
datos

Controlar y ejecutar tareas
empresariales
fundamentales

Revela una instantanea de
los procesos de negocio en
curso, el estado real

Inserciones, actualizaciones
y eliminaciones rapidas
iniciadas por los usuarios
finales

Consultas relativamente
estandarizadas y sencillas
que devuelven pocos
registros

© Data & Analytics United

Sistema OLAP
Procesamiento analitico en linea

(Almacenes de datos)

Datos de consolidacion; Los datos
OLAP provienen de los diversos
origenes OLTP

Para ayudar con la planificacidn,
resolucién de problemas y el apoyo
a las decisiones

Vistas multidimensionales de
diversos tipos de actividades
empresariales y/o series
temporales

Los trabajos por lotes periddicos de
larga ejecucidn que actualizan los
datos sin eliminacién fisica de datos
(pero marcando registros
“eliminados”)

A menudo consultas complejas que
implican combinaciones,
transformaciones y agregaciones
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Velocidad de procesamiento

Requisitos de espacio

Diseiio de bases de datos

Copia de seguridad y

recuperacion

Sistema OLTP
Procesamiento de
transacciones en linea
(Sistema operativo)
Tipicamente,
procesamiento muy rapido,
centrado en la informacién
en tiempo real de los
usuarios finales y
tipicamente en ventanas
por lotes cortas

Pueden ser relativamente
pequefios si los datos
histéricos estdn ausentes o
archivados

Altamente normalizado, con
muchas mesas

Dado que los datos
operativos son
fundamentales para llevar a
cabo el negocio diario, las
copias de seguridad y
restauraciones son de suma
importancia

Tabla 1 Diferencias OLTP frente a OLAP

1.9.1 Cubos OLAP e Informes Dimensionales
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Sistema OLAP
Procesamiento analitico en linea

(Almacenes de datos)

Dependiendo de la cantidad de
datos involucrados y la complejidad
del procesamiento (por lotes), la
carga de datos y la consulta de
resultados pueden tardar muchas
horas

Mayor debido a la existencia de
almacenamiento redundante,
estructuras de agregacion y datos
histéricos

Tipicamente, desnormalizados con
menos tablas, por ejemplo, el uso
de esquemas de estrella y/o copo
de nieve para facilitar la
notificaciéon

En lugar de crear copias de
seguridad (y restauraciones) volver
a cargar los datos OLTP puede ser
suficiente como método de
recuperacion, dependiendo de los
tiempos de procesamiento y la
importancia de ciertos productos
de andlisis

Los informes y paneles son ideales para que las visualizaciones que presentan datos sean uniformes.

Pero cuando los usuarios analiticos necesitan ser capaces de explorar los datos de una manera

interactiva, haciendo clic en regiones, departamentos, volumen de negocios por mes, etc., los cubos

OLAP entran en juego.

Un cubo OLAP, también conocido como cubo multidimensional o hipercubo, es una estructura de datos

gue ofrece formas de mostrar y sumar grandes cantidades de datos y proporcionar acceso de busqueda

a cualquier elemento de los datos. Dichos datos se pueden agrupar, segmentar y cortar segun sea
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necesario para manejar las diferentes preguntas que surgen cuando se enfrentan al conjunto de datos.
A diferencia de la mayoria de las bases de datos OLTP, que no estdn disefiadas para el analisis, las bases
de datos OLAP son bases de datos especializadas que estan disefiadas para ayudar a extraer la
informacién de inteligencia de negocios de los datos.

Para permitir consultas faciles y rapidas, el modelo de datos subyacente a menudo se basa en técnicas
de modelado de datos de Kimball. Los esquemas de estrella y los esquemas de copo de nieve (a
diferencia de las técnicas de modelado relacional) contienen tablas de hecho y dimensién que se usan
en el cubo (Véase seccion 1.12: Modelado de datos).

Debido a su estructura, el cubo OLAP a menudo se accede por otros medios alternos al SQL debido a
que se requieren expresiones multidimensionales (MDX?!). Porque SQL no es suficiente con su técnica,
en donde los registros se insertan uno por uno, esto seria extremadamente lento para el gran volumen
de datos que se cargard en el DWH. Varios proveedores de herramientas analiticas como Tableau,
Cognos, Microsoft PowerBI y SAS proporcionan software para realizar OLAP.

1.9.2 Aspectos clave de los sistemas OLAP

Medidas

Las medidas son los valores numéricos que los usuarios desean segmentar, cortar, agregar y analizar, es
decir, son una de las razones fundamentales por las que se desea crear cubos OLAP mediante la
infraestructura de los almacenes de datos. Por ejemplo: Ganancias brutas y netas, Costos directos e
indirectos, nimero de productos vendidos.

Dimensiones

Las dimensiones permiten filtrar, agrupar y etiquetar datos. Por ejemplo: Regiones o Ubicaciones,
Fechas y Dimensiones del producto. Los datos se pueden presentar en un formato en el que los datos
se clasifican de forma natural en estas jerarquias y categorias para permitir un andlisis mas detallado.
Las dimensiones también pueden tener jerarquias naturales para permitir a los usuarios “profundizar” a
niveles mas detallados. Por ejemplo: la dimensién de fecha que se puede explorar de Afio a Trimestre,
Mes, Semana y Dia.

Explorar en profundidad (conocido como examinar en detalle) y Perforacion de datos

La exploracion en profundidad de los datos de un cubo OLAP significa que el usuario esta analizando los
datos en un nivel diferente de integracion. El nivel de detalle de los datos cambia a medida que el
usuario desglosa. Aqui, términos como granularidad (nivel de detalle) son importantes, ya que el
usuario estd pasando de datos agrupados o resumidos a datos con un enfoque mas detallado.

1 Expresiones multidimensionales (MDX) es un lenguaje de consulta para el procesamiento analitico en linea (OLAP) mediante un sistema de gestion de
bases de datos. Al igual que SQL, es un lenguaje de consulta para cubos OLAP. También es un lenguaje de célculo, con sintaxis similar a las formulas de
hoja de cdlculo
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Cuando los usuarios “perforan” los datos, solicitan el detalle de las transacciones individuales que
contribuyeron a los datos agregados del cubo OLAP con el nivel mas bajo de detalle para un valor de
medida determinado.

Por lo tanto, la diferencia entre ellos es que examinar en detalle opera en una jerarquia predefinida de
datos, por ejemplo, desde Europa, hacia los Paises Bajos y hacia Amsterdam dentro del cubo OLAP.
Mientras una perforacion de datos va directamente al nivel mds bajo de detalle de los datos y
recuperara un conjunto de filas del origen de datos que se ha agregado en una sola celda.

Granularidad
La unidad mas detallada de los datos es un hecho, un contrato, factura, gastos, tarea, etc. Cada hecho
puede tener una medida — un atributo que se puede medir, como: precio, importe, ingresos, duracidn,

impuestos, descuento, etc. El “grano” (o granularidad) de una tabla de hechos indica el nivel de detalle
en la tabla de hechos. Un bajo nivel de granularidad significa que la tabla contiene informacion muy

detallada, que mas tarde se puede “agrupar”.

1.10 Informesy visualizacién de datos (LO-1.14)

Visualizar datos mediante graficos, objetos visuales y mapas es una de las formas mas impactantes de
comunicar datos complejos. Visualizar datos para los usuarios finales, es un aspecto muy importante de
las actividades de analisis de datos y requiere fuertes habilidades analiticas y de comunicacidn junto
con el conocimiento sobre el negocio y los informes (financieros).

Existen mas normas relativas a la presentacién de informes, por ejemplo: las Normas Internacionales de
Comunicacidon Empresarial (International Business Communication Standards, ICBS). Presentan
aspectos importantes como las historias (Barbara Minto), las reglas perceptivas (Pocos [SF]) y las reglas
de negocio (Hichert [RH]).

Informe

Un informe, seglin Poonam Madan, se define como “un documento que presenta informacion en un
formato organizado para un publico y propdsito especificos” (Madan [PM1]). Existen dos tipos de
informes: estaticos y dindmicos. Los informes estaticos se ejecutan inmediatamente a peticidny, a
continuacién, se almacenan con sus datos y ya no cambian. Los informes dindmicos se crean en tiempo
de ejecucidon. Cada vez que se ejecuta un informe dindmico, recopila los datos mas recientes en el
almacenamiento de datos. Solo se almacena la definicidn de informe, que sigue siendo la misma a lo
largo del tiempo.

Tablero o panel
Es el objeto visual con la informacidon mas importante, que es necesaria para lograr uno o mas

objetivos; consolidado y dispuesto en una sola pantalla para que la informacién pueda ser monitoreada
de un vistazo [SF1].
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Paneles (o cuadros de mando) vs. Informes

Un informe es una coleccién mas detallada de tablas, graficos, objetos visuales y texto, que se utiliza
para un analisis completo mucho mas exhaustivo, mientras un panel se utiliza para supervisar lo que
estd sucediendo. El comportamiento de las piezas que componen los paneles e informes es similar,
pero su presentacion en si es diferente. Un panel responde a una pregunta en una sola vista y un
informe proporciona informacién. Dicho de otro modo, el informe puede proporcionar una vista mas
detallada de la informacidn que se presenta en un panel.

1.11 Modelado de datos (LO-1.15)

Con el fin de almacenar datos en el entorno de una manera ordenada, se deben utilizar técnicas de
modelado. Los ingenieros y probadores necesitan entender las razones para aplicar ciertas técnicas y sus
efectos.

En los sistemas informaticos “regulares” (véase: OLTP) los datos se almacenan generalmente de forma
normalizada. Edgar Codd introdujo reglas para el modelado de datos Ilamadas normalizacién de datos.
La normalizacién divide las tablas mas grandes en tablas mas pequefias y las vincula mediante relaciones.
El propdsito de la normalizacién es eliminar los datos redundantes y garantizar que los datos se
almacenan légicamente. El disefio de las tablas de la base de datos cuando se aplican estas reglas
conduce a un Modelo Légico de Datos (Logical Data Model LDM) altamente normalizado.

Un inconveniente de las tablas de datos altamente normalizadas es que consultar los datos, mediante la
vinculacion de tablas basadas en las relaciones entre ellas (“claves externas”), puede ser dificil, lento y
propenso a errores. Por lo tanto, los data marts suelen disefiarse de forma desnormalizada?, dando lugar
a a modelos de datos que se disefian de acuerdo con otras reglas de disefio.

Los disefios mas conocidos son los esquemas de estrella o copos de nieve [GUR] que son esquemas
multidimensionales, que incluyen tablas de hecho y dimensiones plegables que estan disefiadas para el
propdsito analitico (OLAP). Dentro del Almacén de Datos, se encuentran técnicas de disefio como los
son: Boévedas de datos (Data Vault) (Linstedt [DL1]) y Modelos basados en anclas (RGnnback [LR1]).

1.11.1 Mantener el historial: Dimensiones que cambian lentamente (SCD)

La caracteristica de un almacén de datos es que la mayoria de los cambios en los datos se registran

“agregando historial”, no eliminando o editando los propios registros reales. Esto es representado por
las dimensiones que cambian lentamente o SCD (Slowly Changing Dimensions). Los siguientes tipos de

SCD se utilizan normalmente en el disefio del almacenamiento de datos:

Tipo 0 — Sin cambios

Si se aplica SCD Tipo 0, las cotas nunca cambian. No se permiten cambios en absoluto.

Desnormalizacion es una estrategia utilizada en una base de datos previamente normalizada para aumentar el rendimiento. En
computacion, desnormalizacién es el proceso de tratar de mejorar el rendimiento de lectura de una base de datos, a expensas de perder algun
rendimiento de escritura, mediante la adicién de copias redundantes de datos o mediante la agrupacién de datos.
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Tipo 1 — Sin historial

Con SCD Tipo 1, los valores existentes simplemente se sobrescriben con los nuevos datos. El efecto es
gue las tablas no crecen mucho, porque no se agregan filas para controlar los aspectos de tiempo. El
inconveniente de esto es que la tabla siempre solo tendrd el valor actual para cada atributo y se pierde
cualquier valor histdrico de los datos.

Tipo 2 — Control de versiones de fila

Cuando se utiliza SCD Tipo 2, se afiade un nuevo registro que abarca el cambio y marca el registro
antiguo como inactivo (mediante una columna “inactivo” y/o una fecha de inicio y una fecha de
finalizacion). Esto permite que la tabla de hechos siga utilizando la version antigua de los datos con el
fin de tener de informes histéricos y poder utilizar los datos modificados en el nuevo registro para
afectar Unicamente a los datos de hechos de ese momento en adelante.

Tipo 3 — Columna Valor anterior

Con SCD Tipo 3, agrega una columna adicional para almacenar el valor anterior y el mas reciente de las
columnas sobre las que desea tener informacion. Cuando se actualizan los datos, el valor existente se
“mueve” a la columna definida para almacenar el valor anterior y el nuevo valor se coloca en la
columna notificable. Esto le permite ver hacia atras en la historia, es decir tener informacién del
registro que reemplazé. Tenga en cuenta que cargar/actualizar datos puede llegar a ser muy dificil y
propenso a errores.

Tipo 4 —Tabla de historial
Con SCD Tipo 4, los valores actuales se almacenan en la tabla de dimensiones, pero se realiza un

seguimiento de todos los cambios en una tabla independiente. Esto proporciona de una manera facil
los datos actuales; la seleccion de datos histéricos puede volverse mas dificil. Una de las razones para
introducir este tipo SCD puede ser el rendimiento de la base de datos, ya que de esta manera la tabla
de base de datos con datos “actuales” se puede mantener pequefa (menos registros).

1.12 Elproceso ETL (LO-1.16)

ETL significa: Extraer, Transformar y Cargar (datos) (del inglés Extract, Transform, Load). Los datos se
extraen de los sistemas de origen, se transforman en un formato utilizable y se cargan en el almacén de
datos (empresarial).

ETL se asocia comunmente con proyectos de almacenamiento de datos, pero en realidad, cualquier
forma de movimiento masivo de datos de un origen a un destino se puede considerar ETL. Se ven los
procesos ETL cuando surge la necesidad de mover datos de aplicaciones masivas de un origen a otro
con fines de integracién de datos o migracién de datos. Las pruebas ETL son un proceso de prueba
centrado en los datos para validar que los datos se han transformado y cargado en el destino como se
esperaba [DG1].
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Las pruebas del proceso ETL pueden abarcar aspectos como la integridad, la auditabilidad, los
resultados del procesamiento de registro (log), los codigos de salida, los tiempos de procesamiento, el
re-lanzamiento de los procesos ETL, las validaciones sintdcticas y semanticas (hay correspondencia
entre los campos de origen y los campos de destino y, de hecho, significan lo mismo o si fueron las
tablas correctas las que se estan uniendo) y son las conversiones de fechas, nimeros y cadenas
realizadas segun lo esperado.

ETL se documenta mediante el mapeo de origen a destino (de las siglas del inglés STM, Source To Maping)
también conocido como: Documentos de asignacion ETL, que a menudo se describe asi:

e Nombres de las tablas de origen y destino,

e Nombres (y tipos de datos) de columnas en las tablas de origen y destino,
e Laforma de detectar inserciones, actualizaciones y eliminaciones,

e laforma en que se aplica los SCD (afiadiendo al Historial),

e Transformaciones de datos.

Mapeo Tipo de . Tipo de
P . Tabla Columna . Transforma- Valores por  Tratamient Tabla de Columna de Clave P
Cambio R . datos, L. . . Anulable S datos,
Origen QOrigen . cién defecto o de errores destino destino Primaria .
Fecha Longitud Longitud
s
Columna de la Tipo de datos y Informacion de Valor a utilizar documentar el Tipo de datos y

Nombre de la

- - Campo de clave
longitud del transformacion, cuando el valor, Nombre de la Si puede ser P
columna de la

- 3 i y rimaria para el
sistema en el busquedas, campo de origen | condiciones, [as | tabla de destine nulo P P
N claves, las tabla de destino objetivo
dat origen funciones, etc. esnulo + 10
atos comentarios,

tabla de origen
de la que se
extraen los

longitud de la
columna de
desting

Nombre de la
DD/MM/AA tabla de origen

llustracion 3 - Ejemplo de encabezado de asignacion de origen a destino

El proceso ETL puede ser una actividad muy intensa en computacién (consumo de recursos) por ello se
estan moviendo para la nube y esto implica que cuando se realizan cambios en los lagos de datos, se
deben de reflejar en las soluciones de almacenamiento de datos basadas en la nube. Cuando esto se
da, normalmente el conjunto completo de datos se mueve primero a la nube (almacenamiento) y luego
se transforma, por ello se introduce la abreviatura ELT: Extraer, Cargar y Transformar (Extract, Load and
Transform). Esto enfatiza que la actividad de transformacion se estd realizando donde tiene mas
sentido, es decir, no en las instalaciones, sino “en la nube”.

1.13 Internacionalizacién y localizacién (LO-1.17)

Hay una diferencia en la adaptacidn de, por ejemplo, un producto, aplicacién o documento cuando se
creard para un mercado local o internacional. En los parrafos siguientes se explicaran las diferencias.

1.13.1 Localizacion

Segun el sitio de internacionalizacidn del W3C, la localizacion se refiere a la adaptacién de un producto,
aplicacion o contenido de documentos para satisfacer los requisitos de idioma, cultural y otros
requisitos de un mercado objetivo especifico (un local).
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Entre otros, puede implicar la personalizacion relacionada con:
e Formatos numéricos, de fecha y hora,

e Uso de moneda,

e Uso del teclado,

e Intercalaciéon®y clasificacién,

e Simbolos, iconos y colores.

1.13.2 Internacionalizacion

La internacionalizacidn es el disefio y desarrollo del contenido de un producto, aplicaciéon o documento
gue permite una localizacion facil (futura) para los publicos objetivo que varian en cultura, regidon o
idioma, lo cual suele implicar:

e Disenar y desarrollar de una manera que se eliminen las barreras a la localizacién o el despliegue
internacional. Esto incluye cosas como habilitar el uso de la codificacién adecuada de caracteres.

e Proporcionar compatibilidad con caracteristicas que no se pueden usar hasta que se produce la
localizacidn. Por ejemplo, el uso de marcado en la DTD? (definicidn de tipo de documento, del
inglés Document Type Definition) para admitir texto bidireccional® o para identificar el idioma.

e Habilitar el codigo para admitir preferencias locales, regionales, de idioma o culturalmente
relacionadas. Algunos ejemplos son: los formatos de fecha y hora, los calendarios locales, los
formatos y los sistemas numéricos, la clasificacion y presentacién de listas, el manejo de nombres
personales y formas de direccidn, etc.

e Separar elementos localizables del codigo fuente o contenido, de modo que las alternativas
localizadas se puedan cargar o seleccionar en funcidn de las preferencias internacionales del
usuario segun aplique.

1.13.3 Importancia de la localizacién y la internacionalizacién

La internacionalizacidn y la localizacién son importantes para los ingenieros y probadores de Analitica
de datos. Al recopilar datos de los sistemas de origen, la forma en que se almacenan los datos debe ser
clara. Cada interfaz a los datos (tanto en la entrada como al recuperar los datos) puede influir en la
forma en que se almacenan y/o presentan los datos. En el tratamiento de los datos de ingesta®, el
manejo de los conceptos de internacionalizacidn y localizacién es importante, no sélo desde una

3 Colacion especifica como se ordenan y comparan los datos en una base de datos
4 Un Dtd define la estructura y los elementos y atributos legales de un documento XML.

5 Un texto bidireccional contiene dos Mensaje de texto direccionalidades, de derecha a izquierda (RTL o dextrosinistral) y de izquierda a derecha (LTR o
sinistrodextral). Por lo general, implica Mensaje de texto que contienen diferentes tipos de alfabetos, pero también pueden referirse a

boustrophedon, Que estd cambiando Mensaje de texto direccién en cada fila.

6 La ingesta de datos es un proceso mediante el cual los datos se mueven de uno o mds origenes a un destino donde se pueden almacenar y analizar mas.
Los datos pueden estar en diferentes formatos y provenir de varios origenes, incluyendo RDBMS, otros tipos de bases de datos, buckets de S3, CSV o de
secuencias.
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perspectiva puramente técnica, sino también cuando se miran las reglas de negocio: édebe el cliente
“AEL DOrsek” ser tratado como una copia de “AEL Doersek” y “AEL Dérsek”? ¢O deben ser tratados
como clientes individuales? Esto se ve afectado por el tema de la calidad de los datos (véase el
capitulo 5).

Al presentar datos, una implementacién correcta de la localizacidn es importante. Las herramientas
deben ser capaces de manejar las diferencias en: monedas, separadores de miles, separadores
decimales, etc. ¢Se muestran correctamente los caracteres y los caracteres no latinos como chino,
japonés, arabe, griego, etc.?

1.13.4 Conjuntos de caracteres e internacionalizacion (LO-1.18)

Alo largo de la historia, se disefiaron diferentes conjuntos de caracteres para almacenar datos. A
continuacién, se describen algunos de estos conjuntos de caracteres, incluyendo sus caracteristicas
principales.

1.13.4.1 Ascii

ASCII (acrénimo inglés de American Standard Code for Information Interchange, Cédigo Estandar
Estadounidense para el Intercambio de Informacidn) es una técnica de codificacion de 7 bits que asigna
un nimero a cada uno de los 128 caracteres que se utilizan con mas frecuencia en el inglés
estadounidense. Esto permite que la mayoria de los equipos puedan grabar y mostrar texto bdsico. No
incluye simbolos utilizados con frecuencia en otros paises, como el signo de libra esterlina o caracteres
con el Umlaut aleman. ASCII es entendido por casi todo el software de correo electrénico y

comunicaciones.

1.13.4.2 ISO/IEC 8859 (ASCII extendido)

ISO/IEC 8859 es una extensidn de 8 bits a ASCll desarrollada por ISO (la organizacién internacional de
estandarizacion). Junto a los 128 caracteres ASCII, cubre caracteres como el signo Euro (#128), la libra
esterlina (#163) y el simbolo American Dollar Cent (#162). Existen varias variaciones de la norma
ISO/IEC 8859/Latin, para abarcar diferentes familias de idiomas. Por ejemplo, Latin-1 para lenguas de
Europa occidental, Latin-5 para turco, ISO/IEC 8859-5 para cirilico e ISO/IEC 8859-8 para hebreo.
Dependiendo del estandar elegido, los bytes almacenados representaran (parcialmente) caracteres
diferentes.

1.13.4.3 Unicode

Unicode es un intento de ISO y el Consorcio Unicode de desarrollar un sistema de codificacién de texto
electrénico que incluya todos los alfabetos escritos existentes. Utiliza caracteres de 8, 16 y 32 bits
(caracteres de varios bytes) dependiendo de la representacidn especifica. Esto da como resultado
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documentos mas grandes porque al almacenar estos caracteres se ocupa mas espacio que los textos
basados en ASCII o Latin-1. Nota: Los primeros 256 caracteres de UNICODE son idénticos al Latin-1.
Unicode incluso almacenara emojis (por ejemplo, smiley) y la mayoria de los simbolos matematicos.

1.13.4.4 Posibles efectos de mezclar juegos de caracteres

Entre otros, pueden producirse los siguientes problemas al mezclar conjuntos de caracteres:

e la posible ambigiliedad en la presentacidn y las conversiones, es decir, como los bytes se pueden
presentar en un juego de caracteres incorrecto,

e El almacenamiento puede no ser suficiente cuando los caracteres consumen varios bytes
(Multicaractér)’ a veces no se tiene en cuenta en la etapa de disefio,

e Cuando se implementan mal, el criterio de ordenacion de los bytes puede ser ambiguo: qué byte
corresponde en un caracter multibyte y cual debe leerse primero y cual dltimo (Big endian, Small
endian)g,

e Cuando se utilizan funciones de cadena, los lenguajes de programacion y los sistemas de base de
datos, pueden tener dificultades para seleccionar el caracter correcto (seleccionar el segundo byte
no es lo mismo que seleccionar el segundo caracter),

e Almacenar caracteres especiales, como emoticonos, puede ser compatible con aplicaciones
especificas, pero no por las herramientas en las que se desarrollan informes y tableros.

e loscaracteres que aparecen iguales podrian no ser reconocidos como tales (por ejemplo, en
diferentes conjuntos de caracteres).

7 Un Multi-caracter de byte es un Caracter secuencias de uno o mas bytes. Cada secuencia de bytes representa una sola Caracter en

la Caracter Establecer.

8 Un sistema big-endian almacena el byte mas significativo de una palabra en la direccién de memoria mas pequefia y el byte menos significativo en el
mds grande. Un sistema little-endian, en cambio, almacena el byte menos significativo en la direccion mas pequefia. Los equipos almacenan informacion
en varios grupos de tamafios de bits binarios.
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2 Data & Analytics Estrategia de Pruebas

En este capitulo se explican las caracteristicas de las pruebas, los diferentes métodos de prueba, andlisis
de riesgos, se discuten las diferencias y similitudes en las pruebas en entornos DA (Data & Analytics) y las
habilidades del probador.

Palabras clave

Pruebas, Pruebas para BI, Proceso de Pruebas, Cascada (Waterfall), Modelo V, Scrum, Pruebas para ciclos
de vida Agiles, Anlisis de Riegos, Lider de pruebas, (Reportes, ETL, Migracién de datos o calidad de
datos) probador

LO-2.1 K1 | Recordar la definiciéon de Pruebas
LO-2.2 K1 | Recordar la definicion de Metodologias de Pruebas

LO-2.3 K2 | Entender los diferentes procesos de pruebas

LO-2.4 K2 | Explicar el Pruebas para BI

LO-2.5 K2 | Explicar Pruebas para ciclos de vida Agiles y scrum

LO-2.6 K1 | Recordar la checklist de Agile Bl y las mejores practicas de BI
LO-2.7 K2 | Explicar las pruebas basadas en riesgos

LO-2.8 K3 | Recordary aplicar una estrategia basada en riesgos

LO-2.9 K2 | Explicar la definicion de identificacidn de riesgos

LO-2.10 K2 | Explicar como la probabilidad e impacto influencian los riegos

LO-2.11 K1 | Recordar la definicién de Lider de Pruebas y probador

LO-2.12 K1 | Recordar las habilidades del probador y las habilidades adicionales para

probadores de D&A

LO-2.13 K2 | Explicar las diferencias en las habilidades de los probadores de Informes,
probador ETL, probador de Migracion de datos y probador de calidad de
datos

LO-2.14 K3 | Recodar y configurar una estrategia de pruebas y enfoque basado en un
entorno Bl

2.1 Pruebas y Metodologias de Prueba (LO-2.1, LO-2.2, LO-2.3)

Hay diferentes definiciones de pruebas, una de ellas del syllabus del ISTQB:

“El proceso que consiste en todas las actividades en el ciclo de vida, tanto estaticas como dinamicas,
relacionadas con la planificacién, preparacion y evaluacién del producto de software y productos de
trabajo relacionados para: determinar que los mimos satisfacen los requisitos especificados, demostrar
gue son aptos para el propdsito y para detectar defectos.” (ISTQB[IS1])

Una percepcién comun sobre las pruebas es que Unicamente consiste en ejecutar pruebas, por ejemplo,
ejecutar el software (generalmente llamado pruebas dindmicas). Esto es parte de las pruebas, pero no es
la totalidad de las actividades de prueba.

Existen también otras actividades antes y después de la ejecucion de pruebas. Hay varias metodologias
de prueba que definen un proceso estructurado para las mismas. Estas actividades incluyen
planificacion, monitoreo y control, selecciéon de condiciones de prueba, disefio y ejecucién de casos de
prueba, chequeo de resultados, evaluacidn de criterios de entrada y salida, informes del proceso de
pruebas y del sistema bajo pruebas, y finalizacién y completitud de actividades de cierre luego de que la
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fase de pruebas ha sido completada. Las pruebas también incluyen la revisién de documentos (y/o
cddigo fuente) y realizacién de analisis estatico, que hace parte de las pruebas estaticas.

Tanto las pruebas estaticas como las dinamicas pueden ser utilizadas como un medio para lograr
objetivos similares, y proporcionaran informacién que puede utilizarse para mejorar el sistema que esta
siendo probado y los procesos de desarrollo y pruebas.

Las pruebas, si se trata, por ejemplo, de un entorno de aplicacidn o un entorno Bl & DA, pueden tener uno o mas
de los siguientes objetivos:

e  Encontrar defectos

e Ganar confianza sobre el nivel de calidad

e  Proporcionar informacién para la realizacién de decisiones

e Prevenir defectos

El proceso de pensamiento y las actividades relacionadas con el disefio de pruebas lo antes posible en el ciclo de
vida (verificando las bases de prueba con el diseiio de pruebas) pueden ayudar a prevenir la introduccién de
defectos en el cédigo. Las revisiones de documentos (ej. Requerimientos, casos de uso) y la identificacion y
resolucion de problemas puede ayudar en la prevencidn de aparicién de defectos en el cédigo.

Diferentes puntos de vista en las pruebas toman en cuenta objetivos diferentes. Por ejemplo, en pruebas de
desarrollo (ej. pruebas de componentes, integracidn y sistema), el objetivo principal puede ser el de detectar la
mayor cantidad posible de fallos y de esa forma los defectos en el software son identificados y corregidos. En
pruebas de aceptacion, el objetivo principal puede ser el de confirmar que el sistema funciona como se espera que
funcione y entonces ganar confianza en que se han cumplido todos los requerimientos. En otros casos, el objetivo
principal de las pruebas puede ser la evaluacién de calidad del software (sin intencidn de corregir defectos), para
proporcionar informacion a las partes interesadas sobre los riesgos de liberar el sistema en un tiempo
determinado. Las pruebas de mantenimiento o regresidn incluyen pruebas para determinar que no se han
introducido nuevos defectos durante el proceso de desarrollo de los cambios. Durante las pruebas operativas, el
objetivo principal puede ser la evaluacion de determinadas caracteristicas del software, como la fidelidad o la
disponibilidad de este.

Durante décadas, se han desarrollado diferentes enfoques, pero las metodologias de prueba mas usadas son:

- ISTQB: El mas comun y conocido internacionalmente. Un enfoque de pruebas sobre como determinar un
proceso de pruebas estructurado en los diferentes ciclos de vida de desarrollo (agil, scrum, cascada,
modelo V).

- TMap®, un enfoque de gestidon de pruebas sobre como un proceso de pruebas estructurado en los
diferentes ciclos de vida de desarrollo (agil, scrum, cascada, modelo V).

- Calidad para equipos DevOps: un enfoque de pruebas basado en el conocimiento detallado en el Tmap
(Test Management approach) sobre las pruebas en ambientes DevOps.

Sin embargo, diferentes paises y organizaciones pueden desarrollar sus propios enfoques, basados en
combinaciones de los mencionados anteriormente, y las mejores practicas para sus entornos.

2.1 2.2 Pruebas Bl & DA en un enfoque tradicional (LO-2.4)

Las pruebas Bl & DA tienen varios aspectos en si mismas que son bastante diferentes de los proyectos de prueba de
software funcionales; pero el conocimiento de las metodologias de prueba sigue siendo importante para entender,
planificar y organizar un proyecto de pruebas.

Para definir "pruebas", utilizaremos el ISTQB como referencia (ISTQB[IS2]), sin embargo, especificamente en el
contexto de un entorno de Datos, Analitica o Inteligencia de Negocio, es necesario establecer una adicion a las
definiciones tradicionales de pruebas.
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“Las pruebas de Inteligencia Empresarial y Andlisis de Datos es el proceso de validacidn de datos, formato y
rendimiento de: ETL, andlisis, informes, dreas temdticas y aspectos de seguridad de proyecto Bl & DA.”

Lo esencial:

e Origen de datos

e Transformacién de datos
e (Cargade datos

e Informes

Debido a estos aspectos especificos de las pruebas Bl, es importante para el probador que dichos aspectos tengan
un lugar en el modelo de ciclo de vida de desarrollo del software en los diferentes niveles de prueba, como una
adicién a los cambios aplicativos en un producto. Por ejemplo, los datos son una parte importante del sistema bajo
pruebas y, por lo tanto, las pruebas de datos (y probablemente la calidad de los datos) es parte de las pruebas
funcionales. Las pruebas de integracién pueden aplicar al flujo de datos desde el origen hacia el sistema destino.
Todos los elementos del entorno Bl & DA que son parte del alcance del proyecto deberian mapearse a diferentes
fases del ciclo de vida de desarrollo.

Por ejemplo, la transicion de datos puede ser parte de las pruebas de componente, donde el equipo de desarrollo
valida los componentes desarrollados individualmente en términos de transformacién de datos, mientras que un
posible equipo de pruebas independiente validara las reglas de negocio funcionales de la transformacion de datos a
nivel de pruebas de sistema.

Para cada aspecto de las pruebas BI, se debe seleccionar un enfoque o estrategia de pruebas para los diferentes
niveles de prueba. En la practica, puede haber mds, menos o diferentes niveles de desarrollo y pruebas,
dependiendo del entrono Bl que se esté utilizando.

Los productos de trabajo de software (como por ejemplo documentos de transformacién de datos, reglas de
negocio, escenarios de negocio o historias de usuario, casos de uso, especificacion de requisitos, documentos de
disefio y el codigo) producidos durante el desarrollo son generalmente las bases de prueba. Por lo tanto, la
implementacion de revisiones de esos documentos puede ayudar a mejorar la calidad de los documentos en si, y la
calidad del sistema a construir. Entonces, no se centre solo en la ejecucion de las pruebas, por ejemplo, de
transformaciones, también céntrese en mejorar la calidad de la descripcidn de las reglas, para evitar
interpretaciones incorrectas.

2.2 2.3 Bl & DA en un enfoque tradicional

Dentro de “Agil”, se han desarrollado varios marcos de trabajo. Scrum es uno de los marcos mas utilizados. Scrum
se basa en la teoria de control de procesos empiricos. Esto quiere decir que el conocimiento viene de la experiencia
y de la toma de decisiones basadas en lo que conocemos. Scrum emplea un enfoque interactivo e incremental para
optimizar la previsibilidad y control de riesgos. Tres pilares sustentan cada implementacién del control de procesos
empiricos: transparencia, inspeccién y adaptacion. (Schwaber[SG1]).

Las Pruebas Agiles son un enfoque interactivo de pruebas basado en el contexto de trabajo Agil que se adopte. Hay
diferentes definiciones de las pruebas del ciclo de vida Agil (C. Kaner, M. Bolton, J. Bach y varios mas), pero una
buena explicacion se realiza en el capitulo 1.4 del syllabus de Agile United- Certified Practitioner in Agile

Testing (AU - CPAT). También es interesante leer los libros: “Agile Testing” Crispin [JL1]y “More Agile Testing”
(Crispin [JL1]).

Antes de implementar Pruebas Agiles y usar el proceso de desarrollo y pruebas Bl en un entorno Agil, la siguiente
checklist podria ayudarle con el proceso de razonamiento (pensamiento) de la implementacion:

e Comenzar con la informacidn de negocio necesaria para proporcionar contexto del alcance,

e Lasinteracciones deben estar limitadas por tiempo (time-boxed),

e Hacer hincapié en el descubrimiento de datos a través de la fase de requisitos y disefio,
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e Validar la arquitectura Bl y obtener aprobacion de la prueba de concepto,

e Lavalidacién y verificacidon de datos® debe estar completa para cada iteracién de desarrollo,

e  Utilizar diagramas de uso para explicar el proceso Bl en conjunto con otra documentacion,

e Cualquier cambio que vaya a ser desplegado en produccion debe probarse a fondo en el ambiente de
regresion,

e  Cubrir necesidades de ambientes para los diferentes equipos DevOps/ pipelines CI/CD,

e  Soluciones Lean para agregar como monitoreo, pruebas en produccion, calidad incorporada (built-in
quality) (especialmente en un entorno D&A donde los flujos de datos pueden ser impredecibles),

e  Tener un control de cambios formal; esto minimizara el riesgo ya que todos los cambios deberan ser
aprobados antes de ir a produccion.

2.3 2.4 Pruebas basadas en Riesgos en entornos Bl & DA (LO-2.7, LO-2.8, LO-2.9, LO2.10)

Un riesgo es cualquier cosa que pueda conducir a una consecuencia negativa en el futuro.
Se puede medir, basado en la probabilidad de que algo ocurra y el impacto cuando esos eventos suceden

. Las pruebas basadas en riesgos es un enfoque para las pruebas que intenta reducir los niveles de riesgo en el
producto, informando a los involucrados sobre el estado de esos riesgos. Nos basamos en la definicion de las
pruebas basadas en riesgos del ISTQB (ISTQB [IS1]).

Un probador estd en capacidad de crear un analisis de riesgos utilizando un enfoque basado en riesgos. Durante el
analisis de riesgos, se utilizan los modelos de caracteristicas de calidad como ISO/IEC 25010. La mayoria de estos
modelos estan enfocados en la calidad del producto en si, lo cual esta bien, pero para entornos Bl & DA, se deben
aplicar caracteristicas de calidad adicionales. Hay informacién especifica y caracteristicas de calidad que son muy
valiosas para ser consideradas. En el capitulo 5 se ofrece una descripcién mas detallada de esas caracteristicas de
calidad.

Un probador que participe en el establecimiento de una estrategia de pruebas y un enfoque basado en riesgos
debe tener un entendimiento de esas caracteristicas y los riesgos especificos en entornos de Bl & DA, y en como las
pruebas basadas en riesgos respaldan las pruebas de Bl. Por ejemplo, localizacidn de problemas, problemas de
formato (ej. cantidades) entre diferentes fuentes de datos o paises.

Cuando un probador reside en un entorno agil, se espera que durante la reunion de planificacion de iteracidn
(sprint planning meeting), el probador piensa en los riesgos y en las pruebas basadas en riesgos. Por lo tanto, el
probador debe ser capaz y comprender las pruebas basadas en riesgos, y en este caso especificamente en entornos
de Bl & DA.

2.4 2.5Rolesy Habilidades de pruebas (LO-2.11, LO-2.12, LO-2.13)

EI ISTQB cubre los roles del probador y del lider de pruebas (ISTQB[IS2 par 5.1.2]) y describe sus tareas de forma
genérica. Si bien la organizacion de las pruebas en entornos Bl & DA es muy parecida, su panorama es complejo y
las pruebas de este requieren una gran variedad de habilidades.

Piense las habilidades en las siguientes areas:
e Consultas (Ej. SQL, NoSQL)
¢ Infraestructura (ej. Ingenieria de sistema)
e Modelado de datos
e  Visualizacion de datos
e Integracién de datos y herramientas de reporte

9 La verificacién de datos es una forma de asegurarse de que el usuario teclea lo que pretende, es decir, asegurarse de que el usuario no se equivoca al
introducir los datos. ... La validacion consiste en comprobar que los datos introducidos se ajustan a los requisitos del sistema para evitar errores.

Versién 1.0 2020, lanzado el 6 de agosto 2020 © Data & Analytics United Pagina 29 De 59



DAU — Certified Data & Analytics Tester

e Generacion de datos de prueba
e (Calidad de los datos

Data & Analytics

28 UNITED

e Marcos legales reconocidos (Inter)nacionalmente en materia de privacidad, ej: Reglamento General de
Proteccidn de Datos (UE) 2016/679 (General Data Protection Regulation, GDPR).

Cuando se tratan de roles y responsabilidades, el uso de términos genéricos como “probador” o incluso “probador
de almacenes de datos” (“data warehouse tester”) es peligroso, ya que son diferentes dependiendo de las
organizaciones y proyectos. Para hacer frente a esto, se distinguen los siguientes roles, como ejemplo:

1. Probador de informes (Reporting tester)
Probador ETL

2.
3. Probador de migracion de datos (Data migration tester)
4.

Probador de calidad de datos (Data quality tester)

Dependiendo de la organizacion y el tipo de proyecto, se requieren diferentes conocimientos y habilidades en el
probador. El grafico de arafia de la ilustracidén 4 proporciona una sugerencia sélida sobre los niveles de
conocimiento necesarios para cada rol y entorno (de proyecto). Las descripciones a continuacidn resaltan algunas

de las caracteristicas de estos probadores.

Probador de Migracion de datos

saL
5
Infrastructure Data
Modeling
Visualisation Data Quality
GDPR ETL Tools
Test Design

Probador de reportes

SaL
5
Infrastructure 2 Data Modeling
3
2
Visualisation Data Quality
GDPR ETL Tools
Test Design

Probador de Reportes (Bl tester)

Probador de Calidad de datos

SQL
5
4 Data
Infrastructure Modeling
Visualisation Data Quality
GDPR ETL Tools
Test Design
Probador de ETL
SAL
5
4 Data
Infrastructure Modeling
Visualisation Data Quality
GDPR ETL Tools
Test Design

El probador de reportes se enfoca principalmente en el uso del producto, interactuando con el desarrollador de
reportes y paneles (tableros) y con el negocio. Este probador se destacara en el conocimiento de estandares de
negocio, experiencia en la materia y conocimiento en la industria (por ejemplo: salud, financias o marketing). La
mayoria de los probadores de reportes pueden encontrarse préximos al negocio en si.
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Probador ETL

En general, los probadores ETL tendrdn conocimiento en el disefio de bases de datos légicas, herramientas de
procesamiento ETL y las habilidades en las consultas les permitirdn crear comparaciones entre las tablas de origen y
las de destino, incorporando agregados y transformaciones de acuerdo con las reglas de negocio (generales) y
disefos técnicos como los mapeos de origen a destino (Source-to-Target Mapping). Muy a menudo, los probadores
ETL tendrdn conocimiento de la infraestructura a alto nivel (bases de dato) para asi disefiar casos de prueba
acordes. Los probadores ETL se centraran en procesos de solidez (robust processes) y la disponibilidad del
sistema/datos. La mayoria de los probadores ETL se pueden encontrar proximos a los desarrolladores.

Probador de Migracién de Datos

Como los probadores ETL, los probadores de migracion de datos necesitaran mostrar que los datos se mueven a
diferentes sistemas, de forma completa y correcta. El objetivo puede ser una tecnologia diferente y/o desde
instalaciones hacia soluciones basadas en la nube. Esto requiere conocimiento adicional sobre el almacenamiento
de datos, tipos de datos, caracteristicas de rendimiento, etc. debido a que la migracion generalmente se planifica
como una actividad Unica (una migracién luego de varios intentos), la robustez es generalmente de un interés
menor. Es probable que los probadores de migracidn de datos se encuentren en grupos de trabajo que realizan
migraciones de datos similares para diferentes clientes, utilizando escenarios elaborados que son reutilizables.

Probador de Calidad de Datos

La calidad de los datos puede verse como un aspecto tan importante que hace que se introduzcan los probadores
de calidad de datos especificamente. Los probadores de calidad de datos (DQ probadores) se destacaran en la
medicién de la calidad de datos esperada y percibida en el sistema, en sistemas de origen (Online transaction
processing, OLTP) o en panoramas de Datos & Andlitica (Data & Analytics landscape). Con el fin de analizar
resultados, estos roles requieren de conocimiento de la industria, comportamiento de la infraestructura
subyacente y herramientas para realizar dicho analisis. En el campo, es posible que se solicite a los administradores
de datos que realicen esta funcion de pruebas junto con sus actividades regulares.

2.6 Establecer una estrategia de pruebas y un enfoque para entornos Bl (LO-2.14)

Debido a que los entornos Bl & DA contienen muchos aspectos, como transformacién, infraestructura compleja
reportes y una diversidad de soluciones de bases de datos, es importante para el test manager (o probador, cuando
no existe un test manager) pensar en establecer una estrategia de pruebas y un enfoque para tener un buen
entendimiento de los diferentes aspectos de las pruebas en un entorno Bl & DA. Usted debe establecer una
estrategia y un enfoque basado en entorno Bl & DA. Esta estrategia y enfoque deben incluir una explicacién de los
aspectos como pruebas funcionales y no funcionales, asi como otros aspectos especificos de Bl o DA basados en las
areas especificas descriptas en la ilustracion 1. Con este enfoque, se pretende que se cubran los siguientes
aspectos: técnicas de pruebas, atributos de calidad (no funcionales y datos), alcance de las pruebas y hasta qué
punto se ejecutaran las pruebas (basandose en riesgos).
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3 Técnicas de prueba
En este capitulo, se describe un resumen de las técnicas de prueba que pueden ser Utiles para que un
probador aplique.

Palabras clave

Prueba sintactica, prueba semdntica, clases de equivalencia, prueba de valores limites, prueba de tabla
de decisiones, prueba de combinatoria de datos, coberturas

LO-3.1 K3 Explicar las técnicas de prueba sintactica y poder aplicarlas

LO-3.2 K3 Explicar las técnicas de prueba semantica y poder aplicarlas

LO-3.3 K3 Explicar las técnicas de prueba de clases de equivalencia y poder aplicarlas

LO-3.4 K3 Explicar las pruebas de valores limite y poder aplicarlas

LO-3.5 K3 Explicar la técnica de pruebas de tablas de decisién y poder aplicarla

LO-3.6 K2 Explicar la técnica de pruebas de combinatoria de datos y poder aplicarla

LO-3.7 K2 Explicar por qué se requieren diferentes coberturas dentro de las técnicas de prueba

Varios libros explican las técnicas de prueba de una manera muy detallada. Especialmente para los
probadores experimentados, esta informacion puede ser de conocimiento comun. Desde la perspectiva
de un analista de Bl o consultor de BI, esta informacién puede ser bastante nueva. Para este ultimo
grupo, nos referimos a (Koomen[TM1]) y (ISTQB[IS2]) para tener una amplia comprensiéon de cémo
funcionan estas técnicas y como pueden ayudarle en un entorno de Bl y DA.

3.1  éQué son las técnicas de prueba?

Las técnicas de prueba son métodos para derivar casos de prueba de la documentacién origen de forma
estructurada. Las técnicas de prueba son Utiles para ayudar al probador a tener una buena comprensién
de la documentacion origen, encontrar defectos en la documentacién origen y configurar casos de
prueba de una manera estructurada y mas eficiente. Las técnicas de prueba y las técnicas de
combinacidn ayudan al probador a configurar y definir casos de prueba para que las pruebas se puedan
ejecutar de la manera mas suficiente y eficiente.

3.2 Diferentes técnicas (LO-3.1 a LO-3.7)

Hay muchas técnicas diferentes que existen en el mundo. Existen varias metodologias de prueba como
(Koomen[TM1]) y (ISTQBI[IS2]) que describieron técnicas como:

e Pruebas sintacticas

e Pruebas semanticas

e Particién de equivalencia

e Andlisis del valor limite

e Pruebas de la tabla de decisiones

e Pruebas de comparacion elemental

e Prueba de combinacion de datos

e Pruebas basadas en listas de verificacién
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e Pruebas por pares

e Técnicas basadas en la experiencia, como la prediccién de errores y las pruebas exploratorias

e Coberturas, como sentencia- (SC), Decision- (DC), Decision de Condicion- (CDC), Cobertura de
Condicion Multiple (MCC) [ST1]

Para una descripcidn detallada de estas técnicas y el uso de estas técnicas se hace referencia a
(Koomen[TM1]), (ISTQBI[IS2]), (Veenendaal[TT1]) y (Negro[ST1]). Esto no significa que otras técnicas
gue estan disponibles no sean utiles. Lo mds importante para un probador es que conozca todo tipo de
técnicas que son utiles en un entorno de BI/DA, y que sea capaz de practicar y aplicar estas técnicas. Las
técnicas mencionadas anteriormente son técnicas Utiles en todo tipo de areas de desarrollo de software.
En el capitulo Error! Reference source not found.se describen técnicas de prueba que podrian ser utiles
en areas especificas de los entornos de Bl y DA.

3.3 Técnicas de asignacién en un entorno de Bl y DA (LO-3.1 a LO-3.7)

Si nos basamos en la llustracién 1 Un entorno de Bl tipicoexisten diferentes técnicas de prueba definidas
en las areas del modelado. La siguiente tabla describe un uso comun de técnicas para esas diferentes
areas. Esto no significa que, dependiendo de la situacion, las técnicas podrian ser utilizadas en todas las

demas areas, pero esta tabla se centra en las técnicas tipicas para un area determinada:

Bases de datos (DWH, Staging,
data marts, lagos de datos)

Informes/Tableros

Modelos de datos

ETL

Internacionalizacién/Localizacién

Calidad de los datos

Tabla 2 3.3 Mapeo de técnicas de pruebas de un entorno de Bl y DA

Técnicas de prueba tipicas
utilizadas para probar el area
Sintaxis, semantica

Sintaxis, Semantica, Tablas de
decisidn, Coberturas, Por pares,
Listas de verificacion, Prueba de
proceso de negocio

Sintaxis, Semantica, Listas de
verificacion, BVA, EP

Basado en la experiencia, Lista de
verificacion

Sintactica, Semantica, Particion de
Equivalencia, Analisis de Valor
Limite, Coberturas, En pares,
Tabla de Decisiones

Sintaxis, Semantica, Lista de
verificacion

Generacion de perfiles de datos,
basada en la experiencia

Documentacion tipica utilizada como

fuente para las pruebas
Especificaciones funcionales (de los
sistemas de origen), ERD, experiencia
en la materia de los usuarios (PYME)
Procesos de negocio, especificaciones
funcionales y técnicas

Documento de especificacion
funcional y técnica, maquetas,
estandares de la empresa
Modelos de datos légicos (en
herramientas de modelado)
Reglas de negocio, Asignacion de
objetivos de origen

Asignacién de objetivos de origen,
documento de

especificacion funcional,

normas (por ejemplo, I1SO), PYME
(Produccién) Data, Diccionario de
datos, (empresa e industria)
Estandares, PYME

Esta tabla muestra las técnicas tipicas que se pueden utilizar en diferentes areas del entorno de Bl y DA.
Las coberturas, por ejemplo, generan enfoques diversos y pueden generar mas o menos casos de
prueba. Dependiendo del riesgo, del area tematica o de la informacidn para la que se utilizan los datos,
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el probador puede decidir utilizar una cobertura mas corta o mds extensa. Por lo tanto, esta tabla es util
en el proceso de configuracion de una estrategia de prueba basada en riesgos y para definir el enfoque
de las pruebas.
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4. Pruebas en entorno BI
En este capitulo, se explica la terminologia de pruebas en entornos Bl & DA como reportes, significado
de datos, y pruebas de transformaciones y como aplicar las técnicas de pruebas.
Palabras Clave:

Reportes Bl, Consultas, Tableros, Autoservicio Bl, OLAP, Modelado de datos, Procesamiento de Datos,
Entorno de Datos, ETL, Transformaciones, Agregados, Conversiones, STM, Reglas de Negocio, Pruebas de
integridad, Interseccion menos/excepto.

LO-4.1 | K2 | Explicar las pruebas de Reportes Bl y tableros, incluyendo su lugar en los
ambientes de datos.

LO-4.2 | K1 | Recordar OLAP, Segmentar y Cortar (Slicing and Dicing)

LO-4.3 | K1 | Recordar la definicidon y normalizaciéon del modelado de datos

LO-4.4 | K1 | Recordar la descripcidn del Mineria de datos, incluyendo las tareas de los
probadores

LO-4.5 | K1 | Recordar las confusiones linglisticas comunes entre probadores y cientificos de
datos

LO-4.6 | K2 | Recordar los aspectos de pruebas de integridad

LO-4.7 | K2 | Recordar las formas mas comunes de comparar conjuntos de datos mediante el
uso de ayudas visuales, herramientas de comparacién de archivos, herramientas
de comparacion de bases de datos y sentencias SQL.

LO-4.8 | K3 | Explicary ser capaz de aplicar operadores para la comparacién de conjuntos de
datos SET MINUS/EXCEPT e INTERSECT.

LO-4.9 | K2 | Recordar los aspectos de pruebas de transformacion

En un entorno Bl & DA, los tipos de prueba [IS1] pueden ejecutarse en varios niveles de prueba
(ISTQBI[IS1]). En general, en un entorno Bl & DA la diferencia entre los niveles de pruebas no es tan
grande. Basandonos en los tipos de pruebas tradicionales como rendimiento, etc., hay algunos
especificos para entornos Bi & DA:

- Pruebas de reportes y tableros

- Pruebas de cubos OLAP

- Pruebas de Modelos

- Pruebas de Procesamiento de Datos

- Pruebas de Integridad

- Pruebas de Transformacion

- Pruebas E2E

4.1 Pruebas de reportesy tableros (LO-4.1)

En el capitulo 1, se introducen los reportes y tableros como una forma de visualizar datos, para
proporcionar percepciones a nuestros compafieros de negocio. Cuando se discuten las pruebas de
reportes, hay que pensar sobre consultas (ad.hoc), reportes, tableros, autoservicio Bl, OLAP (véase
parrafo 4.2) y procesamiento de datos (véase parrafo 4.4).
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En general, las pruebas de reportes y tableros se basan, en gran medida, en el uso de listas de
verificacion (checklists)[ST2]. Estas listas de verificacién se centran, entre otros, en los siguientes
aspectos:

e Acceso
o ¢Quién estd autorizado y quién no lo estd para ver el reporte? ¢Se aplica algln acceso
basado en roles?
o ¢éHay campos que pueden ser visualizados Unicamente por algunos usuarios, por
ejemplo, basandonos en su rol? ¢Estos valores deberian estar (parcialmente) codificados
u ocultos?
o ¢Se puede guardar y compartir el reporte con otros usuarios? éSolo con usuarios
autorizados o con cualquier usuario?
o ¢Elreporte es accesible (y sigue siendo legible) en dispositivos méviles?
o ¢Se puede imprimir el reporte y el disefio se mantiene como se espera?
e Mapeo de campos
o ¢Todos los campos se encuentran correctamente mapeados comparado al origen (base
de datos)?
¢La convencién de nombres es la esperada?
¢Las transformaciones y los agregados son los esperados?
¢Los valores se ordenan légicamente y/o de acuerdo con el disefio?
o ¢éCOmo deberian tratarse los registros “NULL"?
e Visuales
o ¢Eldiseno (incluyendo: fuente, color, etc.) es el esperado cuando miramos los
estandares de la compafiia?
o ¢Elancho de las columnas es el necesario para almacenar los nombres y nimeros mas
amplios en la fuente? ¢Y si se suman los nimeros?
o ¢éLos gréficos se implementaron como se esperaba, incluyendo los colores correctos,
subtitulos y leyendas?
o ¢Pueden las visuales ser comprendidas por personas daltonicas?

O O O

Muchos de los aspectos mencionados anteriormente pueden ser considerados como pruebas sintacticas
y semanticas. Las listas de verificaciones pueden adaptarse facilmente a la situacion actual de un cliente
y en general pueden usarse con los nuevos compafieros.

4.1.1 Datos en las pruebas de reportes

La mayoria de los reportes seran eventualmente utilizados por usuarios de negocio, por lo tanto, las
pruebas de aceptacidn son importantes en este punto con el fin de proporcionar datos de prueba que
puedan ser reconocidos por los usuarios y, por lo tanto, es similar a los datos de produccién. Si el
informe se elabora a partir de un data mart existente y hay datos personales implicados, puede ser
mejor tener (una muestra de) el data mart seudonimizado (véase el capitulo 6.4 sobre la normativa de
privacidad).

Si aln no existe un “Data Mart”, se recomienda que el informe se construya sobre un data mart virtual,
creado a partir de los datos (vistas de base de datos) de los sistemas de origen y/o del almacén de datos
(data warehouse). Debido a esta solucidn, el rendimiento puede ser pobre en esta fase, pero permitira
generar una gran cantidad de pruebas funcionales que son necesarias. Las pruebas de rendimiento se
realizardn en una fase y estado posterior, en el data mart real. El proceso de desarrollo del data mart
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propiamente dicho es probable que conduzca a encontrar defectos en el disefio, que pueden abordarse
en una fase temprana del ciclo de vida de desarrollo.

En la etapa de pruebas de sistema, cuando se prueban los aspectos técnicos como mapeo y formato, lo
mejor es definir un conjunto de pruebas pequeio y sintético.

4.1.2 Habilidades de consulta para las pruebas de reportes y tableros

Probar reportes y tableros requiere de habilidades con respecto a la herramienta de presentacién en si, y
habilidades para consultar los datos en los sistemas subyacentes (por ejemplo, el data mart). En general,
como los data mart son disefiados para realizar consultas “faciles”, esto genera la necesidad de
conocimientos basicos de consultas como SQL. El probador debe ser capaz de comparar los valores
presentados con las entradas en la base de datos. Generalmente, no se requieren operaciones complejas
del tipo JOIN en este punto del entorno DA.

4.1.3 Pruebas de consultas Ad Hoc

Muchas veces el negocio requerird una respuesta inmediata basada en los datos de la compafiia que aln
no han sido divulgados de forma ordenada (p. €j. a través de reportes o tableros). En este punto es
donde se utilizan las consultas Ad Hoc. Estas consultas son generalmente consultas de bases de datos
(SQL) escritas por desarrolladores, creando un producto Unico que proporciona los datos necesarios al
usuario final.

Debido a que los sistemas de origen pueden no ser disefiados para fines de generacién de reportes, el
resultado dependera en gran medida del conocimiento de los datos subyacentes y del funcionamiento
de los sistemas de origen y los procesos de negocio. Ademds, como no se requiere generalmente que la
consulta esté preparada para el futuro, la codificacion puede ser mas compleja (y dificil de leer). Los
desarrolladores y probadores s necesitan de habilidades mds amplias en codificacién SQL.

Las consultas Ad hoc pueden probarse en al menos dos niveles. El nivel técnico: es la consulta que
selecciona o usa los datos correctos (usando los joins correctos, las tablas correctas, etc.). El nivel
funcional: es la consulta que proporciona los datos correctos que solicita el usuario (se entrega la
informacién correcta). Durante la fase de disefio, de desarrollo y de pruebas, se recomienda
encarecidamente el contacto frecuente entre el experto en la materia, el desarrollador y el probador.

4.2 Pruebas de Cubos OLAP (LO-4.2)

4.2.1 Profundizar, Perforar, Cortar y Segmentar

Las funcionalidades comunes ofrecidas por Software OLAP son profundizar, perforar, cortar y segmentar
datos. Mediante la comparacién de resultados de consultas de prueba (en forma de SQL, MDX) con la
presentacion en el cubo OLAP, los probadores pueden validar que se presentan los valores correctos. Las
validaciones importantes son las de las agregaciones: ¢{se mostraran de forma correcta las regiones, los
grupos de productos y cronogramas? ¢ Cudl es el resultado de renombrar los paises? ¢Qué sucedera
cuando existan conjuntos muy largos o uno muy cortos de datos? ¢Se implementan de manera correcta
las fechas y cronogramas (SCD) y los codigos/decodificaciones? ¢ Cuales son los valores por defecto en
NULL?
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Existe mas informacién sobre este tema, por ejemplo, el equipo KimBall proporciona una serie de
defectos en el disefio que emergen en el modelado de datos, entre otros: grano (grain), cddigos (codes),
manejo de jerarquia (hierarchy handling), problemas de dimensién de fechas, problemas en las claves
sustitutas, estrategias SCD[KIM1]. Se necesitan habilidades SQL para probar los cubos OLAP, incluyendo
agregaciones basicas como SUM y GROPU BY.

4.2.2 Self Service Bl Autoservicio BI
Las herramientas utilizadas para Reportes y OLAP se agrupan en las herramientas “Autoservicio Bl (Self
Service BI, SSBI)”, herramientas que proporcionan funcionalidades para realizar consultas para usuarios
finales (de negocio). Por lo tanto, las pruebas de métodos para “sofware estandar” son requeridas. Las
etiquetas, significados y referencias en los conjuntos de datos para “SSBI” deben ser lo mas
transparentes posibles de cara a usuarios finales: donde los probadores y desarrolladores tienden a leer
definiciones de datos, la mayoria de los usuarios finales no invertirdn tiempo en entender o aprender los
detalles especificos y diferencias entre los objetos de datos presentados.

4.2.3 Pruebas de Rendimiento de Cubos OLAP

Copiar los datos de las bases de datos relacionales a la memoria en los cubos OLAP, o cargar datos, toma
tiempo. Probablemente, el tiempo necesario se incremente dependiendo del momento del dia (¢Estan
los usuarios de negocio y otros procesos usando los sistemas subyacentes?) y la cantidad de datos
disponible (¢Los conjuntos de datos creceran con el tiempo?). Por lo tanto, se deben introducir pruebas
de rendimiento para validar que los cubos se pueden cargar dentro de las ventanas de tiempo
disponibles. Surgiran preguntas como ¢ Quién puede cargar los cubos (usuarios finales)? Y ¢ Cuando
pueden ser cargados dichos cubos (batch Windows, ad hoc)? Ademas, la peticion de datos al cubo puede
tardar tiempo. El rendimiento de los tiempos de respuesta se asemeja a las pruebas de herramientas de
front-end genéricas. Con este fin, se pueden aplicar herramientas de pruebas de interfaces comunes.
Herramientas como Tableau han incorporado a medicidn de rendimiento para estos fines.

Una buena practica es tener consultores de DBA involucrados en tiempo tempranos de proyecto, estos
consultores que se ocupen de la eficiencia de las consultas y los esquemas de bases de datos y pueden
prevenir muchos problemas de rendimiento.

4.3 Pruebas sobre los modelos de datos (LO-4.3)
4.3.1 Pruebas sobre los modelos de datos

Las pruebas estdaticas del modelo de datos pueden consistir en la lectura de disefios de decisién y la
revision de modelos de datos légicos.

Cuando se aplican reglas de modelado como modelado dimensional (dimensional modeling)*® y/o
modelado de béveda de datos (data vault modeling)! es importante reconocer reglas de disefio
“implicitas”.

10 Mmodelado Dimensional (Dimensional modeling) es una técnica de estructuracion de datos optimizada para el almacenamiento de datos en el almacén
de datos.

11 Modelado de Béveda de Datos (Data vault modeling) es un método de modelado de bases de datos disefiado para proporcionar un histérico de
almacenaje de datos a largo plazo que puede venir de multiples sistemas operativos.

Versién 1.0 2020, lanzado el 6 de agosto 2020 © Data & Analytics United Pagina 38 De 59



Data & Analytics

DAU - Certified Data & Analytics Tester DAU UNITED

Cuando se implementan Modelos De Datos Légicos (Logical Data Models, LDM) en la infraestructura
existente, los disefiadores y desarrolladores pueden elegir la aplicacién de modelos de datos fisicos que
son diferentes de los LDM. Los efectos de los cambios como estos deben tomarse en cuenta a la hora de
escribir o definir planes de prueba. Especialmente el agregado de indices'? y particiones®®* puede influir
en el rendimiento de la lectura y escritura de datos.

Los probadores y disefiadores deberan crear escenarios de prueba centrandose en el crecimiento de los
conjuntos de datos y su rendimiento en el futuro cercano (véase capitulo 4.3.2).

e Cuando iniciamos con un almacén de datos vacio, ése permiten las tablas vacias?

e (Se necesitan guiones (scripts) para crear un punto de inicio valido para la carga de inicial y
los siguientes incrementos?

e (Cudnto tiempo toma la carga inicial?

e (El sistema proporcionara informacion (advertencias, logs de errores) cuando se cargan
patrones incorrectos y si se da, por ejemplo, un “orden incorrecto de carga”?

e (Guarda datos de identificacién personal? (véase capitulo 6.4)

4.3.2 Pruebas de la implementacién de historicos (Linaje de datos)

El linaje de datos indica de dénde vienen los datos, hacia donde van, y que transformaciones se aplican
mientras pasan por multiples procesos. Ayuda a entender el ciclo de vida de los datos y los aspectos de
tiempo relacionados a éste. Desde una perspectiva de gestion de metadatos, el linaje de datos
constituye una de las partes mads criticas de la informacién. (Allen[MA1])

Tanto en pruebas estaticas o dinamicas, los probadores deben hacer hincapié en los aspectos de tiempo
de estas pruebas:

- Al cargar datos al modelo de datos, ¢como influencia el orden de carga de los conjuntos de datos
en los resultados?

- éSerdn correctos los plazos de inicio y fin? ¢No “se perderdn” datos o se almacenaran dos veces?

- Validacion de tipos Dimensiones que cambian lentamente (SCD) (utilizando el mapeo “origen a
destino” — de las siglas del inglés STM, Source To Maping): ¢ Qué tablas tienen qué tipo de SCD?

- - ¢éPueden cambiarse algunas tablas peridédicamente, por ejemplo, sélo una vez al mes o al afio?

- Cuando se cargan multiples conjuntos de datos a la vez, ¢ pueden existir problemas de tiempo?

- éCbébmo probar los disparadores de tiempo en diferentes tablas, o en diferentes niveles o en
diferentes bases de datos relacionadas casi en tiempo real? Por ejemplo, Cuando el sistema
inicia la carga durante 8 horas a las 12 PM, pero el data mart necesita ser cargado a las 7am
porque los usuarios necesitan sus reportes a las 8 am, ¢qué sucede?

- éSe ven afectadas todas las fechas de inicio y fin de cada tabla relevante?

12 fhdice (Index) es un método para trazar el rendimiento de un grupo de activos (assets) de forma estandarizada.

13 particién (partition) es una seccion en el dispositivo de almacenamiento, como por ejemplo un disco duro o una unidad en estado sélido.
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4.4 Pruebas en mineria de datos (Data Mining) (LO-4.4, LO-4.5)

Como se menciona en el capitulo 1, la mineria de datos se apoya en gran medida en el descubrimiento
automatizado de patrones en los datos y requerird un conocimiento mas profundo sobre estadisticas y
ciencia de los datos.

El proceso de la ciencia de datos se parece, parcialmente, al proceso de desarrollo de software, en estos
puntos los probadores de datos y analisis pueden contribuir mucho al desarrollo de la mineria de datos.
Esto puede hacerse, por ejemplo, revisando diseos, desafiando supuestos, probando la infraestructura
subyacente.

4.4.1 Cuidado con la terminologia especifica del sector

Debido a las diferentes convenciones de nomenclatura en el mundo de la ciencia de los datos y el
desarrollo de software, puede surgir una confusién lingtiistica entre probadores, desarrolladores y
cientificos de datos. En la terminologia de la ciencia de datos, el “rendimiento de un algoritmo” se refiere
a la calidad de sus predicciones, no a su velocidad. Ademas, un “conjunto de pruebas” tiene un
significado diferente para un probador que para un cientifico de datos. Este Ultimo hablara de conjuntos
de entrenamiento, conjuntos de validacidn y un conjunto de datos de prueba o de retencidn, en el
proceso de creacidon y prueba de los algoritmos (de aprendizaje automatico).

Para un probador, la regresidn significara que se estan introduciendo errores cuando se despliegan
nuevas versiones del software. Para un cientifico de datos, la regresidon es un término estadistico,
utilizado para describir la fuerza de la relacidon entre dos o mas variables.

4.5 Pruebas de integridad (LO-4.6)

Las pruebas de integridad son necesarias para garantizar que todos los registros relevantes se transfieren
del origen al destino y que el contenido (formato, precision) de cada registro (fila) y valor (columna)
sigue siendo correcto. Otras formas de verificar la integridad pueden ser la comprobacién de la pista de
auditoria o la ejecucion de otros procedimientos de conciliacidn. Esto es pertinente tanto para el proceso
ETL como para las actividades de elaboracién de informes.
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Uno de los métodos para comprobar la integridad es contar los registros, por ejemplo, mediante la
sentencia SQL SELECT COUNT. En la mayoria de los casos, esto no es suficiente: el recuento sélo probara
que el nimero de registros es el esperado, no que los valores de las celdas (registros) son correctos — o
gue los datos se han desplazado involuntariamente sobre los registros.
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4.5.1 Formas habituales de comparar conjuntos de datos (LO-4.7)

Para probar el proceso ETL, es necesario comparar frecuentemente los conjuntos de datos. Dependiendo
del tamafio (volumen) y del tipo de datos, se pueden aplicar diferentes enfoques y herramientas. En
general, las pruebas deben validar que se copien todas las filas y columnas relevantes y que no se
pierdan datos o se dupliquen erréneamente.

4.5.1.1 Herramientas de comparacion de archivos

Las herramientas de comparacion de archivos ayudardn a los probadores a cargar dos archivos y a
informar sobre las filas o columnas que presentan diferencias — por ejemplo, mostrando esto
visualmente (en pantalla) al probador o generando un registro con las diferencias. El uso de las
herramientas de comparacion de archivos puede resultar dificil en un entorno de Big Data, debido, por
ejemplo, a los largos tiempos de carga, el insuficiente espacio de memoria o el largo analisis (visual) por
parte de los probadores humanos. Para los conjuntos de datos mas pequenos, como las tablas de
referencia y los conjuntos de hasta unos cientos de filas, se recomienda el uso de herramientas de
comparacion de archivos, ya que las herramientas estan facilmente disponibles.

4.5.1.2 Herramientas de calidad de datos con funciones de comparacion

Las herramientas de calidad de datos (véase capitulo 5) suelen ofrecer funciones que permiten comparar
archivos/tablas. Por supuesto, ésta no es la Unica funcion de las herramientas, sino que también
informan a sus usuarios sobre muchos aspectos de la calidad de los datos, como sus frecuencias y
situaciones “extrafias” en los conjuntos de datos.

4.5.1.3 Comparacion orientada a bases de datos

Los conjuntos de datos almacenados en bases de datos (relacionales) pueden compararse mediante
sentencias SQL, con el fin de verificar que todas las filas se han copiado y que todo el contenido estd en
el lugar esperado. Lamentablemente, las sentencias SQL mds basicas suelen requerir largas y complejas
construcciones JOIN. Es posible que no se disponga del tiempo ni de los conocimientos necesarios.
Algunos sistemas de bases de datos ofrecen operadores SET especificos que facilitan la comparacion.

4.5.2 Comparar conjuntos de datos con operadores SET de |la base de datos (LO-4.8)

Algunos entornos de bases de datos admiten las consultas MINUS (o EXCEPT) e INTERSECT. Estas
consultas (oficialmente llamadas operadores SET) pueden facilitar la comparacién de las tablas de origen
con las de destino. El proceso consiste en ejecutar una consulta de origen MINUS de destino y una
consulta de origen MINUS de destino. Se comprueba si hay duplicados y si faltan filas.

La operacién MINUS combina el resultado de dos sentencias SELECT y devuelve filas distintas que

pertenecen sélo al primer conjunto de resultados. Una consulta MINUS o EXCEPT tiene el siguiente
aspecto:
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La cldusula/operador SQL INTERSECT se utiliza para combinar dos sentencias SELECT, pero sélo devuelve
las filas de la primera sentencia SELECT que son idénticas a una fila de la segunda sentencia SELECT. Esto
significa que INTERSECT devuelve sélo las filas comunes devueltas por las dos sentencias SELECT. La sintaxis
basica de INTERSECT es la siguiente:

Las consultas MINUS deben cumplir las siguientes reglas: En primer lugar, el numero de columnas en las
listas de seleccién de ambas consultas debe ser el mismo. En segundo lugar, el orden de las columnas y
sus tipos deben ser comparables. Con tablas muy grandes (amplias) puede ser eficiente comparar sélo
las columnas mas relevantes, por ejemplo, creando primero VIEWSs en las tablas y luego realizar las
consultas MINUS en estas VIEWSs.

Tengan en cuenta que en la implementacién de la consulta MINUS estandar, las consultas MINUS tienen
gue ser ejecutadas dos veces (de origen a destino y de destino a origen). Esto duplica el tiempo de
ejecucion y la utilizacidn de recursos. Las consultas MINUS se procesan tanto en la base de datos de
origen como en la de destino, lo que puede suponer un importante consumo de recursos de la base de
datos (CPU, memoria y lectura/escritura del disco duro). En la mayoria de los casos, dado que los
entornos tienen que estar configurados para permitir este tipo de consultas, no deberia ser un
problema. Pero para asegurarse, contacten siempre con los administradores de su base de datos para
evitar problemas de rendimiento.

4.6 Pruebas de transformacion (LO-4.9)
En el capitulo 1 se traté el documento de mapeo origen-destino (Source-to-Target Mapping, STM), en el

gue se describen las transformaciones necesarias. Para las pruebas de transformacion se debe entender
las diferentes formas de transformaciones que se pueden describir en el STM.
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4.6.1 Ejemplos de transformaciones

Un ejemplo de transformacién simple en los procesos ETL es la concatenacion de valores. En ocasiones,
las columnas del documento de mapeo de datos se combinan en una Unica columna de destino. En este
caso, los probadores tendran que validar al menos que esta simple concatenaciéon funcione
correctamente, incluso cuando existan valores NULL/vacios en la tabla de origen y se utilicen caracteres
en mayusculas y minusculas.

Las agregaciones también pueden archivarse en las transformaciones. Las agregaciones mas comunes son:

e valores periddicos, por ejemplo, Hora > Dia > Semana > Mes > Trimestre > Afio.
e alores geograficos, por ejemplo, Ciudad > Provincia > Pais > Region del mundo.

Otras formas de transformacidn son las conversiones de decodificacidn para la integracién de datos o
para facilitar la legibilidad a los usuarios finales:

M/Fy 0,1,2 = Hombre, Mujer, Desconocido
EUR, €, Euro = EUR

1.000.000,=/ 1,000,000.-=» 1000000,00
01-10-2012, 1-OCT-2012 =» 20121001000000.

Se requiere que un probador tenga un conocimiento profundo de los tipos de datos disponibles en el
sistema de base de datos y de las herramientas de integracion de datos utilizadas. Debe buscar las
transformaciones complicadas y sefialar las diferencias arriesgadas en la configuracién del cddigo de
caracteres. Al disefiar los casos de prueba, se puede realizar un perfilado de datos para descubrir qué
valores reales existen en las tablas de origen, que deben transformarse en el disefio y la
implementacion del ETL.

4.6.2 Técnicas de prueba aplicables

n funcién de la transformacion, se pueden utilizar diferentes técnicas. Cuando los datos se transfieren de
la columna A en el origen a la columna B en el destino sin ninguna transformacién, la prueba semdntica
serd una técnica util. Cuando hay una regla de negocio con una transformacién (por ejemplo, el valor de
origen “VENTAS” al valor de destino “S”) entonces se pueden utilizar varias técnicas, por ejemplo, la
Particién de Equivalencia (Equivalence Partitioning), el Analisis de Valor Limite (Boundary Value Analysis),
a Combinacién de Datos (Data Combination) o a Prueba de Tabla de Decision (Decision Table Test) son
todas buenas técnicas que se pueden aplicar. La que se elija dependera del nivel de riesgo identificado
durante los analisis de riesgo. Es de esperar que una tabla de decisidn pueda dar lugar a mas casos de
prueba que una particién de equivalencia. También se pueden aplicar aqui las técnicas de cobertura de
disefio de casos de prueba (Koomen[TM1]).

4.7 Pruebas E2E

Las pruebas E2E son la abreviatura de end to end. Se trata, en definitiva, de una prueba que comienza en
el inicio completo de un proceso, el desencadenante (trigger) o la causa, hasta que los procesos llegan al
estado final. Lo mismo se aplica a un entorno de Bl y DA. El proceso comienza en la extraccién de los
datos desde el origen, luego los datos fluyen a través del staging, almacén de datos, data marts hasta el
resultado final, una base de datos, informes o tableros. Por lo tanto, las pruebas E2E en un entorno de Bl
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y DA pueden compararse con una prueba de integracion completa desde el inicio (extraccidn de los
datos) hasta los resultados finales.

En las pruebas E2E en un entorno de Bl y DA, esta es también la definicidon que se utiliza - el proceso de
integracidon desde la extraccidn de los datos hasta los resultados finales. Los aspectos tipicos que se
prueban en este proceso son la infraestructura, las interfaces y la coherencia, la trazabilidad y la
integridad de los flujos de datos.

La complejidad de este proceso se representa con una linea de tiempo, para identificar los diferentes

flujos de datos, asi mismo los momentos de, por ejemplo, la sincronizacién y el involucramiento de los
diferentes origenes de datos, especialmente cuando tienen dependencias entre si.
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5. Calidad de los datos

En este capitulo, se define y explica la terminologia relativa a la calidad de los datos y cdmo medir el

nivel de calidad de los datos.

Palabras clave

Calidad, ISO/IEC 25010, ISO/IEC 25012, DAMA, perfilado de datos, SQL, deteccién de valores atipicos,
tipos de datos, big data

LO-5.1 K1 Entender que las diferentes definiciones de calidad y perspectivas

LO-5.2 K2 Recordar las principales caracteristicas de calidad segtin ISO/IEC 25010 y saber explicar
las deficiencias cuando se trata de calidad de datos

LO-5.3 K2 Recordarla definicién de Calidad de Datos de acuerdo con DAMA vy saber aplicarlas a
un conjunto de datos determinado

LO-5.4 | K1 Recordar la definicién y las razones de la generacion de perfiles de datos

LO-5.5 || K1 Recordar las tareas de generacién de perfiles de datos mas comunes (de una sola
columna)

LO-5.6 K1 Identificar instrucciones SQL bdsicas para la generacion de perfiles de datos

LO-5.7 K3 Aplicar tareas de generacién de perfiles de datos a un conjunto de datos de ejemplo,
incluyendo el uso de la terminologia correcta

LO-5.8 || K1 Recordar las ventajas de usar software de generacion de perfiles de datos

LO-5.9 || K1 Explicar el impacto del Big Data en el proceso de generacién de perfiles de datos

5.1 Calidad (LO-5.1)

Existen muchas definiciones de calidad, la siguiente lista con vifietas muestra cinco de ellas. Todas las
definiciones mencionadas explican la calidad en un determinado contexto. Es importante comprender
los diferentes puntos de vista de las diferentes definiciones, ya que cada definicion representa la opinion
de los autores sobre la calidad en el contexto de los datos.

e  William Deming, un ingeniero estadounidense, estadistico, profesor, autor, conferenciante y
consultor de gestidn, ha definido la calidad de la siguiente manera: “La buena calidad significa un
grado predecible de uniformidad y fiabilidad con un estdndar de calidad adecuado para el cliente”.

e El Comité de Normas de la Sociedad Americana de Control de Calidad (American Society for Quality
Control Standards Committee) definié la calidad como: “La totalidad de las caracteristicas y atributos
de un producto o servicio que soportan su capacidad para satisfacer las necesidades declaradas o
implicitas”.

e La Organizacion Europea de Normalizacidn Internacional (European International Standards
Organization) definié la calidad en la ISO/IEC 9000 como: “El grado con el que un conjunto de
caracteristicas inherentes, de un producto o servicio, cumplen los requisitos”.

e Joseph Juran, constructor de la teoria y métodos de gestion de calidad total, define la calidad como:
“Justas para el uso. Esas caracteristicas del producto que satisfacen las necesidades de los clientes y,
por lo tanto, proporcionan satisfaccion del producto. Libre de deficiencias”.
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5.2 Caracteristicas de calidad (ISO/IEC 25010) (LO-5.2)

El estandar internacional ISO/IEC 25010 nos proporciona un modelo centrado en la calidad de los
sistemas informdticos y el software. La norma describe la calidad del producto utilizando las siguientes
ocho caracteristicas principales:

1. Adecuacion funcional

2. Eficiencia de rendimiento
3. Compatibilidad

4. Usabilidad

5. Fiabilidad

6. Seguridad

7. Mantenibilidad

8. Portabilidad

Los sistemas de datos y analisis también pueden considerarse como una forma de sistemas informaticos
y software, por lo que las caracteristicas nos ayudaran a analizar el nivel de calidad (deseado) del
sistema. Dependiendo del enfoque, por ejemplo, la extraccién de datos frente a informes y otros
atributos de calidad (véase el capitulo 5.3) pueden ser mas utiles; consulte también el capitulo Error!
Reference source not found. sobre pruebas basadas en riesgos.

Sin embargo, establecer el nivel de calidad de datos puede resultar dificil utilizando el modelo ISO/IEC
25010. La Calidad de los Datos puede verse como parte de la “Adecuacién Funcional”, vinculando a sus
sub-caracteristicas: Completitud Funcional, la Correctitud y su grado de Apropiacion. Sin embargo, no
nos proporciona medios suficientes para medir la calidad de los datos, lo que obliga a los profesionales
de Analitica de datos a explorar otras opciones para medir la calidad de los datos.

5.3 Caracteristicas de la calidad de los datos (LO-5. 3)

Al hablar de dimensiones de calidad de datos (o: caracteristicas, atributos), incluso los profesionales de la
calidad de los datos se ven enfrentados a una variedad de definiciones de la dimensién calidad de datos.
Con el fin de comunicar sobre la calidad de los datos de una manera clara y concisa, los profesionales se
vieron obligados a desarrollar su propio conjunto de caracteristicas de calidad de datos en el pasado.

En los ultimos tiempos, se estan elaborando normas como el modelo IPS (Bouman[EB1]), la ISO/IEC
251012:2008 (ISO[IS0]) y las caracteristicas de DQ (Data Quality) presentadas por el Grupo de Trabajo
DAMA sobre Calidad de Datos (DAMA[DAMY]). Discutiremos estos dos uUltimos, de manera resumida,
animandoles a leer mas sobre el tema.

5.3.1 Calidad de datos segun ISO/IEC 25012:2008

Los modelos de calidad de ISO presentados en la serie ISO/IEC 2501x se amplian con un modelo
especifico para los datos. El modelo de calidad de datos definido en ISO/IEC 25012 describe quince
caracteristicas para la calidad de datos (Data Quality, DQ) y las considera “inherentes” y “dependientes
del sistema”:
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Calidad de los datos
Caracteristicas Inherente Dependiente del sistema
X

Integridad
Consistencia
Actualidad
Accesibilidad
Cumplimiento
Confidencialidad
Eficiencia
Precision
Trazabilidad
Comprension
Disponibilidad
Portabilidad
Recuperacidn
Tabla 3 ISO/IEC 25012

X X X X X X X X X X

X X X X X X X X X X

5.3.2 Calidad de datos segin DAMA

DAMA International es una asociacion global sin fines de lucro, independiente, constituida por
profesionales técnicos y de negocios dedicados a avanzar en los conceptos y practicas de la gestién de la
informacién y los datos. El grupo de trabajo de DAMA cred un conjunto conciso y util de caracteristicas
de calidad de datos que se pueden utilizar bien en el entorno de Bl y DA para establecer la calidad real
de los datos.

Calidad de datos (Data Quality, DQ) como se indica en el DAMA International, el libro de conocimientos
de gestidon de datos (Data Management Book of Knowledge) “Se refiere tanto a las caracteristicas
asociadas con... y a los procesos utilizados para medir o mejorar la calidad de los datos”. Los datos se
consideran de alta calidad en la medida en que son adecuados para los fines de los datos que los
consumidores los necesitan. [...] . El grupo de trabajo proporciona un conjunto de seis dimensiones y
establece medidas para cada una de las dimensiones (Dama[DAM]).

Los evaluadores tendran que reconocer las diferentes dimensiones y aplicar las siguientes medidas:

1. Integridad (estan todos los datos realmente almacenados en el sistema)

2. Unicidad (los datos se almacenan una sola vez; no existen duplicados)

3. Temporalidad (Timeliness) (diferencia de tiempo entre la situacién en el mundo real frente a los
datos registrados)

4. Validez (conformidad con las reglas de sintaxis)

5. Precisidn (descripcidn correcta y precisa, en el contexto del mundo real frente a los registros)

6. Coherencia (sin diferencias cuando los datos se almacenan en varios lugares)

Los probadores de cualquier dominio basado en datos necesitaran conocer y comprender las
caracteristicas, saber cémo aplicarlas para definir, calcular e interpretar las caracteristicas de calidad de
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los datos. En la documentaciéon de la DAMA (Dama[DAM]) se describen estos elementos con mas detalle,
incluidos los calculos utilizados y cémo interpretar los resultados.

5.3.3 Pruebas de DQ Caracteristicas

Con el fin de proporcionar un informe claro sobre la calidad de los datos (y su influencia en el sistema, de
extremo a extremo) es importante seleccionar las caracteristicas mas relevantes y definir un nivel de
calidad requerida. Esto se hace tipicamente en el andlisis de requisitos del producto (PRA) o poco
después del primer anadlisis de los datos de los sistemas de origen.

Establecer medidas para probar la calidad y ejecutar estas pruebas, de forma repetitiva, ayudara a
informar tanto a los equipos de negocio como a los de desarrollo sobre posibles problemas que pueden
ser dificiles de encontrar después, en etapas posteriores del proyecto, en el entorno. Por lo general,
después de esta fase, se tomaran decisiones importantes con respecto a la robustez del sistema: éien qué
medida el cédigo tendra que ser capaz de procesar datos inesperados y cuando se enfrenta a datos
erréneos, registrara tales situaciones y continuara procesando o abortando el procesamiento por
completo? Dependiendo de las decisiones realizadas, esto puede llevar a agregar casos de prueba con
datos de prueba sintéticos que prueban la robustez con situaciones “ilegales” (ya que estas situaciones
defectuosas pueden no estar todavia disponibles en los sistemas de produccién).

5.4 Generacion de perfiles de datos (LO-5. 4)

La generacién de perfiles de datos es el proceso de examinar los datos disponibles en un origen de datos
existente [...] y recopilar estadisticas e informacion sobre esos datos (Johnson[TJ1]).

La generacién de perfiles de datos proporcionard informacién importante a los disefiadores,
desarrolladores y probadores del dominio de analisis de datos. Comprobar si los valores realmente
“nunca ocurren”, cudles son los dominios reales en los que caen los valores, cuales parecen ser la
configuracién de caracteres en los sistemas origen, etc. Estos conducirdn a mejores especificaciones y/o
a mas y mejores casos de prueba.

Los probadores aplicaran la generacion de perfiles de datos con el fin de:

Analizar el “Shift Left” del dato

Facilitar un mejor modelado

Facilitar una mejor integracion de datos

Mejorar y ampliar los casos de prueba

Mejorar los niveles de cobertura de las pruebas

Habilitar las pruebas de seguimientos de auditoria y manejo de errores

Otras fases que se beneficiaran de la generacion de perfiles de datos son:
e Disefio eficiente de bases de datos

e Proceso de limpieza de datos
e Ingenieria inversa
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5.4.1 Tareas comunes de generacion de perfiles de datos (LO-5. 5)

A continuacidn, se muestra un resumen de las tareas comunes de generacion de perfiles de datos:

Categoria Tarea Descripcidn
Cardinalidad # filas Numero de filas
Longitudes Medidas de la longitud del valor (min, max, mediana, promedio)
Valores nulos Porcentaje de valores NULL
Distintas Numero de valores distintos (también llamados: Cardinalidad)
Singularidad  Valores distintos/Numero de filas
Distribucion Histograma histogramas de frecuencia
Constancia Valor / nUmero de filas mas frecuentes
n-tuplas Agrupar valores numéricos en grupos iguales, p. ej., Cuartiles
ler digito Compruebe la ley de Benford
Patrones, Tipo basico Tipo de datos genéricos, p. ej., numérico, alfabético, alfanumérico,
tipos de datos fecha/hora
y dominios Tipo de datos Tipos de datos especificos de la base de datos, p. ej. VARCHAR, DATE,
CHAR (10)
Tamafio Maéximo de digitos en un valor numérico (precisién)
Decimales Maéximo de decimales en tipos decimales (precisidn)
Patrones Patrones de valor, p. ej., “Aa9...”
Clase Tipo de datos semantico y genérico, p. ej., Codigo, Indicador, Texto,
Fecha/Hora
Dominio Clasificacion de un dominio semantico, p. ej., tarjeta de crédito,

nombre, etc.
Tabla 4 tareas comunes de generacion de perfiles de datos

La generacidén de perfiles de datos examinara la forma en que se distribuyen los datos en el sistema. La
generacion de perfiles de datos para detectar errores y situaciones cuestionables puede ser realizada por
un disefiador o por un probador. El efecto de una evaluacidn de generacion de perfiles de datos es que
se pueden ajustar las decisiones de disefio, se pueden crear casos de prueba adicionales y se pueden
derivar conjuntos de pruebas pequefios pero eficaces del conjunto de datos completo (de produccién).

5.4.2  SQL basico para la generacion de perfiles de datos (LO-5. 6/5.7)

Al realizar la generacion de perfiles de datos en una base de datos relacional, se pueden utilizar
instrucciones SQL bdsicas y manuales.

Los dos ejemplos siguientes muestran consultas SQL comunes: 14

' En estos ejemplos usamos Microsoft SQL (T(ransact)SQL) y no Oracle SQL.
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En estos ejemplos, solo se esta perfilando una variable/columnas a la vez, y solo por su frecuencia. En el
entorno de Bl y DA, existen muchas bodegas de datos, cada una con docenas a cientos de tablas y cada
tabla puede contener muchas columnas. La generacion de perfiles de datos puede convertirse en una
tarea que consume mucho tiempo Se pueden utilizar herramientas de Bl (ya que a menudo estan
disponibles en el entorno de Bl y DA) para ayudar o se pueden introducir herramientas de generacién de
perfiles de datos dedicadas (véase 5.4.4).

Como probador, la experiencia practica con algunas tareas o herramientas de generacién de perfiles de
datos es util para comprender bien como puede beneficiarse de la generacidn de perfiles de datos. Las
consultas manuales en una base de datos pueden ayudar por supuesto, pero existen herramientas que
pueden acelerar este proceso y proporcionar informacidn rdpida y util respecto a las bases de datos. La
informacién recopilada con las herramientas puede ayudar al probador a comprender los datos de la
base de datos y en el desarrollo de casos de prueba. Incluso con sélo algunos conocimientos de
generacion de perfiles de datos, es posible identificar posibles areas problematicas con, por ejemplo,
reglas de transformacion.

5.4.3 Beneficios de utilizar el software de generacion de perfiles de datos (LO-5. 8)

El uso de herramientas especificas para realizar actividades de generacién de perfiles de datos tiene
algunas ventajas:

Menos trabajo manual necesario

El software de generacién de perfiles de datos puede ayudar a que el proceso de generacién de perfiles
de datos sea mas eficiente. El software de generacion de perfiles de datos se puede utilizar para
automatizar ciertas tareas de generacion de perfiles, lo que permite al equipo ejecutar procesos de
generacion de perfiles de datos siempre que sea necesario sin convertirse en una carga para el equipo.

Perfilado en profundidad

Mientras que las personas podrian inclinarse a ahorrar tiempo omitiendo acciones de generacién de
perfiles (que consumen mucho tiempo), las herramientas ejecutaran su programa y proporcionaran toda
la informacidn de generacion de perfiles de datos necesaria.

Repositorio de comprobaciones reutilizables

El uso de conjuntos de generacion de perfiles de datos probablemente dara lugar a un repositorio central
de comprobaciones. Estos se pueden volver a usar en pruebas e incluso en cédigo, no solo en actividades
de generacién de perfiles. Tener todos los controles en un solo lugar también es beneficioso para la
calidad de las propias pruebas, ya que estos pueden ser revisados de forma centralizada cada vez que se
agregan o cambian las reglas de negocio.
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5.4.4 Impacto del Big Data en la generacién de perfiles de datos (LO-5. 9)

El auge del Big Data influye en el proceso de generacién de perfiles de datos. Mirando las 3V de Big Data
Véase: Big Data — LO1.9) se pueden evidenciar asi:

Volumen

El gran volumen de datos puede convertirse en un desafio, ya que los sistemas pueden no ser capaces de
perfilar datos que llegan en tiempo real y en grandes volimenes. Los datos de generacion de perfiles que
se guardan en almacenes de datos extremadamente grandes pueden volverse ineficaces e ineficientes (el
costo es demasiado alto, los resultados llegan demasiado tarde).

Velocidad
Si los datos entran en el sistema a alta velocidad, el perfil general de los datos puede cambiar mas rapido
de lo que puede ser rastreado por las herramientas y principios de generacién de perfiles de datos
estandar.

Variedad

Al estar acostumbrados a generar perfiles de textos almacenados en columnas y filas (tablas) en bases de
datos relacionales, las nuevas formas de almacenar datos nos dejan desafios. Los datos en si son diferentes
(por ejemplo, videos, rayos X) o se formatean de una manera diferente (por ejemplo, XML, JSON). Esto nos
obliga a ser creativos y encontrar nuevas formas de perfilar estos datos.
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6. Requisitos del entorno

En este capitulo, se analizan los retos y la complejidad de utilizar datos de prueba y multiples entornos

de prueba para las pruebas de datos y andlisis, incluso las normas de privacidad y de cumplimiento de

estandares en el mundo actual.

Palabras clave

DTAP (del inglés Development, Test, Acceptance and Production), entorno de prueba, herramientas de

prueba, cumplimiento, privacidad de datos, Reglamento General de Proteccidn de Datos (del inglés:
General Data Protection Regulation, GDPR), ISO/IEC 27001, anonimizacion, seudonimizacion,

despersonalizacion.

LO-6.1 K1 Recordar la funcién de una estructura DTAP (en un SDLC)

LO-6.2 K2 Explicar la necesidad de alinear diferentes entornos DTAP (p. ej., para la visualizacion
(BI), el desarrollo de modelos (analisis), el procesamiento de datos (almacén de datos),
la infraestructura y los sistemas fuente)

LO-6.3 K1 Recordar la norma de cumplimiento ISO/IEC 27001

LO-6.4 K2 Recordary explicar la necesidad de separar los sistemas operativos de los de desarrollg
y prueba, de acuerdo con las normas de seguridad de la informacidn (ISO/IEC 27001)

LO-6.5 K2 Recordar y explicar la necesidad de separar los sistemas operativos de los de desarrollo
y prueba, de acuerdo con la ley y la normativa sobre privacidad de datos (GDPR)

LO-6.6 K1 Recordar las diferentes metodologias de codificacién para la anonimizacién, la
despersonalizacion y la seudonimizacion

LO-6.7 K2 Explicar las ventajas y los inconvenientes de utilizar datos de produccién frente a datos

de prueba

6.1 Entornos de prueba segin el DTAP (LO-6.1)

DTAP es un enfoque utilizado en las pruebas o el desarrollo de software para definir los diferentes
entornos de prueba. Cada letra de DTAP representa un entorno especifico: Desarrollo (Development) -
Prueba (Test) - Aceptacion (Acceptance) - Produccién (Production).

El entorno de desarrollo es utilizado principalmente por los desarrolladores para crear y probar
(unitariamente) su propio programa o componente. Los desarrolladores suelen utilizar su propio equipo
para probar su trabajo personal.

Una vez que los desarrolladores han alcanzado los criterios de salida o el nivel minimo de calidad
acordado, el software se transfiere al entorno T, de pruebas, donde los probadores independientes
suelen ejecutar sus pruebas. Se trata de un entorno estandarizado que se asemeja al entorno de

produccidn real.

Una vez que los probadores hayan alcanzado los criterios de salida o el nivel de calidad minimo
acordado, el software se transferira al Entorno de Aceptacion A, donde el usuario de la empresa (y a
veces el gestor/administrador del sistema) probara el producto para validar que es apto para el
propdsito y obtener la confianza de que cumple sus expectativas.
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Una vez superadas las pruebas de aceptacidn, el software se transfiere al entorno de produccion; se
utiliza principalmente para el mantenimiento empresarial y funcional, y apenas se utiliza para actividades
de prueba.

El conjunto de entornos puede ser mas reducido o mas amplio, por ejemplo, tener varios entornos de
desarrollo en paralelo, en funcidn de las exigencias del proyecto.

6.2 DTAP multidimensional en un entorno de Bl (LO-6.2)

Un DTAP de andlisis de datos suele ser mas complejo (que los DTAP de OLTP) porque hay que considerar
varias dimensiones de los entornos de prueba. Se describen a continuacién las razones para tener un
DTAP multidimensional.

Consideren un entorno con multiples fuentes: pueden imaginar que cada entorno de fuente tendra su
propio DTAP. Los entornos de prueba en un entorno de datos son por tanto multidimensionales y
estructurar y gestionar esto adecuadamente es una tarea muy importante y no subestimada.

Un entorno de pruebas de Bl tipico puede tener varias dimensiones:
e Desarrollo del sistema fuente (uno o mas)
e Desarrollo del almacén de datos
e Desarrollo de Bl (interfaz de usuario) — uno o mas
e Desarrollo del ecosistema (o infraestructura)

D Desarrollo de Bl (Ul)

Entorno de desarrollo

llustracion 5 Un entorno tipico de pruebas de BI*

*En este grafico:

“Source Sytem development” = Desarrollo del sistema de fuente

“BI (Ul) Development” = Desarrollo del BI (Ul)

“Data warehouse Development (Data is key)” = Desarrollo del almacén de datos (los datos son la clave)
“Ecosystem Development” = Desarrollo del ecosistema
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La complejidad depende del alcance, la organizacién, el proyecto, etc. Se deben tener en cuenta muchos
factores y, en caso de que la complejidad sea tal que todos los entornos de prueba deban integrarse
entre si, se recomienda una actividad de coordinacion central.

Es muy importante tener en cuenta algunos aspectos y son los argumentos para contar con un enfoque
estructurado y una coordinacién central:

e La misma fecha/hora en todos los entornos,
e Sincronizacién de datos,

e Tiempo de carga,

Disponibilidad,

Privacidad,

Identidad y acceso,

Sincronizacién o anonimizacion.

Asimismo, en funcién de las necesidades de las pruebas, se pueden aplicar diferentes requisitos para el
entorno de pruebas. Se afladen algunos ejemplos de las areas especificas importantes que pueden dar
lugar a requisitos especificos:

*  Prueba de procesamiento de datos
* Necesidad de datos fuente (elaboracion de perfiles — “profiling”),
* Necesidad de datos sintéticos,
* Posible necesidad de copias de los sistemas fuente/de destino,
* Necesidad de la identidad y el acceso adecuados.

* Desarrollo y prueba de modelos
* Modelos estadisticos y predictivos: necesidad de conjuntos de datos de produccion
(completos).

*  Prueba de informes
* Necesidad de conjuntos de datos (casi) “reales”,
* Desarrollo de informes separado del desarrollo del data mart,
* Necesidad de conjuntos de datos similares a los del data mart,
* Necesidad de una identidad y un acceso adecuados.

*  Pruebas de infraestructura
* Hardware vs. Software,
* Actualizar los sistemas operativos y las herramientas analiticas,
* Almacenamiento, procesamiento, ancho de banda de red,
* Necesidad de sistemas bare metal y/o virtuales para equipos multiples,
* Infraestructura local (en las instalaciones) frente a la basada en la nube.

La infraestructura de datos y analisis suele requerir una inversién considerable y, por ejemplo, los
dispositivos de almacenamiento de datos no se compran en cantidad como el hardware genérico (por
ejemplo, los blades), los sistemas virtuales o las soluciones rentables y escalables basadas en la nube. Por
lo tanto, la estrategia de DTAP debe abordarse tan pronto como se realicen los primeros planes de
inversiéon para el entorno de Bl y DA y debe consultarse a la direccidn de pruebas (infraestructura).
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6.3 Impacto de las normas de seguridad como la ISO/IEC 27001 en las pruebas analiticas (LO-6.3/6.4)

Las pruebas (asi como el desarrollo y la gestion del cambio) requieren politicas claramente redactadas
sobre la seguridad de la informacidn. ISO/IEC 27001 enfatiza las reglas y politicas claras para el
tratamiento de los activos de informacién y el proceso de ingenieria, sin establecer cémo la organizacion
puede conseguirlo. La norma ISO/IEC 27002 ofrece formas de cumplir con estos requisitos.

En primer lugar, las organizaciones deben aclarar qué datos son sensibles y cdmo tratarlos. En segundo
lugar, deben explicar cdmo la organizacién adquiere o crea software seguro en un drea de desarrollo
segura. En tercer lugar, deben indicar cdmo desplegar el software en la produccion sin ningun riesgo
para la estabilidad de la misma.

De acuerdo con la norma ISO/IEC 27001, la organizacion debe hacer cumplir las politicas y crear pruebas
con fines de auditoria. En otras palabras, es necesario establecer una organizacion de apoyo y educary
motivar continuamente a sus empleados para que actien en consecuencia (De acuerdo con la norma
ISO/IEC 27001, la organizacién debe hacer cumplir las politicas y crear pruebas con fines de auditoria. En
otras palabras, es necesario establecer una organizacién de apoyo y educar y motivar continuamente a
sus empleados para que actlen en consecuencia (Haller[KH1]).

6.4 Impacto de las normas de privacidad en las pruebas, en el entorno de la analitica (LO-6.5)

La privacidad es uno de los derechos fundamentales recogidos en la Declaracién Universal de los
Derechos Humanos (Naciones Unidas). Las normas de privacidad, tales como el Reglamento General de
Proteccion de Datos (UE) 2016/679 (GDPR) en Europa o la Ley de Privacidad de los EEUU (Privacy Act),
conducen a nuevos requisitos para el (uso del) entorno (de pruebas). Es muy probable que su entorno de
analisis almacene Informacion de Identificacion Personal (Personal Identifiable Information, PIl) que esta
sujeta a leyes y regulaciones de privacidad.

Estas normas también dan lugar a pruebas adicionales que es preciso realizar:

o el “derecho al olvido” otorga a las personas el derecho a pedir a las organizaciones que eliminen
sus datos personales en todo el entorno de Bl y DA, incluidos los almacenes de datos,

o el registroy el monitoreo de los usuarios: ¢quién utiliza los datos (personales identificables)?

e técnicas de encriptacion.

6.4.1 El derecho al olvido: eliminacidon de datos

Segln la normativa europea sobre privacidad, las partes que procesan los datos deben purgar (eliminar)
cualquier dato que ya no sea necesario, o cuando un cliente solicite explicitamente la purga de sus datos:
es el “derecho al olvido”. Esto se aplica tanto al proceso de desarrollo como a las fases productivas.

Asegurarse de que toda la informacién (personal identificable) que se haya utilizado durante el

desarrollo de los productos analiticos sea eliminada con éxito. Si el desarrollo se subcontrata, se
recomienda incorporar esta obligacién en los contratos entre las partes.
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En la etapa de produccién, los datos deben ser eliminados cuando ya no son necesarios para el negocio o
cuando un cliente requiere su eliminacidn. Es necesario probar la eliminacién correcta y completa de los
datos de los sistemas de produccién, incluidos los sistemas y registros de prueba, las copias de seguridad
y las tablas del almacén de datos.

6.4.2 Registroy monitoreo de usuarios

En los sistemas OLTP, es habitual (y a menudo obligatorio) disponer de sistemas que registren y
monitoreen las actividades de sus usuarios, con el fin de tener un indicio de auditoria adecuado

(los sistemas OLTP, siglas de inglés On Line Transaction Processing, son bases de datos orientadas al
procesamiento de transacciones). Debido a la naturaleza de los datos en el entorno de Bl y DA (por lo
general, datos corporativos y sensibles), este requisito también se aplica en este caso. Las actividades de
los usuarios (finales) de los productos analiticos deben ser registradas (almacenado en el log) para
permitir la supervisidn y el analisis por parte de los responsables de la privacidad y/o de la proteccion de
datos. Esto requerird que se disefien y ejecuten pruebas adicionales, centradas en el registro y el
monitoreo.

6.5 Metodologias de cifrado para la anonimizacion y la seudonimizacion (LO-6.6)

Para los probadores, al igual que para la mayoria de los cientificos de datos, no suele ser necesario
identificar a los propietarios de los datos individuales en los datos mediante el uso de informacién
personal identificable (como direcciones de correo electrdnico, nimeros de la seguridad social, detalles
de tarjetas de crédito y fotografias de rostro completo). De acuerdo con las normas de privacidad, estos
datos no deben estar disponibles y los datos deben ser despersonalizados. Al encriptar o eliminar la
informacién personal identificable de los conjuntos de datos, las personas a las que describen los datos
permanecen en el anonimato.

6.5.1 Anonimizacion

La anonimizacidn de los datos se ha definido como un “proceso por el que los datos personales se
alteran de forma irreversible, de manera que el propietario de los datos ya no puede ser identificado
directa o indirectamente (por ejemplo, utilizando fuentes de datos adicionales)”. En entornos como los
almacenes de datos, en los que se dispone de muchos datos, existe el riesgo de que los propietarios de
los datos puedan ser identificados indirectamente, por lo que es necesario extremar las precauciones.

6.5.2 Seudonimizacion

El proceso de ocultar los datos con la posibilidad de volver a identificarlos posteriormente también se
denomina seudonimizacion. A diferencia de la anonimizacién, la seudonimizacion se define como “el
tratamiento de datos personales de manera tal que ya no puedan atribuirse a un propietario de los datos
sin utilizar informacién adicional”. (Articulo 4(5) del GDPR).

La seudonimizacion es un procedimiento de gestidn y desidentificacion de datos por el que los campos
de informacion personalmente identificables dentro de un registro de datos se sustituyen por uno o mas
identificadores artificiales, o seudénimos. Un Unico seudénimo para cada campo sustituido o conjunto
de campos sustituidos hace que el registro de datos sea menos identificable, pero sigue siendo adecuado
para el analisis y el tratamiento de datos.
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Los probadores deberan informarse de si es necesario tomar medidas para la
anonimizacidén/seudonimizacidn en el entorno de Bl y DA (para ellos mismos y/o para sus colegas
desarrolladores y analistas) y deberdn establecer el correcto funcionamiento de las técnicas de
encriptacion. En caso de que un probador tenga dudas o no esté seguro de las normas de privacidad o de
la anonimizacidn y seudonimizaciéon en relacidn con las pruebas, debera ponerse en contacto con el
respectivo responsable de la proteccion de datos (data protection officer, DPO), ya que éste le
proporcionara la informacidn necesaria.

6.5.3 Complejidad de la anonimizacion y la seudonimizacién en un entorno de Bl y DA

Se debe tener en cuenta que, en general, la anonimizacién y la seudonimizacion ya pueden ser muy
dificiles de conseguir de forma correcta en un proyecto de desarrollo tradicional. En un entorno de Bl y
DA, si existen, por ejemplo, diez fuentes diferentes, tanto internas como externas, y se requiere
coherencia entre las fuentes, la anonimizacidn y la seudonimizacidn sincrénicas pueden ser muy dificiles.
Esto se debe a que los conjuntos de datos estan relacionados entre si y las claves deben coincidir. En
ultima instancia, para tener éxito en un entorno de Bl & A, un probador precisa, en funcion de los
objetivos, un conjunto de datos coherente con datos que estén relacionados entre si y con claves que
coincidan. Esta tarea requiere mucho conocimiento y tiempo.

6.5.4 Mineria de datos (data mining) con preservacién de la privacidad

En los entornos orientados a los datos genéricos, las normas y reglamentos hacen hincapié en que los
datos que contienen informacién de identificacidon personal (PIl) deben ser procesados de tal manera
gue no puedan ser atribuidos a un propietario de los datos especifico sin el uso de informacién adicional.
En la mineria de datos, la tecnologia relaciona activamente los datos (de varias fuentes) y descubre
vinculos entre ellos, lo que crea el riesgo de reidentificar a los propietarios de los datos. Para
contrarrestar esto, se establecieron algoritmos y técnicas bajo el nombre de Mineria de Datos con
Preservacion de la Privacidad (del inglés Privacy-Preserving Data Mining, PPDM) que permiten extraer
datos sin violar la privacidad de los mismos. El momento de aplicar activamente estas técnicas puede
variar entre el momento de la recopilacidn (por ejemplo, afiadiendo ruido) y el momento de la
presentacion (por ejemplo, reduciendo la precisién, la supresion y la generalizacién) (Menders[MEN]).

6.6 Errores comunes al usar datos de produccién (LO-6.7)

Los sistemas de andlisis de prueba (Testing Analytics systems) que utilizan conjuntos de datos de
produccidn tienen sus beneficios y desventajas. Las ventajas evidentes son la disponibilidad de los datos
y que puedan ser reconocidos por el usuario de negocio. Los datos de produccion pueden mostrar la
existencia de situaciones que “no deberian ocurrir segun el disefio”. Pero, entre otras, se pueden senalar
las siguientes desventajas.

Tiempo de procesamiento

En la fase de desarrollo y prueba de la funcionalidad, se recomienda utilizar pequefios conjuntos de
datos que proporcionen todos los casos de prueba disefados, para poder ejecutarlos con rapidez y
frecuencia; y porque el andlisis de los errores es mas sencillo cuando se realiza sobre una muestra
pequenia. Al utilizar conjuntos de produccion (completos), el tiempo de ejecucion puede costar muchas
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horas o incluso dias. Por lo tanto, este enfoque puede ser perjudicial para un proceso rapido de
desarrollo y pruebas.

Escasa variedad

El conjunto de produccién puede ser grande (volumen), sin embargo, su variedad puede resultar muy
limitada. Puede que no sirva en absoluto para probar el procesamiento de ciertos caracteres, o
situaciones de error. Gran parte de las reglas de negocio pueden permanecer inalteradas.

Cuestiones de privacidad y/o multas

Los conjuntos de datos de produccién con informacién personal identificable se deben preparar
(mediante formas de anonimizacidn/pseudonimizacién, véase parrafo 5.5.) para fines de prueba. El
andlisis de los conjuntos de datos en busca de informacidn personal identificable (Pll) puede consumir un
tiempo valioso. Por otra parte, si la anonimizacién/pseudonimizacién se ejecuta de forma deficiente, las
empresas corren el riesgo de incumplir las normas y los reglamentos, de violar la privacidad (por
ejemplo, el reglamento GDPR o los reglamentos locales equivalentes) y de que las violaciones de datos
se vean severamente multadas.
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