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Traducciones Especificas, Definiciones, Acronimos,

Abreviaturas y Notas

En este capitulo se presentaran traducciones especificas, definiciones, acronimos, abreviaturas y notas
de términos y conceptos que no forman parte del Glosario de Términos del ISTQB y tampoco estan
incluidos en su traduccion al idioma espafiol o castellano. Se ha incorporado este apartado para facilitar la
lectura y comprensién de este “Programa de Estudio”.

Las “Traducciones Especificas, Definiciones, Acrénimos, Abreviaturas y Notas” de este apartado estan
identificados con el texto Consultar ** en el pie de pagina. Sélo se identificara la primera ocurrencia del
elemento.

Es conveniente observar que las traducciones de los distintos términos, sean o no del glosario, se han
realizado con el objetivo de evitar conflictos en sus traducciones y siguiendo las normas de traduccion del
SSTQB. Algunos conflictos surgen en el momento de traducir un nuevo término o un nuevo programa de
estudio.

La siguiente tabla esta ordenada por orden alfabético de los términos de la primera columna etiquetada

con “Espaiol”.

Traducciones Especificas

Espaiiol

Inglés

Observaciones

abreviatura alfanumérica

numeronym

No hay observaciones.

Acceso a Dispositivo Remoto

Remote Device Access

Consultar Definiciones, Acronimos vy
Abreviaturas.

aéreo

over-the-air

No hay observaciones.

apagado

switching off

Otra acepcién: desconexion.

aplicacion web responsiva

responsive web app

No hay observaciones.

aprobacion de la tienda de aplicaciones

application store approval

No hay observaciones.

arrastrar drag No hay observaciones.
aspecto y sensacion look and feel No hay observaciones.
En el contexto de los dispositivos
auricular headphone moviles, se asume que el auricular

incluye un micréfono.

bandas de entrenamiento fisico

fitness band

No hay observaciones.

bucle de respuestas

feedback loop

No hay observaciones.

bucle de retroalimentacion

feedback loop

No hay observaciones.

La carga lateral es la instalacion de una
aplicacién en un dispositivo movil sin

carga lateral sideloading utilizar el método oficial de distribucion de
aplicaciones del dispositivo.
cargar upload No hay observaciones.
. Una cartera de dispositivos es un
cartera portfolio . " . P o
conjunto fijo de dispositivos moviles.
cifrado encryption No hay observaciones.
cliente ligero thin client No hay observaciones.
cliente pesado fat client No hay observaciones.
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Traducciones Especificas

Espaiiol

Inglés

Observaciones

compatibilidad con versiones anteriores

backward compatibility

Sinénimo: compatibilidad hacia atras,
compatibilidad retrospectiva.

compatibilidad hacia atras

backward compatibility

Sinénimo: compatibilidad retrospectiva,
compatibilidad con versiones anteriores

compatibilidad retrospectiva

backward compatibility

Sinénimo: compatibilidad hacia atras,
compatibilidad con versiones anteriores.

comunicacioén asincrona

asynchronous communication

No hay observaciones.

Comunicacion de Campo Cercano

Near Field Communication

Consultar Definiciones, Acronimos vy
Abreviaturas.

comunicacion sincrona

synchronous communication

No hay observaciones.

contacto

touch

No hay observaciones.

contacto doble

double touch

No hay observaciones.

contacto multiple multi-touch No hay observaciones.

descargar download No hay observaciones.
desconexién switching off Otra acepcion: apagado

deslizar swipe No hay observaciones.

en instalaciones de la organizacion on-premise No hay observaciones.

enlace de acceso rapido

quick-access link

No hay observaciones.

Un enlace en profundidad es un enlace

enlace en profundidad deep link de hipertexto a una pagina de un sitio
web distinto de su pagina principal.
enlace profundo deep link No hay observaciones.

estrategia de almacenamiento en
memoria intermedia

caching strategy

No hay observaciones.

estrategia de prealmacenamiento

prefetching strategy

No hay observaciones.

experiencia de usuario

User eXperience

No hay observaciones.

extremo posterior back-end No hay observaciones.
Es un sistema de reconocimiento facial
Face ID Face ID N
disefado y desarrollado por Apple.
fremium fremium Sinénimo: semigratuito.
frontal front-end Sinénimo: Interfaz de Usuario
globalizacién globalization No hay observaciones.

herramienta de linea de comando

command line tool

No hay observaciones.

instalacion aérea

over-the-air installation

No hay observaciones.

integracion continua

continuous integration

No hay observaciones.

Interfaz de Programacién de Aplicacién

Application Programming Interface

No hay observaciones.

Interfaz de Usuario

front-end

Sinénimo: frontal.

internacionalizacion

internationalization

No hay observaciones.

Internet de las Cosas

Internet of Things

Consultar Definiciones, Acrénimos vy
Abreviaturas.
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Traducciones Especificas

Espaiiol Inglés Observaciones
intérprete de comandos shell No hay observaciones.
intra-aplicacién in-app No hay observaciones.
itinerario tour No hay observaciones.
La liberacién, en el contexto de un
dispositivo moévil, es el uso de una
explotacion (ataque) para eliminar las
restricciones del fabricante o del
operador de un dispositivo.
liberacion jailbreaking

“jailbreaking” es un término especifico del
Sistema Operativo iOS.

Sinénimo de jailbreaking (iOS) es rooting
(Android).

linea de comando

command line

No hay observaciones.

localizacion

location

No hay observaciones.

localizacion

localization

No hay observaciones.

mecanismo de establecimiento de
comunicacion

handshake mechanism

No hay observaciones.

memoria insuficiente

out of memory

No hay observaciones.

método de sincronizacién de datos de
almacenamiento y retransmisiéon

store-and-forward data synchronization
method

No hay observaciones.

método de sincronizacién de datos de

push and pull data synchronization

No hay observaciones.

insercion y extraccion method
modo avién flight mode No hay observaciones.
monetizar monetize No hay observaciones.
rooting” es un término especifico del
Sistema Operativo Android.
obtencién de control privilegiado rooting

Sinénimo de “rooting” (Android) es
“jailbreaking” (i0S).

paquete de herramientas de desarrollo

software development kit

Consultar Definiciones, Acrénimos vy

de software Abreviaturas.
pellizcar abrir pinch open No hay observaciones.
pellizcar cerrar pinch close No hay observaciones.
persona Persona Consultar nota.

pixeles por pulgada

pixels per inch

No hay observaciones.

posicién

position

No hay observaciones.

posicioén de localizacion

location position

No hay observaciones.

post-entrega

post-release

No hay observaciones.

practico

hands-on

No hay observaciones.

preparacion fisica

fitness

No hay observaciones.

proporcién de aspecto

aspect ratio

Sinénimo: razén de aspecto
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Traducciones Especificas

Espaiiol

Inglés

Observaciones

prueba de aplicaciones moviles

mobile application testing

Sinénimo: prueba de aplicaciones para
dispositivos méviles.

Consultar Definiciones, Acrénimos vy
Abreviaturas.

prueba de aplicaciones para dispositivos
moviles

mobile application testing

Sinénimo: prueba de aplicaciones
moviles.

prueba ludica

gamified testing

Sinénimo: prueba ludificada.

prueba ludificada

gamified testing

Sinénimo: prueba ludica.

prueba multitudinaria

crowd testing

No hay observaciones.

prueba relacionada con los gestos

gesture-related test

No hay observaciones.

pulsacion tap No hay observaciones.
pulsacion doble double tap No hay observaciones.
pulsar press No hay observaciones.

puntos por pulgada

dots perinch

No hay observaciones.

razén de aspecto

aspect ratio

Sinénimo: proporcion de aspecto

recursos insuficientes

resource-starved

No hay observaciones.

robot de conversacién

chatbot

No hay observaciones.

semigratuito

fremium

No hay observaciones.

Servicio de Mensajes Cortos

Short Message Service

Consultar Definiciones, Acrénimos vy
Abreviaturas.

sin contacto

touchless

No hay observaciones.

sintesis de imagenes

rendering

Sinénimo: “image synthesis”.

Sistema Global para las comunicaciones
Mbviles

Global System for Mobile
communications

No hay observaciones.

tienda de aplicaciones

application store

No hay observaciones.

Unidad Central de Procesamiento

Central Processing Unit

Consultar Definiciones, Acrénimos vy
Abreviaturas.

Este término no es un sinénimo de
Interfaz Grafica de Usuario.

ventana grafica viewport
Sindénimo: visor.
vestible wearable No hay observaciones.
video conferencia videochat No hay observaciones.
Este término no es un sinénimo de
. ) Interfaz Grafica de Usuario.
visor Viewport

Sinénimo: ventana grafica.

Tabla 1 - Traducciones Especificas

La siguiente tabla esta ordenada por orden alfabético de los elementos de la columna “Término”.
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Definiciones, Acronimos y Abreviaturas

Tipo de Término "#?m". a2 Término Descripcion Observacion
érmino
ACRONIMO Espafiol ABML Alta, Baja, Modificacion, No hay observaciones.
Lectura
ACRONIMO Espafiol ADR Acceso a Dispositivo Consu]tgr Traducciones
Remoto Especificas.
ACRONIMO Inglés AP Application Programming Consu]t_ar Traducciones
Interface Especificas.
ACRONIMO Espafiol cee Comunicacion de Campo Consu]t_ar Traducciones
Cercano Especificas.
ACRONIMO Inglés (¢]] continuous integration Consu]t_ar Traduciones
Especificas.
ACRONIMO Inglés CPU Central Processing Unit Consultar Traducciones
Especificas.
ACRONIMO Inglés CRUD g::tt: Read, Update, No hay observaciones.
ACRONIMO Inglés dpi dots per inch Consullar Traducciones
specificas.
. Consultar
Traducciones
Especificas.
ABREVIATURA . - Seh tad
- Inglés 11n lobalization o € ha optado por no
ALFANUMERICA 9 g 9 introducir este tipo de
abreviaturas en la
traduccién al espariol
o castellano.
ACRONIMO Inglés GPS Global Positioning System No hay observaciones.
ABREVIATURA Inglés GSM Global Systgm for Mobile Consu]t_ar Traducciones
communications Especificas.
ACRONIMO Inglés HO Hands-On No hay observaciones.
. Consultar
Traducciones
Especificas.
ABREVIATURA . . ) ) - Seh tad
- Inglés i18n internationalization i € ha optado por no
ALFANUMERICA 9 introducir este tipo de
abreviaturas en la
traduccion al espariol
o castellano.
ACRONIMO Espafiol IC integracion continua Consu]t_ar Traducciones
Especificas.
ACRONIMO Espafiol IdIC Internet de las Cosas Consu]t_ar Traducciones
Especificas.
ACRONIMO Inglés loT Internet of Things Consultar Traducciones
Especificas.
ACRONIMO Espaiol IPA Interfa_z de_ Frogramamon Consu]t_ar Traducciones
de Aplicacién Especificas.
ABREVIATURA Inalés L10n localization Consultar Traducciones
ALFANUMERICA 9 Especificas.
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ACRONIMO Inglés MAT Mobile Application Testing | Sonsultar Traducciones
Especificas.
ACRONIMO Espafiol NB Nivel Basico No hay observaciones.
ACRONIMO Inglés NFC Near Field Communication | Consultar Traducciones
Especificas.
. o Prueba de Aplicaciones Consultar Traducciones
ACRONIMO Espaol PAM Moviles Especificas.
. . . . . Consultar Traducciones
ACRONIMO Inglés ppi. pixels per inch Especificas.
ABREVIATURA Espafiol PR Practico/a No hay observaciones.
ACRONIMO Inglés RDA Remote Device Access Consultar Traducciones
Especificas.
ACRONIMO Inglés SDK Software Development Kit | Consultar Traducciones
Especificas.
ACRONIMO Espafiol SMC Servicio de Mensajes Consu!tgr Traducciones
Cortos Especificas.
ACRONIMO Inglés SMS Short Message Service Consultar Traducciones
Especificas.
ABREVIATURA Inglés UX User eXperience Consultar Traduccicnes
Especificas.

Tabla 2 — Definiciones, Acrénimos y Abreviaturas

"persona" es un modelo descriptivo de los usuarios que se utiliza en "Disefio de la Interaccion”.

Tabla 3 — Notas
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0 Introduccion

0.1 Objetivo de este Programa de Estudio

Este programa de estudio constituye la base para la formacién como “Probador Certificado del ISTQB®,
Nivel Basico, Especialidad - Aplicaciones Mdviles, version 2019”. ElI ISTQB® proporciona este programa
de estudio en los siguientes términos:

1. A los Comités Miembro, para traducir a su idioma local y para acreditar a los proveedores de
formacién. Los comités miembro pueden adaptar el programa de estudio a sus necesidades
linguisticas particulares y afadir referencias para adaptarlo a sus publicaciones locales.

2. Alos Comités de Examen, para elaborar las preguntas del examen en su lengua local adaptadas
a los objetivos de aprendizaje de este programa de estudio.

3. Alos proveedores de formacién, para desarrollar material didactico y determinar los métodos de
ensefianza adecuados.

4. A los candidatos a la certificacion, para que preparen el examen de certificacion (ya sea como
parte de un curso de formacion o de forma independiente).

5. A la comunidad internacional de ingenieria de software y sistemas, para avanzar en la profesion
de prueba del software y sistemas, y como fuente de libros y articulos.

El ISTQB® puede permitir que otras entidades utilicen este programa de estudio para otros fines, siempre
y cuando soliciten y obtengan permiso previo y por escrito.

0.2 El Nivel Basico de Probador Certificado en la Prueba de
Aplicaciones Moviles

El Nivel Basico esta dirigido a cualquier persona que participe en la prueba de software y desee ampliar
sus conocimientos sobre la Prueba de Aplicaciones Méviles o a cualquier persona que desee iniciar una
carrera de especialista en Prueba de Aplicaciones Moviles.

La informacion sobre la Prueba de Aplicaciones Méviles descrita en el programa de estudio de Probador
Certificado ISTQB® de Nivel Basico [ISTQB_CTFL_2018] se ha tenido en cuenta al desarrollar este
programa de estudio.
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0.3 Resultados de Negocio

Esta seccién enumera los resultados de negocio esperados de un candidato que haya obtenido la
certificacion de Nivel Basico de Prueba de Aplicaciones Mdviles.

NBPAM-01 Entender y revisar los factores de negocio y tecnolégicos para aplicaciones moviles
con el fin de crear una estrategia de prueba.

NBPAM-02 Identificar y comprender los desafios, riesgos y expectativas clave asociados con la
prueba de una aplicacion movil.

NBPAM-03 Aplicar tipos y niveles de prueba especificos a aplicaciones méviles

NBPAM-04 Aplicar tipos de prueba comunes, como los mencionados en [ISTQB_CTFL_2018], en
el contexto especifico de los dispositivos moviles.

NBPAM-05 Llevar a cabo las actividades necesarias de forma especifica para la prueba de
aplicaciones moviles como parte de las principales actividades descritas en el proceso
de prueba ISTQB®.

NBPAM-06 Identificar y utilizar entornos y herramientas adecuadas para la prueba de aplicaciones
moviles.

NBPAM-07 Comprender los métodos y herramientas utilizados especificamente para soportar la
automatizacion de la prueba de aplicaciones moéviles.

0.4 Objetivos de Aprendizaje Evaluables

Estos objetivos de aprendizaje son la base de los resultados del negocio y se utilizan para crear el examen
que debe ser aprobado para lograr la Certificacion de Prueba de Aplicaciones Moéviles de Nivel Basico.
Los objetivos de aprendizaje tienen asignado un nivel de conocimiento cognitivo o nivel K (K-Level por su
nombre en inglés).

Un nivel K, o nivel cognitivo, se utiliza para clasificar los objetivos de aprendizaje de acuerdo con la
taxonomia revisada de Bloom [Anderson01]. EI ISTQB® utiliza esta taxonomia para disefiar los exadmenes
de sus programas de estudios.

Este programa de estudio contempla tres niveles K diferentes (K1 a K3): Para mas informacion, véase el
capitulo 7.

0.5 Niveles de Competencia Practica

Prueba de Aplicaciones Moviles, Nivel Basico introduce el concepto de Objetivos Practicos que se centran
en habilidades y competencias practicas.

Las competencias pueden lograrse realizando ejercicios practicos, como los que se mencionan en la
siguiente lista no exhaustiva:

e Ejercicios para objetivos de aprendizaje de nivel K3 realizados utilizando papel y lapiz o software
de procesamiento de texto, como se hace para los distintos programas de estudio ISTQB®
existentes.

e Configurar y utilizar entornos de prueba.

e Probar aplicaciones en dispositivos virtuales y fisicos.
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e Utilizar herramientas en escritorios y/o dispositivos mdviles para probar o ayudar a probar tareas
relacionadas como la instalacién, consulta, registro, monitorizacién, toma de capturas de pantalla,
etc.

A continuacion se detallan los niveles que se aplican a los objetivos practicos:

e HO: Esto puede incluir una demostracion en vivo de un ejercicio o video grabado. Puesto que esto
no es realizado por el estudiante, no es estrictamente un ejercicio.

e H1: Ejercicio guiado. Los participantes siguen una secuencia de pasos realizados por el formador.

e H2: Ejercicio con pautas. El alumno recibe un ejercicio con pautas relevantes para permitir que el
ejercicio se resuelva dentro del marco de tiempo dado.

e Ha3: Ejercicios no guiados sin pautas.

Recomendaciones:

e Los objetivos de aprendizaje de K1 utilizan, por lo general, el nivel HO y H1 o H2 cuando la situacion
lo exige.

e Los objetivos de aprendizaje K2 suelen utilizar los niveles H1 o H2 y HO o H3 cuando la situacion
lo demanda.

e Los objetivos de aprendizaje de K3 suelen utilizar los niveles H2 o H3, aunque no siempre es
necesario realizar un ejercicio practico para un objetivo de aprendizaje de K3. Si la configuracion
es compleja o si va a llevar demasiado tiempo, entonces se debe utilizar el nivel HO.

0.6 El Examen

El examen de Certificacion para Prueba de Aplicaciones Moviles de Nivel Basico se basara en este
programa de estudio. Las respuestas a las preguntas del examen pueden requerir conocimientos basados
en mas de una seccidn de este programa de estudio. Todas las secciones del programa de estudio son
susceptibles de ser evaluadas, excepto la introduccién y los apéndices. Los estandares, libros y otros
programas de estudios de ISTQB® se incluyen como referencia, pero su contenido no esta sujeto a
examen, mas alla de lo que se resume en este mismo programa de estudio.

El examen de Prueba de Aplicaciones Méviles de Nivel Basico es de seleccion multiple. Cuenta con 40
preguntas. Para aprobar el examen, es necesario responder correctamente, al menos, el 65% de las
preguntas (es decir, 26 preguntas). No se evaluaran los objetivos y ejercicios practicos.

Las personas que deseen presentarse al examen sin recibir capacitacién de un proveedor de formacién
acreditado deben leer las normas de competencia tal como se estipula en el documento Directrices de
Acreditacion y Competencia ("Accreditation and Competence Guidelines") [CTFL-MAT-2019-Accreditation-
and-Competence-Guidelines.pdf] y tratar de llevar a cabo estos ejercicios practicos por si mismos. Esto
les ayudara a adquirir las competencias que se espera que imparta un proveedor de formacion acreditado.
Tenga en cuenta que esto no tiene ninguna relacion con el examen de certificacion de nivel basico de
pruebas de aplicaciones moviles, ya que el examen se basa unicamente en este programa de estudio y
sus objetivos de aprendizaje.
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0.7 Tiempos de Formacion Recomendados

En este programa de estudio se ha definido un tiempo minimo de formacion para cada objetivo de
aprendizaje. El tiempo total de cada capitulo se indica en el encabezamiento del capitulo.

Los proveedores de formacion deben tener en cuenta que otros programas de estudio de ISTQB® aplican
un enfoque de "tiempo estandar" que asigna tiempos fijos de acuerdo con el nivel K. El programa de estudio
de Prueba de Aplicaciones Modviles no aplica estrictamente este esquema. Como resultado, los
proveedores de formacion reciben una indicacion mas flexible y realista de los tiempos minimos de
formacion para cada objetivo de aprendizaje.

0.8 Requisitos de Acceso

Se debe haber obtenido el certificado ISTQB® de Nivel Basico antes de realizar este examen.

0.9 Fuentes de Informacion

Los términos utilizados en el programa de estudio se definen en el Glosario de términos utilizados en la
Prueba de Software [ISTQB_GLOSSARY] del ISTQB®.

El capitulo 6 contiene una lista de libros y articulos recomendados sobre Prueba de Aplicaciones Mdviles.
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1 Contexto de la Movilidad - Factores de Negocio y
Tecnoloégicos

Duracion: 175 minutos

Palabras Clave
analisis del riesgo (“risk analysis”)
mitigacion del riesgo (“risk mitigation”)
prueba basada en el riesgo (“risk-based testing”)

estrategia de prueba (“test strategy”)

Objetivos de Aprendizaje para Factores de Negocio y Tecnoldgicos:

1.1 Datos Analiticos de Moviles

NBPAM-1.1.1 (K2) Describir como los datos analiticos mdviles disponibles pueden ser utilizados como
entrada para la estrategia y el plan de prueba.

OP-1.1.1 (H3) Basandose en los datos recolectados de una o mas fuentes de datos analiticos
(ubicacion geografica, plataforma, version del sistema operativo y distribucion del
tipo de dispositivo), seleccionar los tipos de dispositivo que se someteran a prueba
y su correspondiente priorizacion.

Nota: OP-1.1.1 y OP-1.7.1 (abajo) se pueden combinar.

1.2 Modelos de Negocio para Aplicaciones Moviles

NBPAM-1.2.1 (K2) Distinguir entre los diferentes modelos de negocio para aplicaciones moviles.
1.3 Tipos de Dispositivos Méviles

NBPAM-1.3.1 (K1) Recordar diferentes tipos de dispositivos moviles.

1.4 Tipos de Aplicaciones Moviles

NBPAM-1.4.1 (K2) Distinguir entre los diferentes tipos de aplicaciones moviles.

1.5 Arquitectura de Aplicaciones Moéviles

NBPAM-1.5.1 (K2) Distinguir entre tipos de arquitectura general de aplicaciones moviles.

1.6 Estrategia de Prueba para Aplicaciones Méviles

NBPAM-1.6.1 (K3) Aplicar caracteristicas y particularidades del mercado mévil en la preparacion de
una estrategia de prueba.

1.7 Desafios de la Prueba de Aplicaciones Méviles

NBPAM-1.7.1 (K2) Proporcionar ejemplos de los desafios asociados con la prueba de aplicaciones
moviles.
OP-1.7.1 (H1) Recopilar datos de mercado tales como la cuota de mercado de dispositivos o

sistemas operativos para una region seleccionada. Recopilar datos sobre el tamafio
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Objetivos de Aprendizaje para Factores de Negocio y Tecnoldgicos:

y la densidad de la pantalla. Crear una lista de cinco dispositivos y calcular la
cobertura de mercado esperada para esta lista.

Nota: HO-1.1.1 (ver mas arriba) y HO-1.7.1 se pueden combinar.

1.8 Riesgos en la Prueba de Aplicaciones Moviles

NBPAM-1.8.1 (K2) Describir como se pueden mitigar los riesgos especificos de las aplicaciones
moviles.
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1.1 Datos Analiticos de Moviles

Hay muchos implicados en el mundo movil, incluyendo fabricantes, proveedores de plataformas,
proveedores de sistemas operativos (SO), proveedores de datos de mercado, proveedores de
herramientas y, por supuesto, desarrolladores y probadores de aplicaciones.

Para contribuir de forma efectiva a los debates sobre la planificacion de la prueba y el analisis de la prueba,
un probador de aplicaciones mévil debe conocer y estar familiarizado con los siguientes factores:

e Las implicaciones de negocio de la distribucion de plataformas.
e Descargas de la aplicacion por plataforma.
e La cantidad y distribucion de las versiones del Sistema Operativo.

e La distribucién en el mercado de los diversos tipos de dispositivos, incluidas las variaciones
basadas en la ubicacion geografica.

o Diferentes tamanos y resoluciones de pantalla.
e Los diferentes métodos de entrada.
o Tipos de camaras.

Hay diversas fuentes de informacién para lo anterior, tanto gratuitas como comerciales. Estos incluyen
StatCounter GlobalStats [URL1], los propios proveedores del sistema operativo y otras fuentes de terceros.

Los datos analiticos de moviles se utilizan para seleccionar una cartera’ de dispositivos para la ejecucion
de la prueba que sea apropiada para el mercado objetivo. Se realizan pruebas sobre esta cartera para
probar la aplicaciéon en un dispositivo de acuerdo con la importancia del dispositivo. Los datos relativos a
los productos y sus prestaciones especiales, en su caso, también podran utilizarse para diseiar pruebas
especificas de un tipo de dispositivo. Por ejemplo, un dispositivo con sensor de latidos cardiacos puede
necesitar casos especiales de prueba.

1.2 Modelos de Negocio para Aplicaciones Méviles

Se pueden utilizar diferentes modelos para monetizar el trabajo realizado en la creacién de aplicaciones
moviles. Estos incluyen, pero no se limitan a: semigratuitas?, basados en publicidad, basados en
transacciones, basados en tarifas y aplicaciones empresariales. Ademas, las compras intra-aplicaciéon
(compras realizadas desde la propia aplicacion) pueden aplicarse a algunos de estos modelos.

Existen ciertas ventajas y desventajas para cada uno de estos enfoques y el probador debe tener en cuenta
el modelo de negocio mientras prueba la aplicacién movil.

En un modelo Semigratuito las aplicaciones son generalmente gratuitas pero los usuarios tienen que pagar
si necesitan prestaciones adicionales. Las aplicaciones deben proporcionar prestaciones suficientes para
que resulten atractivas a los usuarios y, al mismo tiempo, ofrecer prestaciones avanzadas por las que un
gran numero de usuarios estarian dispuestos a pagar.

Las aplicaciones basadas en publicidad muestran los anuncios en la pantalla a medida que los usuarios
interactian con las aplicaciones. Esta estrategia para la generacion de ingresos es mas eficaz si las
aplicaciones se utilizan durante periodos de tiempo relativamente largos. Los disefiadores de la interfaz
de usuario deben tener cuidado al mostrar los anuncios. Deben ser suficientemente prominentes sin ocultar

! Consultar **
2 Consultar **
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partes esenciales de la aplicacion y deben asegurarse de que los usuarios no se distraigan y no les
desagrade el uso de la aplicacion.

Las aplicaciones basadas en transacciones cobran a los usuarios por transaccién, una tarifa fija o un
porcentaje del valor de la transaccion o similar. Este tipo de modelo de negocio es adecuado sélo para un
numero limitado de aplicaciones y normalmente se utiliza en aplicaciones empresariales y financieras como
los monederos moviles.

Las aplicaciones de pago requieren que los usuarios paguen por la descarga e instalacion de la aplicacion.
La decisiéon de optar por un modelo de negocio basado en el pago de una tarifa debe ser sopesada, ya
que existe un gran numero de opciones gratuitas o semigratuitas para la mayoria de los tipos de
aplicaciones. La probabilidad de que los usuarios compren una aplicacion de este tipo aumenta si
proporciona unas prestaciones o usabilidad excepcionales, o cuando no hay disponibilidad de aplicaciones
que representen una competencia.

Las aplicaciones gratuitas y empresariales no cobran a sus usuarios. Las aplicaciones empresariales se
desarrollan para uso interno dentro de la organizacion y proporcionan una interfaz con los servicios
prestados. Hay muchas aplicaciones de este tipo disponibles en organizaciones como bancos o empresas
de comercio electrénico. Por lo general, estas aplicaciones no se centran en la monetizacion de la propia
aplicacion, sino que permiten generar ingresos dirigiendo a los usuarios a los servicios prestados por las
organizaciones.

1.3 Tipos de Dispositivos Moéviles

Hay disponible una variedad de dispositivos méviles que soportan diferentes tipos de aplicaciones.
Entre los dispositivos tipicos se encuentran:

e Teléfonos basicos.

o Teléfonos de altas prestaciones.

e Teléfonos inteligentes.

e Tabletas.

e Dispositivos complementarios, incluidos los dispositivos vestibles® y algunos dispositivos de
Internet de las Cosas (IdIC, o IoT por sus siglas en inglés).

Al probar, se debe tener en cuenta que cada tipo de dispositivo tiene prestaciones especificas para
necesidades particulares.

Los teléfonos basicos se utilizan sélo para hacer llamadas teleféonicas y enviar mensajes de texto (SMS
por sus siglas en inglés) y ofrecen muy pocas aplicaciones y juegos integrados. No es posible la instalacion
de aplicaciones o la navegacion por Internet.

Los teléfonos de altas prestaciones ofrecen soporte limitado para aplicaciones e instalacion de
aplicaciones. Proporcionan acceso a Internet a través de un navegador incorporado y pueden tener algun
hardware adicional, como camaras.

En los teléfonos inteligentes dota a los teléfonos de sensores. El sistema operativo es compatible con
funciones como la instalacion de aplicaciones, el soporte multimedia y la navegacién en Internet.

3 Consultar **
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Las tabletas son similares a los teléfonos inteligentes, pero son fisicamente mas grandes. Normalmente
se utilizan cuando se necesita o0 se desea una pantalla mas grande y también pueden soportar una mayor
duracién de la bateria.

Los dispositivos complementarios y algunos dispositivos de Internet de las Cosas son dispositivos que
funcionan con un ordenador y se utilizan, habitualmente, junto con un teléfono inteligente o una tableta
para ampliar la funcionalidad disponible o para dar acceso a los datos del teléfono o de la tableta de una
manera mas conveniente.

Los vestibles* son dispositivos que pueden ser vestidos o portados por los consumidores. Estos pueden
actuar como complementos de los dispositivos existentes o funcionar de forma independiente. Los relojes
y las bandas de entrenamiento fisico son ejemplos de vestibles populares.

1.4 Tipos de Aplicaciones Moéviles

Hay tres grandes tipos de aplicaciones moviles:
e Nativa
e Basada en navegador
e Hibrida

Cada tipo de aplicacion tiene ciertas ventajas y desventajas, lo que requiere que se tome una decisién de
negocio antes de iniciar el desarrollo de la aplicacion.

Las aplicaciones nativas se desarrollan utilizando paquetes de desarrollo de software especificos de la
plataforma (SDKs por sus siglas en inglés), herramientas de desarrollo y sensores y caracteristicas
especificas de la plataforma. Se descargan, instalan y actualizan desde las tiendas de los proveedores.
Es posible que estas aplicaciones deban probarse en todos los dispositivos soportados.

Las aplicaciones nativas, por lo general, ofrecen un mejor rendimiento, pueden utilizar plenamente las
funciones de la plataforma y cumplir con las expectativas de la plataforma para la que se han desarrollado.
El coste de desarrollo suele ser mayor y pueden surgir retos adicionales, como el uso de multiples
plataformas y la instalacién y prueba en un gran nimero de dispositivos.

El acceso a las aplicaciones basadas en navegadores se realiza a través de un navegador movil. Dado
que éstos utilizan las tipicas tecnologias de desarrollo web y navegadores, el soporte de mdultiples
plataformas es facil, y el coste de desarrollo suele ser menor.

Hay cuatro formas principales de crear aplicaciones web mdviles:

o Versiones especificas para méviles de sitios web y aplicaciones (también conocidas como sitios
m(dot)). Por lo general, esto significa que cuando un navegador movil se dirige a la aplicacion, se
proporciona una versidon movil de la aplicaciéon. Por ejemplo, facebook.com redirige a
m.facebook.com cuando se accede desde un dispositivo movil.

e Las aplicaciones web responsivas aseguran que el disefio se ajuste al factor de forma y al tamafio
de la pantalla, normalmente expresado como ventana grafica®.

e Las aplicaciones web adaptativas ajustan el disefio de acuerdo a unos tamanos predefinidos. Hay
diferentes disefios para estos tamafos y las caracteristicas disponibles para el usuario son a
menudo ajustables.
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e Las aplicaciones web progresivas permiten crear accesos directos a paginas web especificas en
la pantalla de inicio del movil. Aparecen como aplicaciones nativas y a veces incluso pueden
funcionar sin conexion.

Las aplicaciones web mdéviles se crean utilizando tecnologias web comunes, lo que generalmente hace
que sean mas faciles de desarrollar y gestionar en comparacién con las aplicaciones nativas e hibridas.
Sin embargo, pueden no ser tan ricas en funciones como las aplicaciones nativas o hibridas y pueden
tener un acceso limitado a las interfaces de programacion de aplicaciones (API) nativas de la plataforma.
El acceso a los sensores moviles también es limitado. No es necesario realizar pruebas de instalabilidad
en los dispositivos, pero si de compatibilidad con los navegadores.

Las aplicaciones hibridas son una combinaciéon de aplicacion nativa y aplicacion web. Utilizan una
envoltura de aplicacién nativa que contiene una vista web para ejecutar una aplicacion web dentro de una
aplicacién nativa. Estas aplicaciones se descargan de las tiendas de los proveedores y pueden acceder a
todas las funciones del dispositivo. Son relativamente faciles de desarrollar, actualizar y mantener sin
actualizar la aplicacion instalada en el dispositivo. Las habilidades requeridas para desarrollar estas
aplicaciones son casi las mismas que para el desarrollo web. Entre los posibles puntos débiles de estas
aplicaciones se incluyen los problemas de rendimiento debidos al uso de una envoltura y las posibles
divergencias con respecto al aspecto grafico esperado debido a caracteristicas especificas de la
plataforma.

Las aplicaciones nativas e hibridas se instalan fisicamente en un dispositivo y, por lo tanto, siempre estan
disponibles para el usuario, incluso cuando el dispositivo no tiene conexién a Internet. En comparacion,
las aplicaciones basadas en navegador requieren acceso a Internet.

Algunas aplicaciones estan preinstaladas en el dispositivo moévil y otras pueden instalarse a través de
varios canales de distribucion, como Apple App Store, Google Play Store, tiendas de aplicaciones
empresariales (disponibles sélo dentro de la red empresarial) y mercados de aplicaciones de terceros.

Para probar cada uno de estos tipos de aplicaciones puede ser necesario un enfoque diferente. Entre los
pardmetros a tener en cuenta se incluyen los siguientes:

e Diferentes tipos de dispositivos que se deben soportar.
o Prestaciones del sensor y del dispositivo que se van a utilizar.
e Disponibilidad bajo diferentes condiciones de red.

¢ Instalabilidad, compatibilidad, rendimiento (o eficiencia de desempefio) y usabilidad.

1.5 Arquitectura de Aplicaciones Moviles

Existen diversas soluciones para disefiar una aplicacion movil.

Entre las consideraciones a tener en cuenta para la eleccion de una arquitectura o disefio en particular se
encuentran:

¢ Audiencia objetivo.

e Tipo de aplicacion.

e Soporte de varias plataformas moéviles y no méviles.
¢ Necesidades de conectividad.

¢ Necesidades de almacenamiento de datos.
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o Conexiones a otros dispositivos, incluidos los dispositivos de Internet de las Cosas (IoT por sus
siglas en inglés).

Entre las decisiones arquitectonicas se encuentran las siguientes:
e Arquitectura del lado cliente como, por ejemplo, cliente ligero® o cliente pesado’.
e Arquitectura del lado servidor como, por ejemplo, de una o varias capas®.

e Tipo de conexion como Wi-Fi, datos moéviles, Comunicacion de Campo Cercano (CCC o NFC por
sus siglas en inglés), Bluetooth.

e Métodos de sincronizacion de datos tales como, por ejemplo, comunicaciones de almacenamiento
y retransmisién®, insercion y extraccion'?, sincronas' y asincronas'2.

Las aplicaciones del tipo cliente ligero no contienen cddigo de aplicacién que se personaliza en el
dispositivo y hacen un uso minimo de las funciones del sistema operativo mévil. Estas aplicaciones suelen
utilizar el navegador web como interfaz y JavaScript como lenguaje para implementar la légica del lado
cliente.

Las aplicaciones del tipo cliente pesado pueden tener multiples capas de cédigo de aplicaciéon y pueden
utilizar las funciones del sistema operativo moévil. Normalmente se trata de aplicaciones Nativas o Hibridas.

Las arquitecturas del lado servidor comprenden las siguientes posibilidades:

e Las arquitecturas de una sola capa son monoliticas y tienen todos los servidores en una misma
maquina. Son menos escalables y mas dificiles de asegurar’s.

e Las arquitecturas multicapa distribuyen los componentes del lado del servidor entre distintas
unidades. Las arquitecturas de dos capas implican servidores web y de bases de datos separados,
mientras que las arquitecturas de tres capas también incluyen un servidor de aplicaciones. Las
arquitecturas de varios niveles permiten la separacién de responsabilidades, proporcionan
especializacién en bases de datos y proporcionan una mayor flexibilidad, escalabilidad y
seguridad. Sin embargo, pueden ser significativamente mas caras de desarrollar, gestionar y alojar
que las arquitecturas de una sola capa.

Existen varios métodos de conexién. Un dispositivo movil puede estar conectado a un servidor a través de
tipos de conexion como Wi-Fi o a través de conexiones de datos moéviles como 2G, 3G, 4G y 5G. Las
aplicaciones moviles suelen funcionar en uno de los tres modos siguientes:

e Las aplicaciones nunca conectadas operan sin conexion y no necesitan estar conectadas. Una
simple calculadora es un ejemplo de una aplicacion de este tipo.

e Las aplicaciones siempre conectadas requieren una conexiéon de red permanente durante la
operacion. Todas las aplicaciones web maoviles entran en esta categoria, aunque algunas pueden
funcionar de forma limitada cuando estan parcialmente conectadas.

e Las aplicaciones parcialmente conectadas requieren una conexién para tareas como la
transferencia de datos, pero pueden funcionar durante largos periodos de tiempo sin conexién.
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13 Se refiere a la caracteristica de calidad “seguridad”.
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La sincronizacion de datos entre el cliente y el servidor puede realizarse de las siguientes formas:

En modo continuo, los datos se transfieren tan pronto como se envian.

El modo de almacenamiento y retransmision es donde los datos pueden almacenarse localmente
antes de ser transferidos, especialmente cuando no hay conectividad disponible.

La transferencia de datos se puede realizar en los dos siguientes enfoques:

La transferencia de datos sincrona se realiza cuando la funcion que realiza la llamada espera a
que la funcion llamada se complete antes de ejecutar la vuelta (“return”).

La transferencia de datos asincrona se realiza cuando la funcion de servidor llamada responde
inmediatamente, procesa los datos en segundo plano y vuelve a llamar a la funciéon cliente de
llamada una vez que completa la tarea. Esto da a los usuarios mas control. Sin embargo, la
implementacion del mecanismo de establecimiento de comunicacién' aumenta la complejidad en
cuanto a la disponibilidad del cliente o de la red cuando el servidor inicia la lamada de respuesta.

1.6 Estrategia de Prueba para Aplicaciones Moéviles

La creacion de una estrategia de prueba para dispositivos moviles requiere que el probador tome en cuenta
todos los parametros enumerados en este capitulo. Ademas, también deben tenerse en cuenta los riesgos
tratados en este apartado y los retos descritos en el apartado 1.7.

Los riesgos caracteristicos son, por ejemplo:

Sin conocer los datos de proliferacion de dispositivos en una ubicacién geografica determinada,
no se pueden elegir los dispositivos en los que la aplicacién necesita ser probada de forma
sostenible.

Sin conocer el tipo de modelo de negocio, no se puede comprobar si el comportamiento de la
aplicacién es adecuado para ese modelo de negocio.

Para crear una estrategia de prueba para la prueba de aplicaciones méviles, ademas, es necesario tener
en cuenta los siguientes riesgos y desafios especificos:

La variedad de dispositivos moviles con defectos especificos en algunos de ellos.

La disponibilidad de los dispositivos en la propia empresa o a través del uso de laboratorios de
prueba externos.

La introduccién de nuevas tecnologias, dispositivos y/o plataformas durante el ciclo de vida de la
aplicacion.

La instalacion y actualizacion de la propia aplicacidon a través de varios canales, incluyendo la
preservacion de los datos y preferencias de la aplicacion.

Problemas de la plataforma que pueden impactar la aplicacion.
Cobertura de red y su impacto en la aplicacion en un contexto global.
La capacidad de probar utilizando redes de diferentes proveedores de servicios.

El uso de emuladores, simuladores y/o dispositivos méviles reales para niveles de prueba y tipos
de prueba especificos.
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Estos retos se describen con mas detalle en la secciéon 1.7.

La estrategia de prueba toma en cuenta los riesgos y los desafios. Por ejemplo:

e La estrategia de prueba puede especificar el uso de emuladores/simuladores méviles en las
primeras etapas de desarrollo, seguidos de dispositivos reales en etapas posteriores. Hay ciertos
tipos de pruebas que se pueden realizar en los emuladores/simuladores méviles, pero no todos
los tipos de pruebas. En la seccion 4.3 se describe mas al respecto.

e Laestrategia de prueba puede considerar el desafio planteado por un gran numero de dispositivos
diferentes adoptando uno de los siguientes enfoques:

(0]

Enfoque de plataforma Unica: Reduzca el alcance a un solo tipo de dispositivo, una version
del sistema operativo, una operadora y un tipo de red.

Enfoque multiplataforma: Reducir el alcance de la seleccién representativa de dispositivos
y sistemas operativos utilizados por la mayoria de los clientes en el mercado objetivo,
basandose en el trafico movil u otros datos analiticos.

Enfoque de maxima cobertura: Cubre todas las versiones de SO, dispositivos, fabricantes,
operadores y tipos de red. Se trata basicamente de probar de forma exhaustiva, lo que no
suele ser econdmicamente viable, especialmente si se tiene en cuenta la multitud de
dispositivos y versiones de sistemas operativos existentes en el mercado.

e La estrategia de prueba puede tener en cuenta el desafio que plantea la falta de disponibilidad de
dispositivos, redes o condiciones reales mediante el uso de recursos externos, como por ejemplo:

o

Servicios de acceso remoto a dispositivos. Esta es una forma de acceder a dispositivos a
través de la web que no son de su propiedad.

Servicios de pruebas multitudinarias. Esta es una forma de acceder a un extenso grupo
de voluntarios y sus dispositivos.

Redes personales como amigos y profesionales afines. Esto hace uso de la propia red
social privada.

Caza de defectos. Este es una prueba ludica en la que se utilizan voluntarios de la
empresa o del publico en general.

Ademas de los niveles de prueba descritos en [ISTQB_CTFL_2018], la estrategia de prueba también tiene
en cuenta los tipos comunes de prueba utilizados para las aplicaciones moviles (véase el apartado 3.1) y
los niveles adicionales de prueba necesarios (véase el apartado 3.2).

1.7 Desafios de la Prueba de Aplicaciones Méviles

En el mundo movil existen muchos desafios adicionales que son poco comunes o poco criticos en el
software de escritorio o de servidor. Los probadores deben ser conscientes de estos retos y de codmo
podrian afectar el éxito de la aplicacion.

Entre los desafios caracteristicos del mundo mévil se encuentran los siguientes:

e Diversidad de plataformas y fragmentacion de dispositivos: Diversos tipos y versiones de sistemas
operativos, tamafos de pantalla y calidad de la pantalla.

o Diferencias de hardware en varios dispositivos: Varios tipos de sensores y dificultad para simular
condiciones de prueba para recursos restringidos de CPU y RAM.

e Variedad de herramientas de desarrollo de software requeridas por las plataformas.
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Diferencia entre los disefios de interfaz de usuario y las expectativas de experiencia de usuario
(UX'5 por sus siglas en inglés) de las plataformas.

Diversos tipos de redes y proveedores.

Dispositivos con recursos insuficientes’.

Diversidad de canales de distribucion de aplicaciones.

Diversidad de usuarios y grupos de usuarios.

Varios tipos de aplicaciones con diferentes métodos de conexion.

Alta visibilidad de la retroalimentacion resultante de los errores que tienen un alto impacto en los
usuarios, lo que puede resultar facilmente en que publiquen retroalimentacion en los mercados en
linea.

Publicacion en el mercado que requiere ciclos de aprobacion adicionales para su publicacion por
parte de los propietarios del mercado, como Google Play o Apple App Store.

Indisponibilidad de dispositivos recién introducidos en el mercado que requieren el uso de
emuladores/simuladores moviles.

El impacto de estos desafios incluye:

Se debe probar un gran nimero de combinaciones.
Se requiere un gran nimero de dispositivos para probar, lo que aumenta el coste.

La necesidad de compatibilidad con versiones anteriores para ejecutar la aplicacion en versiones
mas antiguas de la plataforma.

Nuevas prestaciones en cada versién del sistema operativo subyacente.
Se deben tener en cuenta las directrices para las distintas plataformas.

CPU’s" con recursos insuficientes, asi como una cantidad limitada de memoria y espacio de
almacenamiento.

Ancho de banda variable y fluctuacién de diversas redes.

Cambios en las velocidades de subida y bajada de datos disponibles en funcién de los planes de
datos.

Los dos ejemplos siguientes ilustran los desafios caracteristicos y su impacto potencial:

Diferentes dispositivos tienen diferentes tipos de sensores y las pruebas los deben tener en cuenta.
Cada nuevo sensor afiadido al hardware puede requerir pruebas adicionales de compatibilidad
con versiones anteriores.

Algunos de los retos de la red pueden ser tratados apropiadamente, incluso bajo diferentes
condiciones de red, usando estrategias apropiadas de almacenamiento en caché'™ y
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prealmacenamiento’®. Sin embargo, esto tiene un coste; un gran nimero de conexiones abiertas
pueden afectar al rendimiento del lado servidor, ya que la mayoria de las aplicaciones mantienen

al usuario conectado en el servidor.

1.8 Riesgos en la Prueba de Aplicaciones Méviles

Los desafios mencionados en la seccidn 1.7 pueden aparecer de forma aislada o en combinacion con
otros. Esto puede resultar en riesgos adicionales para una aplicaciéon movil.

Un probador debe ser capaz de contribuir con el analisis de riesgo de producto. Los métodos comunes de
analisis de riesgos y mitigacion, como se discute en [ISTQB_CTFL_2018], capitulo 5.5, también pueden
aplicarse en el contexto mévil. Ademas, existen las siguientes estrategias de mitigacion y riesgos

especificos de la telefonia movil:

Riesgo

Posible Mitigacion

Fragmentacion del mercado

Elegir un conjunto adecuado de dispositivos para la ejecucion
de la prueba, por ejemplo, probar los dispositivos mas
utilizados.

Coste del soporte de multiples plataformas

Realizar analisis para comprender las plataformas mas
utilizadas, evitando asi probar las que ya no se encuentran en
el alcance.

Introduccién de nuevas tecnologias, plataformas y dispositivos

Utilizar versiones de preproduccion de estas tecnologias.

Falta de disponibilidad de dispositivos para la ejecucion de la
prueba

Utilizar servicios de acceso remoto a dispositivos o servicios de
pruebas multitudinarias.

Riesgos derivados de los patrones de uso esperados de las
aplicaciones moviles que se utilizan mientras estan en marcha

Aplicar enfoques de prueba adecuados, como las pruebas de
campo.
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2 Tipos de Prueba para Aplicaciones Moviles

Duracioén: 265 minutos

Palabras Clave
coexistencia (“co-existence”)
compatibilidad (“compatibility”)
conectividad (“connectivity”)
compatibilidad multinavegador (“cross-browser compatibility”)
interoperabilidad (“interoperability”)
sistema sujeto a prueba (“system under test (SUT)”)
tipo de prueba (“test type”)
usabilidad (“usability”)

Objetivos de Aprendizaje para Tipos de Prueba para Aplicaciones Moviles:

2.1 Prueba de la Compatibilidad con el Hardware del Dispositivo

NBPAM-2.1.1 (K2) Describir las prestaciones especificas del dispositivo y el hardware que deben
tenerse en cuenta para la prueba.

OP-2.1.1 (H1) Probar una aplicacion para varias funcionalidades de un dispositivo movil mientras
el sistema sujeto a prueba (SSP o SUT, por sus siglas en inglés) esta en uso, para
verificar el correcto funcionamiento del SSP.

NBPAM-2.1.2 (K3) Preparar pruebas de compatibilidad de la aplicacién con tamafos de pantalla,
proporciéon de aspecto y densidad de pantalla.

OP-2.1.2 (H3) Probar una aplicacién en varios dispositivos méviles (virtuales o fisicos) para
mostrar el impacto de la resoluciéon y el tamafio de la pantalla en la interfaz de
usuario de la aplicacion.

NBPAM-2.1.3 (K2) Describir como las pruebas pueden mostrar los efectos potenciales del
sobrecalentamiento del dispositivo en el sistema sujeto a prueba.

NBPAM-2.1.4 (K1) Recordar diferentes tipos de prueba para probar los diversos sensores de entrada
utilizados en dispositivos moviles.

NBPAM-2.1.5 (K1) Recordar pruebas que se deben ejecutar para diversos métodos de entrada.

OP-2.1.5 (HO) Probar una aplicacion para diversos tipos de entradas incluyendo pruebas

relacionadas con el teclado con multiples teclados instalados, pruebas relacionadas
con los gestos® y (opcionalmente) pruebas relacionadas con la camara.

NBPAM-2.1.6 (K2) Describir cémo las pruebas pueden revelar problemas de interfaz de usuario al
cambiar la orientacion de la pantalla.

OP-2.1.6 (H3) Probar una aplicacién para comprobar el efecto del cambio de orientacion en la
funcionalidad de la aplicacién, incluyendo la retencion de datos y la correccién de
la interfaz de usuario.
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Objetivos de Aprendizaje para Tipos de Prueba para Aplicaciones Mdviles:

NBPAM-2.1.7 (K3) Preparar pruebas para una aplicacién utilizando interrupciones caracteristicas de
los dispositivos moviles.

OP-2.1.7 (H3) Probar una aplicacion con diversas interrupciones de dispositivos moviles mientras
la aplicacion se encuentra en uso.

NBPAM-2.1.8 (K3) Preparar pruebas para cambiar los permisos de acceso a las prestaciones del
dispositivo solicitadas por la aplicacion.

OP-2.1.8 (H3) Probar la gestion de permisos de una aplicacion permitiendo y denegando los
permisos solicitados y observando el comportamiento cuando las carpetas y los
ajustes del sensor son denegados en la instalacion o cambiados después de la
instalacion.

NBPAM-2.1.8 (K3) Preparar pruebas para verificar el impacto de una aplicaciéon en el consumo de
energia de un dispositivo y el impacto de su estado de energia en la aplicacion.

OP-2.1.9 (H3) Probar una aplicacion con diferentes niveles de carga de la bateria para obtener
datos de consumo y establecer el rendimiento en estados de bateria baja y agotada.

2.2 Prueba de la Interaccion de la Aplicacion con el Software del Dispositivo

NBPAM-2.2.1 (K3) Preparar pruebas para el tratamiento de las notificaciones por el sistema sujeto a
prueba.
OP-2.2.1 (H2) Probar el efecto de recibir notificaciones cuando una aplicacién esta en primer

plano y en segundo plano. Probar el efecto de cambiar la configuracion de
notificacién sobre la funcionalidad de la aplicacion.

NBPAM-2.2.2 (K2) Describir como las pruebas pueden verificar la funcionalidad correcta de los
enlaces de acceso rapido.

OP-2.2.2 (H3) Probar una aplicacion para la funcionalidad de acceso rapido/directo.

NBPAM-2.2.3 (K3) Preparar pruebas para el impacto sobre una aplicaciéon de la configuracion de
preferencias de usuario proporcionada por un sistema operativo.

OP-2.2.3 (H3) Probar una aplicacion en ejecucion cambiando las opciones de valor de entrada
para las preferencias proporcionadas por el sistema operativo.

NBPAM-2.2.4 (K2) Distinguir entre diferentes pruebas necesarias para aplicaciones nativas, web e
hibridas.

OP-2.2.4 (HO) (Opcional) Identificar las pruebas necesarias para las aplicaciones, dependiendo

del tipo de aplicacion.

NBPAM-2.2.5 (K1) Recordar las pruebas necesarias para las aplicaciones que estan disponibles en
varias plataformas o versiones de sistemas operativos.

NBPAM-2.2.6 (K1) Recordar las pruebas necesarias para la coexistencia e interoperabilidad con
otras aplicaciones.

2.3 Prueba de Varios Métodos de Conectividad

NBPAM-2.3.1 (K2) Resumir las pruebas de conectividad, incluidas las pruebas a través de redes,
cuando se utiliza Bluetooth y cuando se cambia al modo de vuelo.

OP-2.3.1 (HO) (Opcional) Realizar pruebas en una aplicacion que esta transfiriendo datos al
servidor cuando el teléfono conmuta entre conectividad Wi-Fi y de datos celulares
basandose en la intensidad de la sefial disponible.
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2.1 Prueba de la Compatibilidad con el Hardware del Dispositivo

2.1.1 Prueba de las Prestaciones del Dispositivo

Diferentes tipos de dispositivos con diferentes capacidades significan que las pruebas de compatibilidad
se han llevado a cabo en un gran numero de dispositivos. Esto requiere priorizar los dispositivos objetivo
para la prueba. Para priorizar los datos de mercado, como se discutié en la seccion 1.1, se utiliza la
seleccién de la cartera de dispositivos mas apropiada para el mercado objetivo. La eleccion de la cartera
de dispositivos suele ser un compromiso entre cobertura de mercado, coste y riesgo.

Las aplicaciones se pueden instalar en diferentes tipos de dispositivos con las siguientes prestaciones:
o Diferentes métodos de desconexion.
e Diferentes formas de navegar.
e Uso de teclados fisicos y software.
e Diversas prestaciones de hardware como:
o Radio.
USB.
Bluetooth.
Cémaras.

Altavoces.

O O O O o©

Micréfono.
0 Acceso a auriculares (conjunto de altavoz para los oidos y micréfono).
Ninguna de estas prestaciones deberia interferir negativamente con la operativa de la aplicacién.

Las caracteristicas de los dispositivos tienen muchas variaciones y pueden diferir incluso entre diferentes
modelos de dispositivos fabricados por el mismo fabricante. Por lo general, se utilizan para diferenciar
entre segmentos de mercado y pueden cambiar rapidamente con el tiempo. Por ejemplo, actualmente es
bastante comun que los dispositivos de gama alta y media tengan sensores de huellas dactilares, mientras
que los dispositivos de gama baja no los tienen. Esto cambia con el tiempo. Hace unos afos, los sensores
de huellas dactilares no se incluian en ningun dispositivo mévil. Debido a esta variabilidad, el probador
debe comprender claramente los dispositivos y las prestaciones que esperan los usuarios. El probador
necesita crear la cartera de dispositivos y disefar las pruebas correspondientes en consecuencia.

Generalmente, no es suficiente probar si la aplicacion funciona correctamente con las caracteristicas
esperadas. Ademas, es necesario comprobar que la aplicacion sigue funcionando como se esperaba si
una determinada caracteristica esta ausente. Por ejemplo, una aplicaciéon que soporta el uso de la camara
frontal y trasera no deberia colapsar si se instala y ejecuta en un dispositivo que tenga varias camaras,
s6lo una camara o ninguna camara.

2.1.2 Prueba de Diferentes Pantallas

Las pantallas de los dispositivos pueden tener varios tamafos de pantalla, tamafios de visor, relaciones
de aspecto y resoluciones medidas en pixeles por pulgada (ppi) y puntos por pulgada (dpi). La
fragmentacion de dispositivos requiere que se realice una priorizacion. Se deben crear pruebas que
practiquen la interfaz de usuario en varios dispositivos con diferentes tamafios de pantalla, resoluciones y
relaciones de aspecto, los mas comunes en el mercado objetivo.
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Se debe probar en diferentes pantallas para comprobar lo siguiente:

e La aplicacion escala todos los elementos de la interfaz de usuario segun la densidad y el tamafio
de la pantalla en uso.

e Los elementos de la interfaz de usuario no se solapan.
e No se producen problemas de usabilidad o tactiles.

¢ No hay encogimiento problematico de las imagenes debido al alto nivel del cociente dpi/ppi.

2.1.3 Prueba de la temperatura del dispositivo

A diferencia de los ordenadores de sobremesa, los dispositivos moéviles reaccionan de forma diferente al
aumento de la temperatura del dispositivo.

Los dispositivos moéviles pueden sobrecalentarse por una variedad de razones tales como carga de bateria,
carga de trabajo intensa, aplicaciones funcionando en segundo plano, uso continuo de datos celulares, Wi-
Fio GPS.

El sobrecalentamiento puede afectar a un dispositivo cuando intenta reducir el calentamiento y conservar
los niveles de la bateria. Esto puede incluir una caida en la frecuencia de la CPU, la liberacién de memoria
y el apagado de partes del sistema.

Si esto sucede, puede tener un impacto en la funcionalidad de la aplicacion y, por lo tanto, debe tenerse
en cuenta a la hora de planificar la prueba. Las pruebas deben ser disefiadas para consumir una gran
cantidad de energia que conduzca a la generacién de calor durante un largo periodo de tiempo
ininterrumpido. El software sujeto a prueba no debe mostrar ningin comportamiento inesperado.

2.1.4 Prueba de Sensores de Entrada de Dispositivos

Los dispositivos moviles reciben una variedad de tipos de entradas de sensores que utilizan, por ejemplo,
GPS, acelerometros, giroscopios y magnetémetros de 3 ejes o que reaccionan a la presioén, temperatura,
humedad, latidos del corazén, entradas de luz o sin contacto.

La prueba de los diferentes sensores de entrada del dispositivo comprueba lo siguiente:

e La aplicacion funciona segun lo previsto para cada uno de los sensores disponibles. Por ejemplo,
la aplicacidon necesita ser probada para varios tipos de movimiento como el movimiento circular y
el movimiento de ida y vuelta (como al caminar).

e Las prestaciones que reaccionan a la iluminacion externa reaccionan correctamente bajo
diferentes condiciones de iluminacion.

e Las entradas y salidas de sonido responden correctamente en combinacién con botones de
volumen software y fisico, micréfonos, altavoces con cable e inaldambricos, y en diversas
condiciones de sonido ambiental.

e La posicion de la localizacion es exacta bajo las siguientes condiciones:
0 Con GPS activado y desactivado.
o Diferentes calidades de sefal GPS.

o Cuando la aplicacion necesite recurrir a otros métodos para determinar la localizacion,
incluyendo Wi-Fi, localizacion de torres de telefonia maovil o introduccion manual de la
localizacion.
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2.1.5 Prueba de Diferentes Métodos de Entrada
La prueba de los diferentes métodos de entrada de dispositivos comprueba lo siguiente:

o Dado que los teléfonos moviles permiten la instalacién de una gran variedad de teclados software,
la aplicaciéon puede trabajar al menos con los proporcionados por los principales fabricantes de
dispositivos y aquellos que se utilizan de forma mas extendida.

e La aplicacién asegura que el teclado aparece de forma predeterminada con el disefio y las teclas
adecuadas cuando sea necesario.

e Cuando un usuario coloca uno o mas dedos en la pantalla tactil, la aplicacién interpreta ese patréon
como un gesto o comando particular. Los gestos tipicos incluyen pulsar/contacto, doble contacto,
contacto multiple, deslizar, pulsar, doble pulsacién, arrastrar y pellizcar abrir/cerrar.

o Cada pantalla de la aplicacion necesita responder correctamente a los gestos u otros medios de
entrada segun sea apropiado para esa pantalla e ignora todos los gestos o entradas no
soportados.

e Las camaras utilizadas por las aplicaciones son capaces de capturarimagenes y videos, escanear
cédigos de barras, cédigos QR y documentos, y medir distancias.

e Cuando se dispone de camaras delanteras y traseras, se enciende la camara correspondiente de
forma predeterminada. Por ejemplo, cuando una video conferencia requiere que la camara frontal
esté encendida por defecto, las aplicaciones deben probarse en los casos en los que la aplicacion
utiliza la entrada de la camara y en los que no lo hace. Ademas, las pruebas deben asegurar que
el software sujeto a prueba funciona correctamente si sélo hay una camara (delantera o trasera)
en lugar de dos. Esto es especialmente relevante si el software sujeto a prueba utiliza una camara
en particular y es ésta la que falta.

2.1.6 Prueba de Cambios en la Orientacion de la Pantalla

Los sensores de movimiento se utilizan para detectar cambios en la orientacion y activan un cambio entre
los modos horizontal y vertical (y viceversa) con cambios de disefio en la interfaz de usuario segun sea
necesario.

Las pruebas después de un cambio de orientacion de la pantalla comprueban lo siguiente:

e Corregir la usabilidad y el comportamiento funcional cuando se realiza un cambio al modo vertical
u horizontal.

e La aplicacion mantiene su estado.
e Los campos de datos de entrada retienen los datos capturados previamente.

e Los campos de datos de salida muestran los mismos datos mientras se mantiene la sesion en
curso.

Las pruebas después de un cambio en la orientacion de la pantalla no deben centrarse en un solo cambio,
ya que los problemas de la sintesis de imagenes o de estado pueden no aparecer siempre después de un
solo cambio. Por lo tanto, las pruebas deben realizarse con varios cambios ininterrumpidos entre los modos
vertical y horizontal.

Deben disefiarse pruebas que cambien la orientacion varias veces en los distintos estados de una interfaz
de usuario, con y sin datos. La aplicacion debe comportarse como se espera, persistiendo en el estado sin
ninguna pérdida o cambio de datos.
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2.1.7 Prueba de Interrupciones Caracteristicas

Los tipos comunes de interrupciones de dispositivos incluyen llamadas de voz, mensajes, cargador
conectado, memoria baja y otras notificaciones. Las interrupciones iniciadas por el usuario son el resultado
de acciones como el cambio de aplicacién o la configuracion del dispositivo en espera mientras la
aplicacién esta en funcionamiento.

Las pruebas de interrupciones comprueban lo siguiente:

e La aplicacion trata todas las interrupciones mencionadas anteriormente correctamente sin afectar
negativamente al comportamiento de la aplicacion.

e La aplicacién continda funcionando correctamente, preservando su estado, datos y sesiones
independientemente de la interrupcion que se produzca.

e Si el dispositivo tiene un modo de bloqueo "no molestar" que suprime las notificaciones, la
aplicacion debe asegurarse de que las diversas condiciones se utilizan correctamente. Estas
pruebas también deben realizarse cuando el modo "no molestar" esta desactivado después de
haber estado activo durante un largo periodo de tiempo. El resultado es que se reciben muchas
notificaciones a la vez.

e La prueba debe estar disefiada para recibir interrupciones durante el uso de la aplicacion,
asegurese de que las interrupciones no tengan un impacto negativo. Por ejemplo, responder a una
llamada telefénica mientras se usa la aplicacion y que el usuario sea devuelto al estado en el que
se encontraba en el momento de la interrupcion.

2.1.8 Prueba de los Permisos de Acceso a las Prestaciones del Dispositivo

Las aplicaciones necesitan acceso a varias carpetas como contactos e imagenes y a sensores como
camaras y micréfonos. Cuando se niega el acceso en la instalacion o se cambia después de la instalacion,
esto puede afectar al comportamiento de la aplicacion.

Las pruebas de permisos de acceso comprueban lo siguiente:

e La aplicacidon es capaz de trabajar con permisos reducidos; pide al usuario que conceda estos
permisos y no falla de una forma inexplicable.

e Los permisos solo se solicitan para los recursos que son relevantes para la funcionalidad de la
aplicacién; no se permiten permisos extensivos para recursos no relacionados.

e Lafuncionalidad de la aplicacién responde correctamente si se retira o rechaza un permiso durante
la instalacion.

e Cualquier solicitud de permiso emitida por la aplicacién es correcta y esta justificada.

Para probar los permisos de acceso, un probador debe saber por qué la aplicacidén necesita cada permiso
y como deberia verse afectada la funcionalidad si el permiso se retira o se rechaza durante la instalacién.
La prueba debe estar disefiada para rechazar los permisos durante la instalacion, asi como para conceder
permisos después de la instalacion.

2.1.9 Pruebas de Consumo de Energia y Estado de Carga
Las pruebas de consumo de energia y de estado de carga comprueban lo siguiente:

o Estado de la bateria y defectos relacionados con la descarga.
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¢ Integridad de los datos en condiciones de bajo consumo y bateria agotada.
e Consumo de energia mientras la aplicacion esta activa y en uso intensivo y bajo.
e Consumo de energia mientras la aplicaciéon esta en segundo plano.

Estas pruebas deben planificarse cuidadosamente, ya que deben realizarse sin interrupciones durante un
periodo de tiempo prolongado. Por ejemplo, puede ser necesario dejar el dispositivo desatendido con la
aplicacién en segundo plano o en primer plano, pero no se utiliza el dispositivo. Se necesitan herramientas
como los analizadores de registro para extraer informacion sobre los patrones de descarga de la bateria.

2.2 Prueba de las Interacciones de la Aplicacién con el Software del
Dispositivo

2.2.1 Prueba de las Notificaciones

El sistema operativo utiliza varios mecanismos para visualizar los avisos. A veces, el sistema operativo
retrasa la visualizacion de las notificaciones o no las muestra en absoluto en un intento de optimizar el
consumo de energia. Deberan tenerse en cuenta las siguientes condiciones de prueba:

e Tratamiento correcto de las notificaciones recibidas cuando la aplicacién esta en primer plano o
en segundo plano, especialmente en condiciones de baja carga de bateria.

¢ Silas notificaciones permiten la interaccion directa con el contenido de la aplicacion (es decir, sin
abrir la propia aplicacién), la aplicacién debe proporcionar la interaccién del usuario en un
momento posterior. Si, por ejemplo, el usuario responde a una notificacion, entonces debe ser
posible acceder a esa respuesta desde la aplicacién en un momento posterior.

¢ Silas notificaciones permiten el acceso a la aplicacion, debera abrirse la pagina correspondiente
de la aplicacion en lugar de la pantalla de inicio cuando la notificacion contenga un enlace en
profundidad a esa péagina.

2.2.2 Prueba de los Enlaces de Acceso Rapido

Los enlaces de acceso rapido, como los accesos directos de aplicaciones en Android y Force-touch o 3d-
touch para iOS, pueden ser proporcionados por el software sujeto a prueba. Estas prestaciones realizan
un subconjunto de la funcionalidad de la aplicacién desde la pantalla de inicio sin necesidad de iniciar la
aplicacién completa.

Se deben tener en cuenta las siguientes condiciones de prueba:

e Cuando algunas de las prestaciones soélo estén disponibles en una versién particular del sistema
operativo, el sistema sometido a prueba debera comportarse correctamente si esta instalado en
versiones del sistema operativo que ofrezcan o no dichas prestaciones.

e Las acciones realizadas en los enlaces de acceso rapido se reflejan correctamente al abrir la

aplicacion.
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2.2.3 Prueba de las Preferencias de Usuario Proporcionadas por el Sistema
Operativo

Cualquier preferencia (configuracién) proporcionada a los usuarios por el sistema operativo debe ser
probada. Crea una experiencia negativa para los usuarios si una determinada configuracion de
preferencias no es respetada por la aplicacion. Por ejemplo, si el dispositivo esta silenciado, la aplicacion
no deberia reproducir sonidos.

Se deben tener en cuenta las siguientes condiciones de prueba:

e Los usuarios pueden modificar las opciones de preferencias habituales, como el sonido, el brillo,
la red, el modo de ahorro de energia, la fecha y la hora, la zona horaria, los idiomas, el tipo de
acceso y las notificaciones.

e Las aplicaciones se adhieren a las preferencias establecidas comportandose en consecuencia.

2.2.4 Prueba de Diferentes Tipos de Aplicaciones
Se pueden realizar pruebas especificas en funcion del tipo de aplicacién mévil (véase el apartado 1.4):
e Para aplicaciones nativas:
o Compatibilidad con el dispositivo.
o Utilizacién de las prestaciones del dispositivo.
e Para aplicaciones hibridas:
o0 Interaccion de la aplicacion con prestaciones nativas del dispositivo.
o Problemas de rendimiento potenciales debido a la capa de abstraccion.

0 Usabilidad (aspecto y sensacion?') en comparacion con las aplicaciones nativas de la
plataforma en cuestion.

e Para aplicaciones web:

0 Prueba para determinar la compatibilidad multinavegador de la aplicaciéon con varios
navegadores moviles comunes.

o Lafuncionalidad no se ve afectada por los distintos motores JavaScript.

o Utilizacién de las prestaciones del sistema operativo (por ejemplo, el selector de fecha y
la apertura del teclado apropiado).

0 Usabilidad (aspecto y sensacion) en comparaciéon con las aplicaciones nativas de la
plataforma en cuestion.

2.2.5 Prueba de la Interoperabilidad con Multiples Plataformas y Versiones de
Sistemas Operativos
Las companias de software a menudo soportan aplicaciones en multiples sistemas operativos. Cada

sistema operativo movil tiene sus propias limitaciones que deben tenerse en cuenta al probar las
aplicaciones. Los probadores deben ser conscientes de las caracteristicas especificas de cada plataforma
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probada para asegurar que la aplicacion funciona segun lo previsto, sin dejar de ajustarse al aspecto y
sensacion de la plataforma.

Se deben tener en cuenta las siguientes condiciones de prueba:
e Tratamiento de interrupciones, notificaciones y optimizaciones (por ejemplo, para ahorrar energia).

e Funcionalidad correcta donde las aplicaciones multiplataforma comparten cédigo o han sido
creadas utilizando marcos de trabajo de desarrollo multiplataforma. Se debe tener en cuenta que
si las aplicaciones no comparten cédigo, entonces es como probar dos aplicaciones diferentes y
todo necesita ser probado.

¢ Prueba de la compatibilidad con versiones anteriores si una plataforma utiliza versiones diferentes
del sistema operativo.

e Pruebas de prestaciones nuevas o modificadas realizadas en plataformas. Por ejemplo, en Android
la introduccién del marco de trabajo Doze requeria probar en las diferentes versiones del sistema
operativo que soportan este marco de trabajo y en las que no lo soportan.

2.2.6 Prueba de la Interoperabilidad y Coexistencia con otras Aplicaciones en el
Dispositivo

Es bastante frecuente que las aplicaciones interactien entre si cuando se instalan en un dispositivo.
Ejemplos caracteristicos son las aplicaciones de contacto y correo electrénico.

Se deben tener en cuenta las siguientes condiciones de prueba:
e Latransferencia de datos entre el sistema sujeto a prueba y la aplicacion utilizada es correcta.
e Los datos de usuario almacenados en una aplicacién utilizada no sufren ningun tipo de dafio.

e Comportamientos conflictivos. Por ejemplo, una aplicacion puede desactivar el GPS para ahorrar
energia, mientras que otra aplicacion activa el GPS de forma automatica.

Con millones de aplicaciones en el mercado, la coexistencia no puede probarse de forma realista para
todas ellas. Sin embargo, estos problemas potenciales deben ser considerados y probados de acuerdo a
Su riesgo.

2.3 Prueba de Diversos Métodos de Conectividad

Los dispositivos mdviles pueden utilizar diversos métodos para conectarse a las redes (véase el apartado
1.5). Entre ellos se incluyen las redes méviles, como las de 2G, 3G, 4G y 5G, asi como las Wi-Fi y otros
tipos de conexién inalambrica, como NFC o Bluetooth.

Se deben tener en cuenta las siguientes alternativas al realizar la prueba de conectividad:

e Los emuladores/simuladores de dispositivos pueden simular varias conexiones de red y algunos
proveedores de servicios de acceso remoto a dispositivos las incluyen dentro de sus
caracteristicas. Sin embargo, los emuladores/simuladores tienen un valor limitado.

e Configurar su propia red moévil para soportar varios tipos de conexién y luego aplicar la
modificacion del ancho de banda. Esta es una alternativa tiene un coste muy alto.

e Lapruebade campo es una alternativa potencialmente mas rentable, pero es limitada con respecto
a la reproduccién de las pruebas.
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286 En la vida real, los métodos de conectividad difieren. Los usuarios pueden estar conectados de forma
287 continua usando un modo en particular, o pueden cambiar entre modos, por ejemplo, de Wi-Fi a mévil (por
288  ejemplo, cuando un usuario sale de casa mientras usa la aplicacién). El usuario puede cambiar entre varias
289 redes y versiones Wi-Fi/movil, asi como entre células GSM. Mientras esta en movimiento, es posible que
290 incluso llegue a puntos muertos sin ninguna red. Ademas, el usuario puede desconectarse
291 deliberadamente, por ejemplo, cambiando al modo avion22.

292 La prueba de conectividad debe asegurar que se tengan en cuenta las siguientes condiciones de prueba:

293 e Funcionalidad correcta de la aplicacion con diferentes modos de conectividad.

294 e La conmutacion entre modos no causa ningun comportamiento inesperado o pérdida de datos.
295 e Se proporciona informacion clara al usuario si la funcionalidad esta restringida debido a una
296 conexion de red limitada o nula, o si el ancho de banda es bajo. El mensaje debe indicar las
297 limitaciones y sus causas.
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3 Tipos de Prueba Comunes y Proceso de Prueba para
Aplicaciones Moéviles

Duracion: 200 minutos

Palabras Clave
fin andémalo ("abnormal end")
accesibilidad ("accessibility")
inyeccioén de codigo ("code injection")
prueba exploratoria ("exploratory testing")
prueba de campo ("field testing")
heuristico ("heuristic")
instalabilidad ("installability")
eficiencia de desempefio ("performance efficiency")
prueba de rendimiento ("performance testing")
prueba post-entrega ("post-release testing")
prueba de seguridad ("security testing")
gestion de prueba basada en sesion ("session-based test management”)
prueba de estrés ("stress testing")
nivel de prueba ("test level")
proceso de prueba ("test process")
piramide de prueba ("test pyramid")
tour ("tour")
laboratorio de usabilidad ("usability lab")

prueba de usabilidad ("usability testing")

Objetivos de Aprendizaje para Tipos de Prueba Comunes y Proceso de Prueba para
Aplicaciones Moviles:

3.1 Tipos de Prueba Comunes para Aplicaciones Moéviles

NBPAM-3.1.1 (K3) Preparar pruebas de instalabilidad para aplicaciones moviles.

NBPAM-3.1.2 (K3) Preparar pruebas de estrés para aplicaciones moviles.

NBPAM-3.1.3 (K2) Aportar ejemplos de problemas de seguridad relacionados con las aplicaciones
moviles.

NBPAM-3.1.4 (K1) Recordar consideraciones sobre el tiempo y el comportamiento de los recursos para

aplicaciones moviles.
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Objetivos de Aprendizaje para Tipos de Prueba Comunes y Proceso de Prueba para
Aplicaciones Moviles:

NBPAM-3.1.5 (K3) Preparar pruebas de usabilidad para aplicaciones moviles.

OP-3.1.5 (H2) Seleccionar un tour, una regla mnemotécnica o una heuristica para probar la
usabilidad de una aplicacién usando gestion de prueba basada en sesiones

Nota: HO-3.1.5 y HO-3.3.1, HO-3.3.2 y HO-3.3.3 pueden combinarse.

NBPAM-3.1.6 (K1) Reconocer el tipo de prueba necesario para la prueba de bases de datos de
aplicaciones méviles

NBPAM-3.1.7 (K2) Resumir las pruebas necesarias para probar la internacionalizacion (globalizacion)
y la localizacion de aplicaciones moviles.

NBPAM-3.1.8 (K2) Resumir la necesidad de la prueba de accesibilidad en la prueba de aplicaciones
moviles

3.2 Niveles de Prueba Adicionales Aplicables a Aplicaciones Méviles

NBPAM-3.2.1 (K2) Describir los niveles de prueba adicionales, tales como pruebas de campo, y las
actividades adicionales asociadas que se requieren para realizar una prueba
eficaz de aplicaciones moviles.

NBPAM-3.2.2 (K2) Describir las pruebas necesarias para llevar a cabo la aprobacion de la tienda de
aplicaciones para la publicacion de aplicaciones.

3.3 Técnicas de Prueba Basadas en la Experiencia

NBPAM-3.3.1 (K1) Recordar la gestion de la prueba basada en sesiones, las personas y las
mnemotécnicas en el contexto de la prueba movil exploratoria.

OP-3.3.1 (H2) Elija una mnemotécnica (o parte de ella) que sea especifica para la prueba de
aplicaciones moviles para probar una aplicacién utilizando la gestion de la prueba
basada en sesiones.

Nota: OP-3.1.5 y OP-3.3.1, OP-3.3.2 y OP-3.3.3 se pueden realizar de forma conjunta.

NBPAM-3.3.2 (K2) Describir el uso de itinerarios y heuristica como técnicas exploratorias para
pruebas de aplicaciones moviles.

OP-3.3.2 (H2) Elegir una heuristica mévil especifica para probar una aplicacidon movil.
Nota: OP-3.1.5 y OP-3.3.1, OP-3.3.2 y OP-3.3.3 se pueden combinar.

NBPAM-3.3.3 (K3) Utilizar un itinerario para maviles especifico (como el ltinerario de Prestaciones)
para probar una aplicacion movil.

OP-3.3.3 (H2) Elegir un itinerario para méviles especifico para probar una aplicaciéon movil.
Nota: OP-3.1.5 y OP-3.3.1, OP-3.3.2 y OP-3.3.3 se pueden combinar.
3.4 Proceso y Enfoques de la Prueba Movil

NBPAM-3.4.1 (K2) Adaptar el proceso de prueba, tal como se describe en [ISTQB_CTFL_2018], a las
necesidades de la prueba de aplicaciones moviles.

NBPAM-3.4.2 (K2) Describir los enfoques de prueba en cada nivel de prueba, especificos para la
prueba de aplicaciones moviles.
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3.1 Tipos de Prueba Comunes para Aplicaciones Moéviles

3.1.1 Prueba de Instalabilidad

Los probadores deben centrarse en la instalacion, actualizacion y desinstalacion de la aplicacion utilizando
los siguientes enfoques:

Tiendas de aplicaciones

El proceso de instalaciéon puede ser diferente dependiendo de los usuarios de la aplicacion. Los
usuarios pueden instalar la aplicacion desde tiendas del mercado como Google Play Store o
Apple's App Store. Los usuarios de aplicaciones empresariales deberan realizar pruebas de
instalacion a través de un enlace o de un servicio de distribucién como HockeyApp o App Center.

Carga lateral?? (copiar e instalar la aplicacion)

Algunos sistemas operativos ofrecen la opcion de instalar la aplicacion copiandola a un dispositivo
movil e instalandola desde el archivo.

Aplicaciones de escritorio

Aplicaciones de escritorio como Apple iTunes (para iOS) o Android App Installer estan disponibles
para instalar aplicaciones en el teléfono inteligente. El probador necesita descargar la aplicacion
en esta aplicacion y usar un cable para instalarla desde alli al teléfono inteligente. La mayoria de
estas aplicaciones de escritorio también permiten desinstalar la aplicacion.

La instalacion se puede realizar utilizando los siguientes métodos:

Aérea a través de Wi-Fi o datos moviles.
Cable de datos.

Algunas de las condiciones de prueba que se pueden tener en cuenta incluyen:

Instalar, desinstalar y actualizar en la memoria interna y externa (si fuera compatible).

Reinstalar la aplicacion cuando se hubiera elegido la opcién "conservar datos de la aplicacion”
durante la desinstalacion previa.

Reinstalar la aplicaciéon cuando no se hubiera elegido la opcién "conservar datos de la aplicacion"
durante la desinstalacién previa.

Cancelar o interrumpir la instalacién o desinstalacion, por ejemplo, apagando el dispositivo movil
durante el proceso o desconectandolo de Internet.

Reanudar la instalacion, desinstalacion y actualizacion interrumpidas después de una cancelaciéon
o interrupcion.

Prueba relacionada con permisos. Por ejemplo, algunas aplicaciones solicitan permiso para usar
la libreta de direcciones. Esta importante prueba debe verificar el comportamiento de la aplicacion
si el usuario niega el permiso. Por ejemplo, ¢ hay algin mensaje relacionado enviado al usuario?

Actualizar la aplicacion y comprobar que no se pierden datos.

Algunas aplicaciones requieren dispositivos liberados?* (i0OS) o administrados (Android) que proporcionan
al usuario los privilegios de administrador sobre el dispositivo. La mayoria de los proveedores de

= Consultar **
% Consultar **
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plataformas no son compatibles con la liberacion/ obtencién de control privilegiado, ya que puede tener
consecuencias legales. Una aplicacidon que no requiera la liberacion/ obtencién de control privilegiado
puede no necesitar probar la liberacion/ obtencién de control privilegiado de dispositivo.

3.1.2 Prueba de Estrés

La prueba de estrés (o prueba de esfuerzo) se centra en determinar la eficiencia del desempefio de la
aplicacion cuando se somete a condiciones mas alla de la carga normal. La prueba de esfuerzo en este
contexto se dirige Unicamente al dispositivo movil. La prueba de esfuerzo del extremo posterior?® se
describe en el programa de pruebas de rendimiento del ISTQB® ([ISTQB_CTFL_PT_2018]) de forma que
se pueda hacer referencia a mas informacion si fuera necesario.

Algunas de las condiciones de la prueba que se pueden considerar para la prueba de esfuerzo incluyen:
e Uso elevado de CPU.
e Memoria insuficiente.
e Poco espacio en disco.
e Carga de la bateria.
o Fallos.
¢ Ancho de banda insuficiente.

e Un numero muy elevado de interacciones con los usuarios (para ello, puede ser necesario simular
las condiciones reales de la red).

Algunas de estas condiciones de esfuerzo se pueden crear utilizando herramientas como MonkeyThis.
Esta es una herramienta de linea de comandos que se ejecuta a través del intérprete de comandos de
ADB [URL3] o, si fuera posible, de forma manual, por ejemplo, mediante el uso de archivos de gran tamafio
u otras aplicaciones con un alto consumo de memoria o de CPU.

3.1.3 Prueba de Seguridad

Dado que la prueba de seguridad es un tema complejo, el ISTQB® tiene un programa de estudio
especializado independiente sobre este tema [ISTQB_CTAL_SEC_2016]. Los principales problemas de
seguridad para aplicaciones moviles incluyen:

e Acceso a datos sensibles en el dispositivo.
e Transferencia de informacion no cifrada o almacenamiento inseguro.
Algunas de las condiciones de prueba que se pueden considerar para las pruebas de seguridad incluyen:
e Probar entradas para inyeccion de cédigo y desbordamiento.
e Cifrado de datos transferidos.
¢ Cifrado de datos almacenados localmente.
e Borrado de datos temporales después del uso o después de una finalizacién anormal.

También se deberian explorar las 10 principales vulnerabilidades relacionadas con los méviles del Open
Web Application Security Project (OWASP) [URL2].

% Consultar **
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3.1.4 Prueba de Rendimiento

Si el usuario instala la aplicacién y no aparece lo suficientemente rapida (por ejemplo, menor o igual a 3
segundos), el usuario puede desinstalarla en favor de otra aplicacion alternativa. Los aspectos de tiempo
y consumo de recursos son factores de éxito importantes para una aplicacién y se realiza la prueba de
rendimiento para medir estos aspectos.

La eficiencia del desempeno debe probarse en el propio dispositivo, ademas de la interaccion con el
sistema posterior y otros dispositivos moviles.

La prueba de rendimiento de todo el sistema debe realizarse tal como se define en la estrategia de prueba
y no es especifica para moviles. Para mas informacion, consulte el programa de estudios especializado de
ISTQB® de Prueba de Rendimiento [ISTQB_CTFL_PT_2018].

La prueba de rendimiento de la propia aplicacién debe contener cronometria para los flujos de trabajo mas
importantes. Algunos ejemplos de los flujos de trabajo de una aplicacion de banca en linea son: "Iniciar
sesion”, "Cambiar direccion” o "Transferencia bancaria con PIN y TAN”. El probador debe comparar esta
cronometria con aplicaciones similares.

Ademas de las medidas cronométricas, es importante tener en cuenta el rendimiento percibido por el
usuario. La experiencia de usuario puede tener un gran impacto en el tiempo que el usuario esta dispuesto
a esperar a que se complete una funcién determinada.

3.1.5 Prueba de Usabilidad

La usabilidad es muy importante para las aplicaciones moviles porque los datos muestran que un gran
numero de usuarios desinstalan sus aplicaciones a los pocos minutos de la instalacién debido a una
usabilidad o rendimiento deficientes, ver [URL4].

Debido a esto, se recomienda que el disefio de la experiencia de usuario (UX por sus siglas en inglés)
tenga en cuenta el aspecto de la plataforma en la que se va a utilizar la aplicacién. Si la experiencia de
usuario no se ajusta a las expectativas del usuario para la plataforma de su eleccién, puede tener un fuerte
impacto negativo. Por lo tanto, un probador debe ser consciente de la apariencia y sensacion de la
plataforma utilizada.

La prueba de usabilidad puede ser realizada por un probador utilizando varias heuristicas disponibles e
itinerarios de prueba. Considerar el uso del concepto de personas? es también un apoyo Util para las
pruebas de usabilidad. Si es necesario, también se puede utilizar un laboratorio de usabilidad para este
fin.

En los proyectos, los hallazgos identificados durante la prueba de usabilidad son en su mayoria sélo
hallazgos y no defectos. El probador debe tener la capacidad de explicar los hallazgos al equipo, al
propietario del producto o a implicados similares.

Para lograr una usabilidad satisfactoria, una aplicacién deberia:
e ser autoexplicativa e intuitiva.
e permitir errores de usuario.

e ser consistente en la redaccion y el comportamiento.

26 Consultar ** (Tabla 3, Notas)
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e cumplir con las directrices de disefo de las plataformas.
e hacer que la informacidn necesaria sea visible y accesible en cada tamafio y tipo de pantalla.

Para mas informacion, consulte el programa de estudio especializado de ISTQB® de Prueba de Usabilidad
[ISTQB_FLUT_2018].

3.1.6 Prueba de Base de Datos

Muchas aplicaciones necesitan almacenar datos localmente usando varios mecanismos de
almacenamiento de datos como archivos planos o bases de datos. Algunas de las condiciones de prueba
que se deben tener en cuenta para la prueba de bases de datos de aplicaciones moviles incluyen:

e Sincronizacion.

e Conflictos de carga.

e Restricciones en los datos.

e Funcionalidad ABML (Alta/Baja/Modificacion/Lectura, o CRUD por sus siglas en inglés).
e Busqueda.

e Prueba de integracién de datos para los datos proporcionados por el dispositivo (por ejemplo,
contactos) o por aplicaciones de terceros (por ejemplo, imagenes, videos y mensajes).

¢ Rendimiento del almacenamiento de los datos en el dispositivo.

3.1.7 Prueba de Globalizacion y Localizacion

La prueba de internacionalizacion/globalizacién?” de la aplicacion incluye la prueba de una aplicacién para
diferentes ubicaciones, formatos para fechas, numeros y moneda, y la sustituciéon de cadenas reales por
pseudo-cadenas.

La prueba de localizacion?® incluye la prueba de una aplicacion con cadenas, imagenes y flujos de trabajo
localizados para una regioén en particular. Por ejemplo, las palabras en ruso y aleman pueden ser mucho
mas largas que las de otros idiomas. Dado que los dispositivos mdviles tienen diferentes tamarios y
resoluciones de pantalla, los tamafos de pantalla limitados pueden provocar problemas con las cadenas
traducidas. Estos temas deben ser revisados como prueba estandar de globalizacién/localizacion.

Un aspecto muy importante a comprobar es el formato de fecha utilizado, como ANO - MES - DIA o DIA -
MES - ANO.

3.1.8 Prueba de Accesibilidad

La prueba de accesibilidad se realiza para determinar la facilidad con la que los usuarios con discapacidad
pueden utilizar un componente o sistema. En el caso de las aplicaciones moéviles, esto se puede hacer

27 Consultar **. En el texto original se utiliza el término “Internationalization (118N) /Globalization testing” dénde “I18N” es
una forma de abreviar término “Localization” utilizando una combinacién de letras y nimeros.. En esta traduccién no se
utilizara este tipo de abreviatura.

28 Consultar **. En el texto original se utiliza el término “Localization (L10N)” dénde “L10N” es una forma de abreviar el
término “Localization” utilizando una combinacién de letras y nimeros. En esta traduccion no se utilizara este tipo de
abreviatura.

Version 2019 Pagina 44 de 66 3 de mayo de 2019
© International Software Testing Qualifications Board Para su pUblicaCién

SSTuB



468
469

470
471
472
473

474
475

476

477

478
479
480

481

482

483
484
485

486
487
488

489
490
491
492
493

494
495
496

497

498
499

500
501
502

503
504
505

506
507

Probador Certificado del ISTQB ® 7~ emational
Programa de Estudio - Nivel Basico ISTOB Software Testing

Especialidad — Aplicaciones Méviles Qualifications Board

utilizando la configuracién de accesibilidad del dispositivo y probando la aplicacion para cada
configuracion.

Las directrices de accesibilidad estan disponibles en los proveedores de plataformas y deben utilizarse.
Por ejemplo, tanto Google [URL5] como Apple [URLG] han publicado directrices de accesibilidad para sus
respectivas plataformas. También es util tener en cuenta las opiniones de las personas que necesitan
accesibilidad.

Para la web movil se ha publicado una guia de accesibilidad por parte del W3C, que se debe tener en
cuenta [URL7].

3.2 Niveles de Prueba Adicionales Aplicables a Aplicaciones Moviles

Ademas de los niveles habituales de prueba desde el componente hasta la aceptacién descritos en
[ISTQB_CTFL_2018], también se necesitan niveles de prueba adicionales para la prueba de aplicaciones
moviles.

3.2.1 Prueba de Campo

Algunas aplicaciones moéviles necesitan pruebas de campo para asegurar que funcionan correctamente
en el escenario de uso esperado de los usuarios reales. Esto podria incluir probar en varias redes y en
diferentes tipos de tecnologias de comunicacion tales como Wi-Fi o datos moviles.

La prueba de campo debe incluir la conmutacién de torres moviles, redes, Wi-Fi y datos méviles mientras
la aplicacion estd en uso. Las pruebas deben realizarse con diferentes velocidades de descarga e
intensidad de sefal, e incluir el tratamiento de puntos ciegos.

La prueba de campo requiere una planificacién cuidadosa y la identificacion de todos los elementos
necesarios para realizar las pruebas, tales como los tipos de dispositivos adecuados, Wi-Fi, planes de
datos celulares en varios operadores y el acceso a los diversos medios de transporte necesarios para
proporcionar una cobertura adecuada. Ademas, es necesario programar los recorridos y los medios de
transporte, asi como la hora del dia en que se realizaran las pruebas.

La usabilidad de una aplicacién es otro aspecto importante que debe ser cubierto mientras se realiza la
prueba de campo. Las pruebas deben incorporar factores del entorno, como la temperatura y condiciones
similares relacionadas con el escenario de uso.

3.2.2 Prueba para la Aprobacion de la Tienda de Aplicaciones y Prueba Posterior
a la Entrega
Antes de que se envie una aplicaciéon para su publicacion, se deben realizar (y superar) algunas pruebas

basadas en listas de comprobacion para asegurar la aprobacion de las tiendas de aplicaciones. Si la
version es una actualizacion, también se deben ejecutar las pruebas relacionadas con la actualizacion.

Las listas de comprobacién se basan normalmente en directrices, como las especificas de los sistemas
operativos, para el disefio de la interfaz de usuario y para el uso de librerias e Interfaces de Programacion
de Aplicaciones (IPA o API por sus siglas en inglés) proporcionadas por las tiendas de aplicaciones.

El proceso de aprobacion puede demorar algun tiempo después de la presentacién. Si se encuentra algun
problema durante el proceso de aprobacion, es posible que sea necesario enviar una nueva version, lo
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que requerira tiempo adicional para resolverlo. Esta situacion requiere una cuidadosa evaluacion durante
la planificacién y prueba del proyecto.

Un nivel de prueba adicional es la prueba de "post-entrega". Probar en este nivel incluye la descarga e
instalacion de la aplicacion desde las tiendas de aplicaciones.

3.3 Técnicas de Prueba Basadas en la Experiencia

3.3.1 Personas y Mnemotécnicas

Las personas®® son personajes de ficcion que representan a clientes reales. Tienen motivaciones,
expectativas, problemas, habitos y objetivos y su uso ayuda cuando el comportamiento real del usuario
necesita ser imitado.

Una persona puede tener un nombre, género, edad, ingresos, formacién académica y una ubicacién. En
un contexto movil puede utilizar otras aplicaciones, revisar su dispositivo mévil n veces por hora y puede
tener otros dispositivos y rasgos personales.

Una mnemotécnica es una ayuda a la memoria para recordar algo. En el contexto de la prueba, cada letra
de una mnemotécnica representa una técnica, un método de prueba o un punto de atencion para la prueba.
Un ejemplo de una mnemotécnica es SFIDPOT [URLS8]. Las letras en la mnemotécnica tienen los
siguientes significados:

Aspecto que

Letra s Descripcion
representa (en inglés)
Estructura (por ejemplo, elementos de la interfaz de usuario, otros elementos de
S Structure L . ;
aplicacion y su jerarquia de orden y llamada).
. Funcién (por ejemplo, las prestaciones deseadas estan operativas, disponibles y
F Function - o
funcionan de acuerdo con los requisitos, etc.).
Entrada (por ejemplo, todas las entradas necesarias estan disponibles y se
i Input procesan como se deberia, como por ejemplo, las entradas desde el teclado, los
sensores y la camara).
D Data Datos (por ejemplo, los datos se almacenan (también en la tarjeta SD), se

modifican, se afaden y se eliminan segun se define en los requisitos).

Plataforma (por ejemplo, las funciones especificas del sistema operativo estan
P Platform disponibles dependiendo de la configuracién del dispositivo, incluida la tienda
para descargar la aplicacion).

Operaciones (por ejemplo, las actividades del usuario normal estan disponibles,

N Operations como por ejemplo, moverse entre redes de operadores méviles y Wi-Fi).

T Time Hora (por ejemplo, tratamiento y visualizacién de zonas horarias, hora y fechas).

Una mnemotécnica y heuristica que se refiere especificamente al mévil es | SLICED UP FUN [URL9]. Las
letras de la mnemotécnica tienen los siguientes significados:

Letra Significado (en inglés) Significado (en espaiiol)
| Inputs Entradas
S Store Tienda

2 Consultar ** (Tabla 3, Notas).
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Letra Significado (en inglés) Significado (en espaiiol)
L Location Localizacién
| Interactions and interruptions Interacciones e interrupciones
C Communication Comunicacion
E Ergonomics Ergonomia
D Data Datos
U Usability Usabilidad
P Platform Plataforma
F Function Funcién
U User scenarios Escenarios de usuario
N Network Red

3.3.2 Heuristicas

Un enfoque heuristico es un enfoque de "regla empirica" para la resolucion de problemas, el aprendizaje
y el descubrimiento que emplea un método practico. Esto no garantiza que sea 6ptimo o perfecto, pero
puede considerarse suficiente para alcanzar los objetivos inmediatos.

Hay muchas heuristicas para las pruebas moéviles. La mayoria de los mnemodnicos pueden ser usados
como heuristicas, pero no todas las heuristicas son mnemotécnicas.

3.3.3 Tours

Los tours se utilizan en pruebas exploratorias para permitir que una aplicacién sea explorada desde un
punto de vista y enfoque especificos. Se pueden realizar para entender cdmo funciona una aplicacion y
para crear modelos para el flujo de trabajo. Los tours proporcionan un método eficaz para la prueba de
campo.

Un ejemplo de un tour es el tour de Landmark, donde un usuario imita las visitas de un turista en una
ciudad yendo a lugares emblematicos conocidos. La siguiente tabla muestra cémo las visitas realizadas
en el tour pueden ser utilizadas como analogias para los pasos a seguir en la prueba movil.

Visitas en el tour de Landmark

Analogia para la prueba movil.

El casco histérico.

Cddigo legado.

El distrito financiero.
Hora pico.

Logica de negocio de la aplicacion.
Encendido y apagado de la aplicacion.

El barrio turistico.

Parte de la aplicacién utilizada por los novatos.

Partes de la aplicacion que solo estan activas en el modo de
reposo.

El barrio de los hoteles.

La combinacién de la prueba basada en sesiones (véase la seccién 3.3.4) con tours, incluyendo el uso de
heuristicas y mnemotécnicas, ayuda a mejorar la eficacia de las pruebas de aplicaciones moviles.

La siguiente tabla muestra algunos buenos ejemplos de tours para la prueba de aplicaciones y las areas
que cubren para dar ideas para la prueba. Algunos de estos se encuentran en [Kohl17].
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Tour para la prueba de la aplicacién

Tour para la prueba de la aplicacion

Aspecto cubierto

(inglés)
Supermodel Super modelo Aspecto y sensacion y usabilidad.

Landmark Lugar emblematico Las: pre.s'tacmnes mas importantes de la
aplicacion.

Sabotage Sabotaje Robustez.

Feature Prestacion Nuevas prestaciones.
Flujo de trabajo completo en la

Scenario Escenario aplicacién en combinacion con historias

de usuario.

Conectividad

Conectividad

Conectividad utilizada, como Wi-Fi,
GSM.

Location Localizacion Lenguaje correcto, fechas, numeros.
Visibilidad en diferentes condiciones de
Light Luz iluminacion, tales como oscuridad,
exterior, luz roja.
Low battery Bajo nivel de carga de la bateria Pérdidas de datos en la aplicacion

causadas por bajos niveles de carga.

Otros tours para probar aplicaciones

Otros tours para probar aplicaciones

Aspecto cubierto en [Kohl17]

(inglés)
Gesture Gesto Utilizar t_odos los gestos siempre que
sea posible.
Orientation Orientacion Cambiar la orientacion.

Change your mind

Cambiar de opinion

Volver.

Realizar diferentes tipos de

Motion Movimiento L
movimientos.
Location Ubicacion Moverse.
. . Cambiar los tipos de conexion o las
Connectivity Conectividad L pos :
ubicaciones mediante desplazamientos.
. " Comparar con otros tipos de
Comparison Comparacion

dispositivos.

Consistency

Consistencia

Comprobar la consistencia de las
pantallas, Interfaz Grafica de Usuario.

3.3.4 Gestion de Prueba Basada en Sesiones (SBTM por sus siglas en inglés)

La gestién de pruebas basada en sesiones (SBTM por sus siglas en inglés) permite que las pruebas
exploratorias se gestionen segun un patrén de tiempo definido. Una sesién consta de tres tareas:

e Preparacion de la sesion.

e Disefio y ejecucion de la prueba.

¢ Investigacion e informacion de problemas.

La Gestion de Pruebas Basada en Sesiones suele utilizar una hoja de sesion que contiene un contrato de
prueba que proporciona los objetivos de la prueba. Ademas, la hoja de sesion se utiliza para documentar
las actividades de ejecucion de la prueba realizadas.

Version 2019

© International Software Testing Qualifications Board

Pagina 48 de 66

3 de mayo de 2019
Para su publicacién



560
561
562

563

564

565

566
567

568
569

570

Probador Certificado del ISTQB ® 7~ emational
Programa de Estudio - Nivel Basico ISTOB Software Testing

Especialidad — Aplicaciones Méviles Qualifications Board

La prueba exploratoria es una técnica de prueba basada en la experiencia que puede ser un enfoque eficaz
para probar aplicaciones moviles. Las técnicas de prueba basadas en la experiencia se describen en
[ISTQB_CTFL_2018].

3.4 Proceso y Enfoques de la Prueba Mévil

3.4.1 Proceso de Prueba

Las principales actividades del proceso de prueba del ISTQB® se describen en [ISTQB_CTFL_2018] y
también son aplicables a la prueba de aplicaciones moviles.

Hay aspectos adicionales que son especificos de la prueba mévil y que deben considerarse siempre como
parte del proceso de prueba del ISTQB®.

Grupo principal de actividades en el Areas caracteristicas que se deben tomar Referencia del programa
proceso de prueba en cuenta en la prueba movil de estudio

. Combinaciones de dispositivos que
necesitan ser probadas.

. Uso de emuladores y simuladores mdviles

como parte del entorno de prueba. ¢ Seccion 4.3

Planificacion de la prueba . Retos especiales en la prueba de

Oy o . Seccién 1.7
aplicaciones moviles.

. Tipos de prueba que se requieren
especificamente para la prueba de | e Seccion 3.2
aplicaciones mdviles.

. Prueba de Aprobacién de Tiendas de

Do e  Seccion 3.2.2
Aplicaciones.

. Prueba de campo. . Seccion 3.2.1

Andlisis y Disefio e  Compatibilidad del dispositivo.
. Tipo de laboratorios a utilizar.

e Tipos de prueba que se requieren
especificamente para la prueba de | e Seccién 3.2
aplicaciones maoviles.

. Prueba de campo . Seccion 3.2.1

Implementacion de la Prueba y Ejecucion de . Prueba de descarga e instalabilidad

la Prueba posteriores a la entrega * Seccion3.1.1

. Técnicas basadas en la experiencia . [ISTQB_CTFL_2018]

. Las pruebas se basan en las directrices de
la plataforma para la ejecucion de
pruebas, la interfaz de usuario y los
almacenes de aplicaciones.

Implementacion de la Prueba y Ejecucion de

la Prueba . Las pruebas basadas en directrices seran
realizadas  normalmente  por los
proveedores de la plataforma para su
proceso de aprobacion de la tienda de
aplicaciones.
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Grupo principal de actividades en el Areas caracteristicas que se deben tomar Referencia del programa
proceso de prueba en cuenta en la prueba movil de estudio

e Se recomienda ejecutarlas como
proveedor de aplicaciones antes de
entregarlas a los proveedores de la
plataforma para evitar un posible rechazo.

3.4.2 Enfoques de Prueba

La prueba de aplicaciones moviles incluye actividades que deben realizar tanto los desarrolladores como
los probadores.

Determinar la profundidad adecuada de las pruebas por nivel de prueba (es decir, prueba de componentes,
prueba de integracién, prueba de sistema, prueba de campo, aprobacion de la tienda de aplicaciones, y
prueba posterior a la entrega y prueba de aceptacion de usuario) son importantes para entregar productos
de buena calidad. La profundidad de la prueba necesaria por nivel de prueba depende de muchos factores,
tales como la arquitectura de la aplicacién, la complejidad de la aplicacion y el publico al que va dirigida.

Las plataformas de desarrollo mévil proporcionan una variedad de herramientas para apoyar la prueba en
los distintos niveles. Es muy importante entender las herramientas y como se pueden aplicar a un nivel
determinado. Por ejemplo, un simulador mévil y/o un emulador mévil pueden ser utilizados a nivel de la
prueba de componentes si hay una necesidad de aprovechar el marco de trabajo proporcionado por la
plataforma y las Interfaces de Programacion de Aplicaciones (IPA o API por sus siglas en inglés) de
instrumentalizacion. Ademas, se pueden utilizar simuladores méviles y/o emuladores moviles a nivel de la
prueba de sistema cuando los dispositivos reales no estan disponibles. Esto permite probar la
funcionalidad, aspectos limitados de la usabilidad y la interfaz de usuario.

Ademas, la implementacién temprana puede servir como un punto clave para asegurar que los dispositivos
se configuren correctamente y que todos los prerrequisitos para la ejecucion se cumplan a tiempo.

Ademas, la implementacion temprana puede servir como un punto clave para asegurar que los dispositivos
se configuren correctamente y que todos los prerrequisitos para la ejecucién se cumplan a tiempo.

También son importantes las pruebas unitarias y de integraciéon, asi como las pruebas manuales
(especialmente en la etapa de pruebas de campo). Es muy comun que las aplicaciones moviles inviertan
la Piramide de Prueba [Knott15]. Esto significa que puede haber muchas pruebas manuales.
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4 Plataformas, Herramientas y Entornos de Aplicaciones
Moviles

Duracion: 80 minutos

Palabras Clave
emulador ("emulator")
prueba de campo ("field testing")
prueba basada en la proximidad ("proximity-based testing")
laboratorio de pruebas remoto ("remote test lab")

simulador ("simulator")

Objetivos de Aprendizaje para Plataformas, Herramientas y Entornos de Aplicaciones
Moviles:

4.1 Plataformas de Desarrollo para Aplicaciones Moéviles

NBPAM-4.1.1 (K1) Recordar los entornos de desarrollo utilizados para el desarrollo de aplicaciones
moviles.

4.2 Herramientas de Plataformas de Desarrollo Comunes

NBPAM-4.2.1 (K1) Recordar algunas de las herramientas comunes suministradas como parte de las
plataformas de desarrollo de aplicaciones.

OP-4.2.1 (H1) Utilizar herramientas del paquete de desarrollo de software para tomar capturas de
pantalla, extraer un registro y simular eventos entrantes

4.3 Emuladores y Simuladores
NBPAM-4.3.1 (K2) Comprender las diferencias entre emuladores y simuladores.

NBPAM-4.3.2 (K2) Describir el uso de emuladores y simuladores para realizar la prueba de
aplicaciones moviles.

OP-4.3.2 (H1) Crear y ejecutar un dispositivo simulado/emulado, instalar una aplicacion y ejecutar
algunas pruebas sobre ella.

4.4 Configuracién de un Laboratorio de Pruebas

NBPAM-4.4.1 (K2) Distinguir entre diferentes enfoques para establecer un laboratorio de pruebas.

4.1 Plataformas de Desarrollo para Aplicaciones Méviles

Los entornos de desarrollo integrado (EDI o IDEs por sus siglas en inglés) estan disponibles en el mercado
para diferentes desarrollos de aplicaciones moviles. Estos entornos de desarrollo integrado tienen
diferentes herramientas que ayudan en el disefio, la codificacién, la compilacién, la instalacion, la
desinstalacion, la monitorizacion, la emulacion, el registro y la prueba de las aplicaciones.

Por ejemplo, Android Studio puede utilizarse para el desarrollo de aplicaciones Android y Xcode para el
desarrollo de aplicaciones iOS. Estos se diferencian de los EDIs normales por el soporte adicional que
ofrecen para las plataformas moviles.
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Algunos marcos de desarrollo multiplataforma también estan disponibles, lo que ayuda en el desarrollo de
aplicaciones moviles, que se ejecutan en multiples plataformas y no requieren codificacién especifica.

4.2 Herramientas de Plataformas de Desarrollo Comunes

Los paquetes de desarrollo de software generalmente proporcionan varias utilidades que son de ayuda
para desarrollar y probar aplicaciones. Estas utilidades abarcan una amplia gama de propdsitos, como
tomar capturas de pantalla, extraer registros, enviar eventos aleatorios y notificaciones al dispositivo,
supervisar diversos parametros como la utilizaciéon de la memoria y la CPU y crear dispositivos virtuales.

Algunos ejemplos de estas herramientas son Android Virtual Device (AVD) Manager, Android Debug
Bridge (ADB) y Android Device Monitor para Android e Instruments para iOS.

4.3 Emuladores y Simuladores

4.3.1 Introduccién a los Emuladores y Simuladores

En el contexto de este programa, los términos emulador y simulador se refieren a un emulador de movil o
a un simulador de movil. Los términos simulador y emulador a veces se utilizan indistintamente pero de
forma incorrecta. Las definiciones se encuentran en el glosario del capitulo 8.

Un simulador modela el entorno en tiempo de ejecucion, mientras que un emulador modela el hardware y
utiliza el mismo entorno en tiempo de ejecucion que el hardware fisico. Las aplicaciones probadas en un
simulador se compilan en una version dedicada, que funciona en el simulador pero no en un dispositivo
real. Por lo tanto, es independiente del sistema operativo real.

Por el contrario, las aplicaciones compiladas para ser desplegadas y probadas en un emulador se compilan
en el byte-code existente, que también puede ser utilizado por el dispositivo real.

Los simuladores y emuladores son muy utiles en la fase inicial de desarrollo, ya que se integran
normalmente con los entornos de desarrollo y permiten una rapida implementacion, prueba y
monitorizacién de las aplicaciones.

Los simuladores también se utilizan a veces como sustituto de los dispositivos reales en la prueba. Sin
embargo, esto es aun mas limitado que el uso de emuladores, ya que la aplicacion probada en un simulador
difiere a nivel de byte-code de la aplicacion que sera distribuida.

Los emuladores también se utilizan para reducir el coste de los entornos de prueba mediante la sustitucion
de dispositivos reales para algunas de las pruebas. Un emulador no puede reemplazar completamente a
un dispositivo porque el emulador puede comportarse de manera diferente que el dispositivo mévil al que
intenta imitar. Esto se debe en parte a las limitaciones de la plataforma utilizada para ejecutar el emulador.

4.3.2 Uso de Emuladores y Simuladores
El uso de emuladores y simuladores para la prueba de moéviles puede ser util por varias razones

Cada entorno de desarrollo de sistemas operativos moéviles suele disponer de su propio paquete de
emuladores y simuladores. También se dispone de emuladores y simuladores de terceros.
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Un probador puede utilizar cualquier emulador o simulador que se adapte a su objetivo. El uso del emulador
o simulador requiere ejecutarlos, instalar la aplicacion necesaria en ellos y luego probar la aplicacion como
si estuviera en el dispositivo real.

En general, los emuladores y simuladores permiten configurar varios parametros para su uso. Estos
parametros pueden incluir la emulacion de la red a diferentes velocidades, las intensidades de la sefal y
las pérdidas de paquetes, el cambio de orientacion, la generacion de interrupciones y los datos de
localizacion del GPS. Algunos de estos ajustes pueden ser muy utiles porque puede ser dificil o costoso
reproducirlos con dispositivos reales, como las posiciones globales del GPS o las intensidades de la sefial.

Es posible que la conexién a los emuladores con el fin de instalarlos pueda requerir el uso de herramientas
de linea de comandos como el Android Debug Bridge (ADB) para Android o la conexion desde el entorno
de desarrollo integrado como con Xcode o Android Studio.

4.4 Configuracién de un Laboratorio de Pruebas

Se utilizan los siguientes enfoques para configurar un laboratorio de prueba de moviles:
Laboratorio en instalaciones de la organizacion:

Con un laboratorio local, todos los dispositivos, emuladores y simuladores se encuentran en el sitio. La
seleccién de dispositivos se puede hacer en base a varios factores, como la posicién en la clasificacion
del dispositivo (tal como se encuentra en Google u otros analisis), el sistema operativo y las versiones, las
dimensiones y la densidad de la pantalla, la disponibilidad y el coste, las prestaciones especiales, asi como
la importancia para el publico al que va dirigido el producto.

Las ventajas del laboratorio en las instalaciones de la organizacion incluyen la disponibilidad de
dispositivos para realizar pruebas de proximidad especificas y aspectos especificos de los sensores como
la bateria, el tacto y la seguridad mejorada.

La creacién de este tipo de laboratorio puede requerir grandes presupuestos, dependiendo de los
dispositivos que se vayan a adquirir y mantener. Otros retos adicionales incluyen la disponibilidad en el
momento oportuno y las dificultades con la prueba en diferentes lugares y entornos.

Laboratorio de prueba remoto

Estos laboratorios son importantes y utiles para probar cuando los dispositivos o redes no estan
fisicamente disponibles en el sitio. El acceso de dispositivos remotos (ADR o RDA por sus siglas en inglés)
permite el acceso a través de una conexion de red a diferentes dispositivos alojados en el centro de datos
del proveedor. Cada proveedor potencial de RDA debe ser evaluado para determinar si cumple con los
requisitos, especialmente en materia de seguridad.

Algunos laboratorios remotos proporcionan las siguientes prestaciones adicionales:

e Versiones de dispositivos fisicos dedicados (por ejemplo, el laboratorio de dispositivos moviles de
Samsung).

e Dispositivos genéricos para un sistema operativo y version particulares de forma exclusiva.
e Brazos robdticos para realizar operaciones relacionadas con el tacto y gestos.

e Conexiones de red privada virtual (VPN) para acceder al dispositivo.

e Conexiones méviles con varios proveedores de redes moviles.

e Herramientas y servicios de automatizacion.

30 Consultar **
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Algunos de los factores que se deben tener en cuenta al utilizar laboratorios de pruebas remotos incluyen
la lentitud de respuesta de los dispositivos y las opciones limitadas para interactuar con dispositivos como
los multitactiles y los gestos. Esto puede ser rentable para uso esporadico, pero generalmente es mas
costoso si se utiliza durante periodos de tiempo prolongados para una amplia gama de dispositivos.

Entre otros factores se incluyen la disponibilidad de la plataforma bajo demanda en comparacién con la
necesidad de obtener acceso a los dispositivos que faltan en el laboratorio local y la escalabilidad del
laboratorio, ya que puede crecer y reducirse a medida que evoluciona el proyecto.

Los escenarios de prueba que incluyen sensores como NFC/Bluetooth o el consumo de bateria son a
menudo dificiles de probar en la nube. Sin embargo, las diferentes ubicaciones geograficas de los
laboratorios remotos pueden ayudar con las pruebas que necesitan conexiones de red y GPS.

Un laboratorio de prueba puede utilizar uno o una combinacién de los dos enfoques, dependiendo de los
tipos de pruebas que se necesiten realizar.
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5 Automatizacion de la Ejecucién de la Prueba

Duracion: 55 minutos

Palabras Clave
prueba basada en dispositivo ("device-based testing")
informe de prueba ("test report)

prueba basada en agente usuario ("user-agent based testing")

Objetivos de Aprendizaje para Automatizaciéon de la Ejecucién de la Prueba:

5.1 Enfoques de Automatizacion

NBPAM-5.1.1 (K2) Distinguir entre enfoques y marcos comunes de automatizacion para la prueba
de aplicaciones moviles.

5.2 Métodos de Automatizacion

NBPAM-5.2.1 (K2) Describir diferentes métodos de automatizacién para probar aplicaciones
moviles.

5.3 Evaluacion de Herramientas de Automatizacion

NBPAM-5.3.1 (K1) Recordar los diferentes parametros que se deben tener en cuenta durante la
evaluacion de las herramientas de automatizacion de pruebas moviles.

5.4 Enfoques de Configuracion para un Laboratorio de Automatizacion de Pruebas

NBPAM-5.4.1 (K2) Distinguir entre enfoques comunes de creacion de laboratorios de pruebas con
ventajas y desventajas con respecto a la automatizacion de la prueba.

5.1 Enfoques de Automatizacion

Existen diferentes enfoques y marcos de automatizacion que pueden utilizarse en la prueba de
aplicaciones moviles La eleccion del enfoque vendra determinada, en parte, por el tipo de aplicacién.

Dos enfoques comunes de automatizacion de la prueba utilizados son:
e Prueba basada en agente usuario.
e Prueba basada en dispositivo.

La prueba basada en agente usuario utilizan la cadena de identificacién de agente usuario enviada por
el navegador para falsificar un navegador en particular en un dispositivo en particular. Este enfoque se
puede utilizar para ejecutar aplicaciones web méviles. Por otro lado, la prueba basada en dispositivo
implica ejecutar la aplicacion sujeta a prueba directamente en el dispositivo. Este enfoque puede
utilizarse para todo tipo de aplicaciones moviles.

El tipo de aplicacion también puede determinar el marco de automatizacién de la prueba que seria
adecuado para esa aplicacion. La web mévil puede probarse utilizando las herramientas habituales de
automatizacion de aplicaciones web de escritorio, mientras que las aplicaciones nativas pueden
requerir herramientas especificas. Los proveedores de plataformas también pueden proporcionar
herramientas de automatizacién dedicadas a la plataforma.

Los enfoques de automatizacion utilizados para las aplicaciones convencionales suelen ser aplicables
también a las aplicaciones moviles. Estos incluyen la captura/reproduccion, prueba basada en datos,
prueba basada en palabras clave y prueba basada en el comportamiento como se describe en el
programa de estudio de nivel basico de ISTQB® [ISTQB_CTFL_2018] y en el programa de estudio de
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Ingeniero de Automatizacion de Pruebas, Especialista de Nivel Avanzado de ISTQB® (Advanced Level
Specialist Test Automation Engineer syllabus) [ISTQBB_CTAL_TAE_2016].

Las capacidades clave que un marco de prueba de aplicaciones moviles deberia incluir normalmente
son:

e |dentificacion de objetos.

e Operaciones de los objetos.

¢ Informe de Prueba.

e Interfaces de Programacion de Aplicaciones y capacidades ampliables.
e Documentacion adecuada.

¢ Integraciones con otras herramientas.

¢ Independiente de la practica de la prueba de desarrollo.

5.2 Métodos de Automatizacion

Para desarrollar pruebas automatizadas, el probador necesita entender el mecanismo de grabacién o
creacion de guiones de automatizacion, y como acceder e interactuar con los objetos graficos de la
aplicacion, como botones, listas desplegables y campos de entrada.

Existen diferentes métodos para identificar un objeto gréfico utilizado para la automatizacion de la
prueba movil: reconocimiento de imagen, reconocimiento de OCR/texto y reconocimiento de objetos
(web o nativo, dependiendo del tipo de aplicacion).

Un Probador de Aplicaciones Méviles necesita no solo practicar la deteccion e identificacion grafica de
objetos, sino también entender qué método de identificacion de objetos sera el mas capaz en permitir
que se lleven a cabo pruebas exitosas en una gran variedad de dispositivos moéviles, en paralelo y de
forma continua.

Las diferencias clave entre los métodos de creacién de guiones son:

Elemento de Comparacién

Identificacion de Objetos

Comparacion de imagenes/OCR

Fiabilidad

Mientras el identificador sea constante,
se puede modificar el formato de
pantalla. El riesgo es que los objetos
puedan ser identificados y se pueda
interactuar con ellos en el codigo
mientras se ocultan al usuario. Esto
puede dar lugar a un falso negativo
como resultado de la prueba.

Las imagenes se pueden escalar
segun el tamafio de la pantalla, pero
las pruebas fallaran tan pronto como
cambie el disefo.

Experiencia de usuario

Por lo general, se requiere la creacion
de guiones manuales, al menos para
mejorar la legibilidad y la mantenibilidad
de los guiones grabados.

Prueba completa basada en GUI sin
necesidad de guiones.

Velocidad de ejecucion

Tiende a ser mas rapido que la
comparacion Imagen/OCR,
especialmente cuando se utilizan
herramientas nativas proporcionadas

por el fabricante del sistema.

Tiende a ser mas lento debido a la
necesidad de comparar la pantalla
pixel por pixel con la linea base de una
imagen.

Mantenimiento

Depende de la calidad de los guiones
de prueba.

Principalmente en el suministro de
imagenes linea base que hayan sido
modificadas.

Desafio de la creacion

Conocimientos requeridos del lenguaje
de guion y de los métodos de disefio de
software para construir una solucién de
automatizacion sostenible.

Generacion de imagenes linea de
base, especialmente cuando la
aplicacién cambia con frecuencia.
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5.3 Evaluacion de Herramientas de Automatizacion

Los equipos de automatizacion de pruebas deben elegir un conjunto adecuado de herramientas para
tener éxito en la creacién de soluciones de automatizacion de pruebas. Es necesario tener en cuenta
las diferencias clave de las herramientas disponibles y su idoneidad para los requisitos del proyecto
(véase también [ISTQB_CTAL_TAE_2016]).

Los parametros de evaluacion de las herramientas de automatizacion de pruebas se pueden dividir en
dos categorias:

e Ajuste organizativo.
e Ajuste técnico.

Los parametros de ajuste con respecto a la organizacion se describen en el capitulo 6.2 del programa
de estudio ISTQB® de Nivel Béasico [ISTQB_CTFL_2018].

Entre los parametros de ajuste técnico se encuentran los siguientes:

¢ Requisitos y complejidades de la automatizacion de pruebas, como el uso de nuevas funciones
como Face ID3", huella dactilar y robots de conversacién3? por parte de la aplicacion.

e Requisitos del entorno de prueba, como condiciones de red variables, importacion o creacién
de datos de prueba y virtualizacion del lado servidor.

e Capacidades para la elaboracion de informes de prueba y bucles de respuestas (o de
retroalimentacion).

e La capacidad del marco de trabajo para gestionar y dirigir la ejecucion a gran escala, ya sea
localmente o en un laboratorio de prueba en la nube.

e Integracion del marco de pruebas con otras herramientas utilizadas en la organizacion.

o Disponibilidad de soporte y documentacion para actualizaciones actuales y futuras.

5.4 Enfoques de Configuracidbn para un Laboratorio de
Automatizacion de Pruebas

Al realizar la prueba de aplicaciones méviles, los desarrolladores y los probadores tienen opciones en
torno al laboratorio de pruebas de dispositivos que utilizarian para abordar su automatizacion de
pruebas utilizando los siguientes métodos:

e Laboratorio de prueba de dispositivos en instalaciones de la organizacion.
e Laboratorio de prueba de dispositivos remoto.

Se pueden aplicar varias combinaciones de estos enfoques. Sus principales caracteristicas se
describen y comparan en la seccion 4.4.

El mantenimiento de los laboratorios de prueba de dispositivos en las instalaciones de la organizacion
suele ser dificil y llevar mucho tiempo. Tener dispositivos locales en paralelo con emuladores y
simuladores seria el mejor servicio para las primeras fases de desarrollo y prueba de la aplicacion
movil.

Cuando se llega a una etapa mas avanzada del desarrollo de la aplicacion, los equipos necesitan
realizar pruebas de regresion completas, pruebas funcionales y pruebas no funcionales. Estas pruebas

3 Consultar **.
32 Consultar **.
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se ejecutan mejor en un laboratorio de dispositivos completo. Aqui es donde se gestiona un laboratorio
de prueba de dispositivos remoto, que se actualiza continuamente y se mantiene en la nube. Estos
laboratorios de prueba de dispositivos remotos complementan un laboratorio de prueba de dispositivos
local y garantizan que haya suficientes combinaciones de dispositivos y sistemas operativos
disponibles y actualizados. Al hacer uso de los laboratorios de prueba de dispositivos remotos
comunmente disponibles, los equipos tienen acceso a un conjunto mas amplio de capacidades
soportadas, incluyendo informes de prueba mas completos y capacidades avanzadas de
automatizacion de la prueba.

Por ultimo, cuando se ejecuta a escala a través de un marco de automatizacion de pruebas o a través
de un trabajo de integracion continua3? (IC), la estabilidad del laboratorio de pruebas en general es
clave para la eficiencia y fiabilidad de las pruebas. Estos laboratorios suelen estar disefiados para
garantizar que los dispositivos y sistemas operativos estén siempre disponibles y sean estables.

Los laboratorios de prueba de dispositivos remotos no siempre son necesarios en las ultimas etapas
de desarrollo de la aplicacion. Los laboratorios de pruebas de dispositivos bien disefiados y mantenidos
en las instalaciones de la organizacion pueden ser tan buenos o mejores que cualquier laboratorio de
pruebas de dispositivos remoto.

33 Consultar **.
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6.4 Enlaces (Web/Internet)

Descargo de responsabilidad: Todos los enlaces activos hasta el 5 de enero de 2019.
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[URL3] https://developer.android.com/studio/test/monkey
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peopleabandon-mobile-apps-after-only-one-use/amp/

[URL5] https://www.google.com/accessibility/

[URLS] https://www.apple.com/uk/accessibility/
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7 Apéndice A - Objetivos de Aprendizaje/Nivel de
Conocimiento Cognitivo

Los siguientes objetivos de aprendizaje se definen como aplicables a este programa de estudio. Cada
tema del programa de estudio se examinara de acuerdo con el objetivo de aprendizaje del mismo.

7.1 Nivel 1: Recordar (K1)

El candidato reconocera, recordara un término o concepto.
Palabras clave: Identificar, recordar, recuperar, recordar, reconocer, conocer.
Ejemplos:
e Puede reconocer la definiciéon de " fallo " como:
0 "La falta de entrega del servicio a un usuario final o a cualquier otro implicado" o

o "Desviacion en la entrega, servicio o resultado esperado por parte del componente o
sistema".

7.2 Nivel 2: Comprender (K2)

El candidato puede seleccionar las razones o explicaciones de las afirmaciones relacionadas con el tema,
y puede resumir, comparar, clasificar, categorizar y dar ejemplos para el concepto de prueba.

Palabras clave: Resumir, generalizar, resumir, clasificar, comparar, mapear, contrastar, dar ejemplo,
interpretar, traducir, representar, inferir, concluir, categorizar, construir modelos.

Ejemplos:

e Puede explicar la razén por la cual el analisis y el disefio de la prueba deben ocurrir tan pronto
como sea posible:

o0 Encontrar defectos cuando son méas baratos de eliminar.
o0 Para encontrar primero los defectos mas importantes.
e Puede explicar las similitudes y diferencias entre la prueba de integracién y la prueba de sistema:

o Similitudes: los objetos de prueba tanto para la prueba de integracion como para la prueba
del sistema incluyen mas de un componente, y tanto la prueba de integracion como la
prueba de sistema pueden incluir tipos de prueba no funcionales.

o Diferencias: la prueba de integracion se concentra en las interfaces e interacciones, y la
prueba del sistema se concentra en los aspectos que afectan a todo el sistema, como el
procesamiento extremo a extremo.

7.3 Nivel 3: Aplicar (K3)

El candidato puede seleccionar la aplicacién correcta de un concepto o técnica y aplicarla a un contexto
determinado.

Palabras clave: Implementar, ejecutar, usar, seguir un procedimiento, aplicar un procedimiento.

Ejemplos:
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e Puede identificar valores frontera para particiones validas e invalidas.

o Puede seleccionar casos de prueba de un determinado diagrama de transicién de estado para
cubrir todas las transiciones.

Referencia (para los niveles cognitivos de los objetivos de aprendizaje):

Anderson, LWand Krathwohl, DR(eds) (2001) A Taxonomy for Learning, Teaching, and Assessing: A
Revision of Bloom's Taxonomy of Educational Objectives, Allyn& Bacon: Boston MA Mobile Application
Testing Foundation.
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8 Apéndice B - Glosario

Dominio

de Términos Especificos del

Descripcion (inglés)

Término (inglés)

Traduccién Término

Descripcion (espaiiol)

telecommunication technology.

(espanol)
2nd generation of mobile wireless °G °G 22 generacioén de tecnologia de telefonia
telecommunication technology. movil inaldmbrica de telecomunicacion.
See “Force Touch”. 3d-touch 3d-touch
3rd generation of mobile wireless 3G 3G 3?2 generacion de tecnologia de telefonia
telecommunication technology. movil inaldmbrica de telecomunicacion.
4th generation of mobile wireless 4G 4G 42 generacion de tecnologia de telefonia
telecommunication technology. movil inaldmbrica de telecomunicacion.
5th generation of mobile wireless 5G 5G 5?2 generacién de tecnologia de telefonia

mdvil inaldmbrica de telecomunicacion.

A shortcut to a specific set of actions
defined in an application by application
developers on Android 7.1 or higher.

app shortcut

acceso directo de la
aplicacion

Un acceso directo a un conjunto
especifico de acciones definidas en una
aplicacion por los desarrolladores de
aplicaciones en Android 7.1 o superior.

The official integrated developer
environment (IDE) for Android. Android
Studio provides tools for building apps on
every type of Android device.

Android Studio

Android Studio

El entorno de desarrollo integrado oficial
(IDE) para Android. Android Studio
proporciona herramientas para crear
aplicaciones en cualquier tipo de
dispositivo Android.

An application created to be used
internally within an organization and not
intended for public use.

enterprise app

aplicacion corporativa

Una aplicacion creada para ser utilizada
internamente dentro de una organizacién
y no para uso publico.

An app that is run in the foreground of the
device for direct user interaction.

foreground app

aplicacion en primer plano

Una aplicacion que se ejecuta en el
primer plano del dispositivo para la
interaccion directa del usuario.

An app that is running in the background

background app

aplicacion en segundo
plano

Una aplicacion que se esta ejecutando
en segundo plano.

An application combining native and web
technologies. Usually a hybrid app uses
a native frame to be installed on the
device to interact with device libraries
and alike. Additionally, content is shown
which is received from a web server.

hybrid app

aplicacion hibrida

Una aplicacién que combina tecnologias
nativas y web. Normalmente, una
aplicacion hibrida utiliza un marco nativo
que se instala en el dispositivo para
interactuar con las librerias del
dispositivo y similares. Ademas, se
muestra el contenido que se recibe de un
servidor web.

A business model in which users pay
nothing to download the app and are
offered optional in-app purchases.

freemium app

aplicacion semigratuita

Un modelo de negocio en el que los
usuarios no pagan nada por descargar la
aplicacion y se les ofrece la opcion de
realizar compras en la aplicacion.

An app monetization model where the
development organizations earn money
by advertisements shown within the app.

advertisement-based apps

aplicaciones basadas en la
publicida

Un modelo de monetizacion de
aplicaciones en el que las
organizaciones de desarrollo ganan
dinero con los anuncios que se muestran
dentro de la aplicacion.

called portable code or p-code.

A file having no internal hierarchy. flat file archivo plano Un archivo que no tiene jerarquia interna.
A near-range wireless communication Una tecnologia de comunicacién
technology. Bluetooth Bluetooth inaldmbrica de corto alcance.

An instruction set designed for efficient U:racozjnuam%.gsu(l:ri];:uz;;;gi?ed'sg?agg
execution by a software interpreter. Also byte-code byte-code P ! P

intérprete de software. También llamado
cadigo portatil o cédigo-p.
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Descripcion (inglés)

Término (inglés)

Traduccién Término

Descripcion (espaiiol)

(espaiiol)
A part of a GSM network that can be . Una parte de una red GSM que puede
identified by its unique cell ID. GSM cell célula GSM ser identificada por su ID de célula Unico.
. Mnemonico para Crear |/ Leer [
B’l:; Téocvfiéﬁrig;ﬁﬁ%é ?:ggtal Update / CRUD CLAB Actualizar / Borrar que se aplica a los
’ datos.
In client/server applications, a client g?entngﬁzc#;n:isdo Zli':gézlsgr;gzr’trag r:
which has been designed to handle some fat client cliente pesado | | X
or most of the data processing parte o la mayor parte del procesamiento
: de datos.
An optical, machine-readable barcode cédigo de barras Representacion optica y legible por

representation of data.

maquina de los datos.

The capability of an app to work on
previous versions of platforms.

backward compatibility

compatibilidad con
versiones anteriores

La capacidad de una aplicacion para
funcionar en versiones anteriores de
plataformas.

A type of communication in which data
can be transmitted intermittently rather
than in a steady stream.

asynchronous
communication

comunicacion asincrona

Un tipo de comunicacién en la que los
datos pueden ser transmitidos de forma
intermitente en lugar de en un flujo
constante.

A technology developed by Apple Inc.
that enables trackpads and touchscreens
to distinguish between different amounts
of force being applied to their surfaces.

Force touch

contacto forzado

Una tecnologia desarrollada por Apple
Inc. que permite a los paneles tactiles y
a las pantallas tactiles distinguir entre las
diferentes intensidades de fuerza que se
aplican en sus superficies.

Data transferred over a cellular network.

cellular data

datos moviles

Datos transferidos a través de una red
movil.

A computer device designed to work in
cooperation with a dependent smart
device.

companion device

dispositivo de
acompafiamiento

Un dispositivo informatico disefiado para
trabajar en cooperacion con un
dispositivo inteligente dependiente.

Acronym for Dots/pixels per inch -a

Acrénimo de Puntos/pixeles por pulgada:

number expressing the density of a DPI/PPI DPI/PPI un nuimero que expresa la densidad de

display, either in dots or pixels. una pantalla, ya sea en puntos o pixeles.

Acronym for Android Virtual Device. AVD DVA Acrénimo de Dispositivo Virtual Android.

A software application that mimics the Una aplicacién de software que imita el
emulator emulador

behavior of hardware.

comportamiento del hardware.

A server system that
functionality for other systems

provides

backend system

extremo posterior del
sistema

Un sistema servidor que proporciona
funcionalidad a otros sistemas.

The diversity of available device, their
unique hardware configuration, and the
impact thereof on the apps and user
experience.

device fragmentation

fragmentacion de
dispositivos

La diversidad de dispositivos
disponibles, su  configuracién de
hardware Unica y su impacto en las
aplicaciones y la experiencia del usuario.

The processor clock rate.

CPU frequency

frecuencia de CPU

La frecuencia de reloj del procesador.

A certain interaction pattern, such as a
pinch or swipe, to activate defined

Un cierto patrén de interaccién, como un
pellizco o deslizamiento, para activar
funciones definidas del dispositivo. Por

functions of the device. For example, a gesture gesto ejemplo, un pellizco se utiliza
pinch is commonly used to zoom in an comunmente para acercar y alejar la
out on the smart device screen. imagen en la pantalla del dispositivo
inteligente.
See internationalization. globalization globalizacion Ver internacionalizacion.
Acrénimo de Global Positioning System
Acronym for Global Positioning System - (Sistema de Posicionamiento Global) -
around the globe a network of satellites una red de satélites envia sefiales de
sends out time signals. By including the GPS GPS tiempo alrededor del globo. Incluyendo la

signal of at least 3 satellites a receiver
can calculate its relative position to the
satellites via triangulation.

sefial de al menos 3 satélites, un receptor
puede calcular su posicion relativa con
respecto a los satélites mediante
triangulacion.
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Descripcion (inglés)

Término (inglés)

Traduccién Término

Descripcion (espaiiol)

(espaiiol)
Acronym for GSM (Global System for Acrénimo de GSM (Global System for
Mobile Communications originally Mobile Communications, originalmente
Groupe Spécial Mobile) is a standard Groupe"SpeC|aI I\/:olbne.) es éma norma
developed by the European %esarro zda_rpolr e nstl_tuto_ uropcégrtszlle
Telecommunications Standards Institute ormas de Telecomunicaciones ( )
(ETS) to describe the protocols for GSM GSM para describir los protocolos de las redes
second-generation digital cellular celularegl ?l'.g'tzles 'Ije di seg}ti_nda
networks used by mobile devices. generacion utilizagas por 10s dISpositivos
Currently the most common standard for moviles. Actualmente es el estandar mas
mobile c);mmunication in the world comun para la comunicacién movil en el
’ mundo.
Numeronym (number-based word) for 118N 118N Palabra basada en numeros para

Internationalization.

Internacionalizacion.

The accuracy and consistency of data
over its entire life-cycle, including
storage, processing, and retrieval.

data integrity

integridad de los datos

Exactitud y coherencia de los datos a lo
largo de todo su ciclo de vida, incluidos
el almacenamiento, el procesamiento y
la recuperacion.

A framework to develop an app for
various platforms using the same code
base.

cross-platform
development framework

marco de desarrollo
multiplataforma

Un marco para desarrollar una aplicacién
para varias plataformas que utilizan el
mismo cédigo base.

An additional memory that is added to the
device via a standard interface. Currently
SD-Cards are most common for mobile
phones.

external memory

memoria externa

Una memoria adicional que se afiade al
dispositivo a través de una interfaz
estandar. Actualmente las tarjetas SD
son las mas comunes para teléfonos
moviles.

An operational mode of mobile devices
that can be activated by the user to

blocking/do-not-disturb

modo de bloqueo/no

Un modo de funcionamiento de los
dispositivos moviles que puede ser
activado por el usuario para suprimir

suppress certain features -common mode molestar ) o P
ppres: . ciertas caracteristicas: notificaciones
notifications and voice calls.

comunes Yy llamadas de voz.

Un modo de funcionamiento especial
A special operation mode for mobile para dispositivos moviles en el que los
devices where the radio transmitters are . radiotransmisores se encuentran

flight mode modo vuelo

deactivated to prevent interference with
flight operation/communication systems.

desactivados para evitar interferencias
con los sistemas de
operacién/comunicacion de vuelo.

A standalone tool that provides a user
interface for Android app debugging and

Android Device Monitor

Monitor de Dispositivos de

Una herramienta auténoma que
proporciona una interfaz de usuario para

- (ADM) Android (MDA) las herramientas de andlisis y

analysis tools. " . .
depuracion de aplicaciones de Android.
Puente de Depuraciéon Android (PDA, o

Android Debug Bridge (ADB) -command- por su acrénimo en inglés ADB) -

line tool that allows communication with a ADB PDA herramienta de linea de comandos que

device. permite la comunicacion con un
dispositivo.

A location without wireless . . Una ubicacion sin red de

- blind spot punto ciego S .
telecommunication network. telecomunicacion inaldmbrica.
See “blind spot". dead spot punto muerto Ver "punto ciego”.

The ratio of width to height of a display or
image.

aspect ratio

razon de aspecto

La relacion entre el ancho y el alto de una
pantalla o imagen.

A cellular network is a network created of
multiple independent but connected
cells.

cellular network

red celular

Una red celular es una red creada de
multiples células independientes pero
conectadas.

The process of bringing data into the
same state across two or more sources.

data synchronization

sincronizacion de datos

El proceso de llevar los datos al mismo
estado a través de dos o mas fuentes.

A mobile phone with minimal feature
such as making calls, storing phone
numbers, sending SMS, clock, and
alarm.

basic phone

teléfono basico

Un teléfono moévil con funciones minimas
como hacer llamadas, almacenar
numeros de teléfono, enviar SMS, reloj y
alarma.
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Descripcion (inglés)

Término (inglés)

Traduccién Término
(espaiiol)

Descripcion (espaiiol)

A class of mobile phones which provides
more functions than a basic phone, e.g.,
a browser, but does not provide the full
functionality of a smartphone

feature phone

teléfono de altas
prestaciones

Una clase de teléfonos moviles que
ofrece mas funciones que un teléfono
basico, por ejemplo, un navegador, pero
que no ofrece todas las funciones de un
teléfono inteligente.

An application distribution platform where
developers can upload their applications
and users can search for applications to
download and install them on their
platform

application store

tienda de aplicaciones

Una plataforma de distribuciéon de
aplicaciones donde los desarrolladores
pueden subir sus aplicaciones y los
usuarios pueden buscar aplicaciones
para descargarlas e instalarlas en su
plataforma

The evaluation if the data is correct,
accurate, consistent and useful.

data validation

validacion de datos

La evaluacion si los datos son correctos,
precisos, consistentes y Utiles.
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