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0 Introdugao

0.1 Objetivo deste syllabus

Este syllabus forma a base para a Certificacdo Internacional de Teste de Software no Nivel Fundamental. O
ISTQB fornece este syllabus da seguinte forma:

1. Para membros dos Conselho Nacionais, para traduzir em seu idioma local e para credenciar os
fornecedores de treinamento. Os Conselhos podem adaptar o plano de estudos as suas necessidades
linguisticas especificas e adicionar referéncias para se adaptarem as suas publicacdes locais.

2. Para os organismos de certificacdo, para derivar questdes de exame em sua lingua local, adaptadas aos
objetivos de aprendizagem deste syllabus.

3. Aos provedores de treinamento, para produzir material diddtico e determinar métodos de ensino
apropriados.

4. Para candidatos a certificacdo, para se preparar para o exame de certificacdo (como parte de um curso
de treinamento ou de forma independente).

5. Paraacomunidade internacional de software e engenharia de sistemas, para promover a profissao testes
de software e de sistemas, e como base para livros e artigos.

O ISTQB permite que outras entidades utilizem este programa para outros fins, desde que procurem e
obtenham permissdo prévia por escrito do ISTQB.

0.2 A Certificagdao em Teste de Software no Nivel Fundamental

O nivel fundamental da certificacdo em teste de software é destinado a qualquer pessoa envolvida em testes
de software. Isso inclui pessoas em fungdes como testadores, analistas de teste, engenheiros de teste,
consultores de teste, gerentes de teste, testadores de aceite de usuarios e desenvolvedores de software.
Este nivel de certificacdo também é apropriado para quem quer um conhecimento basico de teste de
software, como proprietarios de produto, gerentes de projeto, gerentes de qualidade, gerentes de
desenvolvimento de software, analistas de negécios, diretores de Tl e consultores de gerenciamento. Os
detentores do certificado no nivel fundamental poderdo passar para qualificacdes de teste de software de
nivel superior.

O ISTQB Foundation Level Overview 2018 é um documento separado que inclui as seguintes informacdes:

e Resultados de negdcios para o plano de estudos
e Matriz mostrando rastreabilidade entre resultados de negédcios e objetivos de aprendizado
¢ Resumo deste syllabus
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0.3 Objetivos de aprendizagem e niveis cognitivos de conhecimento

Os objetivos de aprendizagem apoiam os resultados de negdcios e sdao usados para criar os exames do
Certified Tester Foundation Level.

Em geral, todo o conteudo deste programa é classificavel no nivel K1, com exce¢do da Introdugao e
Apéndices. Ou seja, o candidato pode ser solicitado a reconhecer, lembrar ou recordar uma palavra-chave
ou conceito mencionado em qualquer um dos seis se¢daos. Os niveis de conhecimento dos objetivos de
aprendizagem sdao mostrados no inicio de cada secdo e classificados da seguinte forma:

e K1:lembrar
e K2:entender
e K3:aplicar

Mais detalhes e exemplos de objetivos de aprendizado sdo fornecidos no Apéndice B.

As definicoes de todos os termos listados como palavras-chave logo abaixo dos titulos dos secdos devem ser
lembradas (K1), mesmo que ndo sejam explicitamente mencionadas nos objetivos de aprendizagem.

0.4 O Exame de Certificacao do Nivel Fundamental

O exame de Certificacdo de Nivel Fundamental sera baseado neste programa. As respostas as perguntas do
exame podem exigir o uso de material com base em mais de uma sec¢ao deste syllabus. Todas as se¢des sao
examinaveis, com excec¢do da Introducdao e Apéndices. Padrdes, livros e outros programas do ISTQB sao
incluidos como referéncias, mas seu conteddo nao é passivel de analise, além do que esta resumido neste
préoprio documento a partir de tais padrdes, livros e outros programas do ISTQB.

O formato do exame é de multipla escolha. Existem 40 perguntas. Para passar no exame, pelo menos 65%
das perguntas (ou seja, 26 perguntas) devem ser respondidas corretamente.

Os exames podem ser feitos como parte de um curso de treinamento credenciado ou realizados de forma
independente (p.e., em um centro de treinamento ou em um exame publico). A conclusdo de um curso de
treinamento credenciado ndao é um pré-requisito para o exame.

0.5 Credenciamento

Um Conselho Nacional do ISTQB, como o BSTQB, pode credenciar provedores de treinamento cujo material
de curso segue este syllabus. Os provedores de treinamento devem obter diretrizes de credenciamento do
Conselho Nacional ou érgdao que realiza o credenciamento. Um curso acreditado é reconhecido em
conformidade com este syllabus, e é permitido ter um exame do ISTQB como parte do curso.

BSTOB Versdo 2018br Agosto 2018 Pagina 10 de 102



Certified Tester ISTQR
CTFL Foundation Level f

0.6 Nivel de Detalhe

O nivel de detalhe neste syllabus permite cursos e exames internacionalmente consistentes. Para atingir este
objetivo, o syllabus consiste em:

e Objetivos gerais com instru¢des descrevendo a inten¢do do nivel fundamental.

e Uma lista de termos que os alunos devem recordar

e Os objetivos de aprendizagem para cada area do conhecimento, descrevendo o resultado do nivel
cognitivo a ser alcangado.

e Uma descri¢cdo dos principais conceitos, incluindo referéncias as fontes como literatura aceita ou a
padroes.

O conteldo programatico ndo é uma descri¢cdo de toda a area de conhecimento do teste de software. Ele
reflete o nivel de detalhe a ser coberto nos cursos de treinamento do nivel fundamental. Ele se concentra em
conceitos e técnicas de teste que podem ser aplicados em todos os projetos de software, incluindo projetos
ageis. Este syllabus ndo contém nenhum objetivo de aprendizado especifico relacionado a qualquer ciclo de
vida ou método de desenvolvimento de software especifico, mas discute como esses conceitos se aplicam
em projetos ageis, outros tipos de ciclo de vida iterativo e incremental e em ciclos de vida sequenciais.

0.7 Como este syllabus esta organizado

Existem seis se¢cdes com conteddo examindvel. No titulo de cada sec¢do esta especificado o tempo necessario
a dedicacdo de estudo da secdo. Para cursos de formacgado credenciados, o syllabus requer um minimo de
16.75 horas de treinamento, distribuidas pelas seis se¢des desta forma:

Secao Titulo Tempo
(min)

1 Fundamentos do teste 175

2 Teste durante o ciclo de vida de desenvolvimento de 100

software

3 Testes estaticos 135

4 Técnicas de teste 330

5 Gerenciamento de teste 225

6 Ferramentas de apoio ao teste 40
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1 Fundamentos de teste [175 min]

Palavras-chave

cobertura, depuracdo de cddigo, defeito, erro, falha, qualidade, garantia de qualidade, causa-raiz, andlise do
teste, base de teste, caso de teste, conclusdo do teste, condicdo de teste, controle de teste, dados de teste,
modelagem de teste, execucdo do teste, cronograma de execucao do teste, implementacdao, monitoramento
de teste, objeto de teste, objetivo de teste, ordculo de teste, planejamento de teste, procedimento de teste,
suite de teste, teste, testware, rastreabilidade, validacao, verificacao.

Objetivos de aprendizagem:

1.1 O que é o teste?

FL-1.1.1 (K1) Identificar os objetivos tipicos de teste
FL-1.1.2 (K2) Diferenciar o teste da depuragao

1.2 Por que o teste é necessario?

FL-1.2.1 (K2) Dar exemplos de porque o teste é necessario

FL-1.2.2 (K2) Descrever a relacdo entre testes e garantia de qualidade e dar exemplos de como os testes
contribuem para melhorar a qualidade

FL-1.2.3 (K2) Distinguir erro, defeito e falha

FL-1.2.4 (K2) Distinguir causa-raiz de um defeito e seus efeitos

1.3 Os sete principios de testes
FL-1.3.1 (K2) Explicar os sete principios de teste
1.4 Processo de teste

FL-1.4.1 (K2) Explicar o impacto do contexto no processo de teste

FL-1.4.2 (K2) Descrever as atividades de teste e respectivas tarefas dentro do processo de teste

FL-1.4.3 (K2) Diferenciar os produtos de trabalho que suportam o processo de teste

FL-1.4.4 (K2) Explicar o valor de manter a rastreabilidade entre a base de teste e os produtos de trabalho de
teste

1.5 A psicologia do teste

FL-1.5.1 (K1) Identificar os fatores psicoldgicos que influenciam o sucesso do teste
FL-1.5.2 (K2) Explicar a diferenca entre a mentalidade necessaria para as atividades de teste e a mentalidade
necessaria para atividades de desenvolvimento
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1.1 O que é teste?

Os sistemas de software sao parte integrante da vida, desde aplicagGes comerciais (p.e., servigcos bancdrios)
até produtos de consumo (p.e., carros). A maioria das pessoas ja teve uma experiéncia com software que nao
funcionou como o esperado. O software que nao funciona corretamente pode levar a muitos problemas,
incluindo a perda de dinheiro, de tempo ou da reputagao comercial, e até mesmo ferimentos ou morte. O
teste de software é uma maneira de avaliar a qualidade do software e reduzir o risco de falha do software
em operagao.

Um equivoco comum do teste é que ele consiste apenas em executar testes, ou seja, executar o software e
verificar os resultados. Conforme descrito na se¢do 1.4, o teste de software é um processo que inclui muitas
atividades diferentes, e a execugao do teste (incluindo a verificacdo dos resultados) é apenas uma dessas
atividades. O processo de teste também inclui atividades como planejamento de teste, andlise, modelagem
e implementacao do testes, relatdrios de progresso e resultados de testes e avaliacdo da qualidade de um
objeto de teste.

Alguns testes envolvem a execucdo de um componente ou sistema que estd sendo testado, sendo esse teste
chamado de teste dindmico. Outros testes ndo envolvem a execucdo do componente ou sistema que estd
sendo testado, sendo chamados de teste estatico. Assim, o teste também inclui a revisdo de produtos de
trabalho, como requisitos, estérias de usuarios e codigo-fonte.

Outro equivoco comum do teste é que ele se concentra inteiramente na verificacdo de requisitos, estdrias de
usudrios ou outras especificacdes. Embora o teste envolva verificar se o sistema atende aos requisitos
especificados, ele também contempla a validacdo, que estd verificando se o sistema atenderd as
necessidades do usudrio e de outras partes interessadas em seu(s) ambiente(s) operacional(is).

As atividades de teste sdo organizadas e executadas de forma diferente em diferentes ciclos de vida (consulte
asecdo 2.1).

1.1.1 Objetivos tipicos do teste

Para qualquer projeto, os objetivos do teste podem incluir:

e Avaliar os produtos de trabalho, como requisitos, estérias de usuarios, modelagem e cdédigo.

e Verificar se todos os requisitos especificados foram atendidos.

e Validar se o objeto de teste esta completo e funciona como os usudrios e outras partes interessadas
esperam.

e Criar confianga no nivel de qualidade do objeto de teste.

e Evitar defeitos.

e Encontrar falhas e defeitos.

e Fornecer informacgdes suficientes as partes interessadas para permitir que elas tomem decisGes,
especialmente em relacdo ao nivel de qualidade do objeto de teste.
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e Reduzir o nivel de risco de qualidade de software inadequada (p.e., falhas ndo detectadas
anteriormente que ocorrem em produgao).

e Cumprir com requisitos ou normas contratuais, legais ou regulamentares, e/ou verificar o
cumprimento do objeto de teste com tais requisitos ou normas.

Os objetivos do teste podem variar, dependendo do contexto do componente ou sistema que esta sendo
testado, do nivel de teste e do modelo de ciclo de vida de desenvolvimento de software. Essas diferengas
podem incluir, por exemplo:

e Durante o teste do componente, um objetivo pode ser encontrar tantas falhas quanto possivel, de
modo que os defeitos subjacentes sejam identificados e corrigidos antecipadamente. Outro objetivo
pode ser aumentar a cobertura de cédigo dos testes de componentes.

e Durante o teste de aceite, um objetivo pode ser confirmar que o sistema funciona como esperado e
satisfaz os requisitos. Outro objetivo deste teste pode ser fornecer informacodes as partes interessadas
sobre o risco de liberar o sistema em um determinado momento.

1.1.2 Teste e depuragao de codigo

Teste e depuracgdo de codigo sao diferentes. A execugao dos testes pode mostrar falhas causadas por defeitos
no software. A depuracado de cédigo é a atividade de desenvolvimento que localiza, analisa e corrige esses
defeitos. Os testes de confirmacdo subsequentes verificam se as correcdes resolveram os defeitos. Em alguns
casos, os testadores sdo responsaveis pelo teste inicial e pelo teste de confirmacdo final, enquanto os
desenvolvedores fazem a depuracdo e o teste de componente associado. No entanto, no desenvolvimento
Agil e em alguns outros ciclos de vida, os testadores podem estar envolvidos na depuracdo e no teste de
componentes.

O padrdo I1SO (ISO / IEC / IEEE 29119-1) tem mais informagdes sobre conceitos de teste de software.

1.2 Por que o teste é necessario?

Testes rigorosos de componentes e sistemas e sua documentagao associada podem ajudar a reduzir o risco
de falhas durante a operagao. Quando defeitos sao detectados e posteriormente corrigidos, ha contribuicao
para a qualidade dos componentes ou sistemas. Além disso, o teste de software também pode ser necessario
para atender aos requisitos contratuais ou legais ou aos padrdes especificos do setor.

1.2.1 Contribuic¢Oes do teste para o sucesso

Ao longo da histéria da computacdo, é bastante comum que softwares e sistemas sejam entregues a
operacao e, devido a presenca de defeitos, subsequentemente causar falhas ou ndo atender as necessidades
das partes interessadas. No entanto, com o uso de técnicas de teste apropriadas pode-se reduzir a frequéncia
de tais entregas problematicas, quando essas técnicas sao aplicadas com o nivel apropriado de experiéncia
em testes, e nos pontos certos do ciclo de vida de desenvolvimento de software. Exemplos incluem:
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e Ter testadores envolvidos nas revisdes de requisitos ou no refinamento da estdéria do usuario poderia
detectar defeitos nesses produtos de trabalho. A identificagdo e remogdo de defeitos de requisitos
reduz o risco de desenvolvimento de funcionalidade incorreta ou ndo testavel.

e Tertestadores trabalhando em conjunto com os projetistas do sistema enquanto o sistema estd sendo
projetado pode aumentar o entendimento de cada parte sobre o projeto e como testa-lo. Esse maior
entendimento pode reduzir o risco de defeitos fundamentais de projeto e permitir que os testes sejam
identificados em um estagio inicial.

e Tertestadores trabalhando em estreita colaboracdo com os desenvolvedores enquanto o cédigo esta
em desenvolvimento pode aumentar o entendimento de cada parte sobre o cédigo e como testa-lo.
Esse aumento de compreensao pode reduzir o risco de defeitos no cédigo e nos testes.

e Ter testadores para verificar e validar o software antes de liberar pode detectar falhas que poderiam
ter sido perdidas e suportar o processo de remocao dos defeitos que causaram as falhas (ou seja,
depuracdo de cédigo). Isso aumenta a probabilidade de que o software atenda as necessidades das
partes interessadas e satisfaca os requisitos.

Além desses exemplos, a aplicacdo dos objetivos do teste definidos (consulte a secdo 1.1.1) contribui para o
sucesso geral do desenvolvimento e manutengdo de software.

1.2.2 Garantia da qualidade e teste

Enguanto as pessoas costumam usar a frase “Garantia de Qualidade” (ou apenas QA) para se referir a testes,
as definicGes ndo sdo as mesmas, mas estdo relacionadas. Um conceito maior, gerenciamento de qualidade,
os une. A gestdo da qualidade inclui todas as atividades que direcionam e controlam uma organizacdao em
relacdo a qualidade. Entre outras atividades, a gestdo da qualidade inclui a garantia de qualidade e o controle
de qualidade. A garantia de qualidade é tipicamente focada na adesdo a processos adequados, a fim de
fornecer confianca de que os niveis apropriados de qualidade serdo alcancados. Quando os processos sao
realizados adequadamente, os produtos de trabalho criados por esses processos sao geralmente de maior
gualidade, o que contribui para a prevencao de defeitos. Além disso, o uso de andlise de causa raiz para
detectar e remover as causas de defeitos, juntamente com a aplicacdo adequada das conclusdes de reunides
retrospectivas para melhorar os processos, é importante para garantir a qualidade efetiva.

O controle de qualidade envolve vaérias atividades, incluindo atividades de teste, que apoiam a obtencdo de
niveis adequados de qualidade. As atividades de teste sdo parte do processo geral de desenvolvimento ou
manutencao de software. Como a garantia de qualidade esta relacionada com a execuc¢do adequada de todo
0 processo, a garantia de qualidade apdia o teste. Conforme descrito nas sec¢des 1.1.1 e 1.2.1, os testes
contribuem para a obtencdo da qualidade de varias maneiras.

1.2.3 Erros, defeitos e falhas
Uma pessoa pode cometer um erro (engano), que pode levar a introducdo de um defeito (falha ou bug) no

cddigo do software ou em algum outro produto de trabalho relacionado. Um erro que leva a introdugdo de
um defeito em um produto de trabalho pode acionar outro erro que leva a introducao de um defeito em um
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outro produto de trabalho relacionado. Por exemplo, um erro de elicitacdo de requisitos pode levar a um
defeito de requisitos, o que resulta em um erro de programacao que leva a um defeito no cédigo.

A execucdo de um cédigo defeituoso, pode causar uma falha, mas ndao necessariamente em todas as
circunstancias. Por exemplo, alguns defeitos exigem entradas ou pré-condi¢cdes muito especificas para
desencadear uma falha, o que pode ocorrer raramente ou nunca.

Erros podem ocorrer por varios motivos, como:

e Pressdao do tempo.

e Falha humana.

e Participantes do projeto inexperientes ou insuficientemente qualificados.

e Falta de comunicagdo entre os participantes do projeto, incluindo falta de comunica¢do sobre os
requisitos e a modelagem.

e Complexidade do cédigo, modelagem, arquitetura, o problema a ser resolvido ou as tecnologias
utilizadas.

e Mal-entendidos sobre interfaces intra-sistema e entre sistemas, especialmente quando tais
interagdes sdo em grande nimero.

e Tecnologias novas, ou desconhecidas.

Além das falhas causadas devido a defeitos no cddigo, falhas também podem ser causadas por condicdes
ambientais. Por exemplo, radiacdo, campos eletromagnéticos e poluicdo podem causar defeitos no firmware
ou influenciar a execucdo do software alterando as condi¢des do hardware.

Nem todos os resultados de testes inesperados sdo falhas. Falsos positivos podem ocorrer devido a erros na
forma como os testes foram executados ou devido a defeitos nos dados de teste, no ambiente de teste ou
em outro testware ou por outros motivos. A situacdo inversa também pode ocorrer, onde erros ou defeitos
similares levam a falsos negativos. Falsos negativos sdo testes que ndo detectam defeitos que deveriam ser
detectados; falsos positivos sdo relatados como defeitos, mas na verdade nao sdo defeitos.

1.2.4 Defeitos, causas-raiz e efeitos

As causas-raiz dos defeitos sdo as primeiras acoes ou condi¢des que contribuiram para a criacdo dos defeitos.
Os defeitos podem ser analisados para identificar suas causas-raiz, de modo a reduzir a ocorréncia de defeitos
similares no futuro. Ao realcar as causas-raiz mais significativas, a andlise de causa-raiz pode levar a melhorias
de processo que evitam a introducdao de um nimero significativo de defeitos futuros.

Por exemplo, suponha que pagamentos de juros incorretos, devido a uma unica linha incorreta de cédigo,
resulte em reclamacdes de clientes. O cddigo defeituoso foi escrito para uma estdria do usudrio que era
ambigua, devido ao equivoco do proprietario do produto sobre como calcular juros. Se houver uma grande
porcentagem de defeitos nos calculos de juros e esses defeitos tiverem sua causa-raiz em mal-entendidos
semelhantes, os proprietdrios do produto poderao ser treinados em como calcular juros para reduzir tais
defeitos no futuro.
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Neste exemplo, as reclamacdes dos clientes sdo efeitos. Os pagamentos de juros incorretos sdo falhas. O
calculo incorreto no cddigo é um defeito e resultou do defeito original, a ambiguidade na estéria do usuario.
A causa-raiz do defeito original foi a falta de conhecimento por parte do proprietario do produto, o que
resultou no erro do proprietario do produto ao escrever a estéria do usuario. O processo de andlise de causa-
raiz é discutido nos Syllabus ISTQB-ETM e ISTQB-EITP.

1.3 Os sete principios de testes

Varios principios de testes foram sugeridos nos ultimos 50 anos e oferecem diretrizes gerais comuns para
todos os testes.

1. O teste mostra a presenca de defeitos e nao a sua auséncia

O teste reduz a probabilidade de defeitos ndo descobertos permanecerem no software, mas, mesmo se
nenhum defeito for encontrado, o teste ndo é uma prova de correcao.

2. Testes exaustivos sao impossiveis

Testar tudo (todas as combinacbes de entradas e pré-condicdes) ndo é vidvel, exceto em casos triviais. Em
vez de tentar testar exaustivamente, a andlise de risco, as técnicas de teste e as prioridades devem ser usadas
para concentrar os esforcos de teste.

3. O teste inicial economiza tempo e dinheiro

Para encontrar antecipadamente os defeitos, as atividades de teste estatico e dinamico devem ser iniciadas
0 mais cedo possivel no ciclo de vida de desenvolvimento de software. O teste inicial é por vezes referido
como shift left. O teste no inicio do ciclo de vida de desenvolvimento de software ajuda a reduzir ou eliminar
alteragGes dispendiosas (consulte a secdo 3.1).

4. Defeitos se agrupam

Um pegueno numero de médulos geralmente contém a maioria dos defeitos descobertos durante o teste de
pré-lancamento ou é responsavel pela maioria das falhas operacionais. Agrupamento de defeitos previstos e
os agrupamentos de defeitos observados reais em teste ou producdo, sdo uma entrada importante em uma
analise de risco usada para focar o esforco de teste (como mencionado no principio 2).

5. Cuidado com o paradoxo do pesticida

Se os mesmos testes forem repetidos vérias vezes, esses testes ndo encontrarao novos defeitos. Para detectar
novos defeitos, os testes existentes e os dados de teste podem precisar ser alterados e novos testes precisam
ser gravados. (Testes ndo sdo mais eficazes em encontrar defeitos, assim como pesticidas ndo sdao mais
eficazes em matar insetos depois de um tempo.) Em alguns casos, como o teste de regressdo automatizado,
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o paradoxo do pesticida tem um resultado benéfico, que é o nimero relativamente baixo de defeitos de
regressao.

6. O teste depende do contexto

O teste é feito de forma diferente em diferentes contextos. Por exemplo, o software de controle industrial
de seguranca critica é testado de forma diferente de um aplicativo movel de comércio eletronico. Como outro
exemplo, o teste em um projeto agil é feito de forma diferente do que o teste em um projeto de ciclo de vida
sequencial (consulte a segdo 2.1).

7. Auséncia de erros é uma ilusao

Algumas organizagGes esperam que os testadores possam executar todos os testes possiveis e encontrar
todos os defeitos possiveis, mas os principios 2 e 1, respectivamente, nos dizem que isso é impossivel. Além
disso, ¢ uma ilusdo (isto é, uma crenc¢a equivocada) esperar que apenas encontrar e corrigir um grande
numero de defeitos assegure o sucesso de um sistema. Por exemplo, testar exaustivamente todos os
requisitos especificados e corrigir todos os defeitos encontrados ainda pode produzir um sistema dificil de
usar, que ndo atenda as necessidades e expectativas dos usudrios ou que seja inferior em comparagdao com
outros sistemas concorrentes.

Veja Myers (2011), Kaner (2002) e Weinberg (2008) para exemplos destes e outros principios de teste.

1.4 Processos de teste

N3o existe um processo universal de teste de software, mas ha conjuntos comuns de atividades de teste sem
as quais os testes terdo menor probabilidade de atingir seus objetivos estabelecidos. Esses conjuntos de
atividades de teste sao um processo de teste. O processo de teste de software especifico e apropriado em
gualquer situagdo depende de muitos fatores. Quais atividades de teste estdo envolvidas nesse processo de
teste, como essas atividades sdo implementadas e quando essas atividades ocorrem podem ser discutidas na
estratégia de teste de uma organizacao.

1.4.1 Processo de teste no contexto

Alguns fatores contextuais que influenciam o processo de teste de uma organizacao:

e Modelo de ciclo de vida de desenvolvimento de software e metodologias de projeto utililzados.
o Niveis de teste e tipos de teste considerados.
e Riscos de produto e projeto.
e Dominio do negdcio.
e Algumas restricdes operacionais:
e Orgamentos e recursos.
e Escalas de tempo.
e Complexidade.

BSTOB Versdo 2018br Agosto 2018 Pagina 18 de 102



Certified Tester ISTQR
CTFL Foundation Level f

e Requisitos contratuais e regulamentares.
e Politicas e praticas organizacionais.
e Normas internas e externas necessarias.

As segOes a seguir descrevem aspectos gerais dos processos de teste organizacionais:

e Atividades e tarefas de teste
e Produtos de trabalho de teste
e Rastreabilidade entre a base de teste e os produtos de trabalho de teste

E muito Util se a base de teste (para qualquer nivel ou tipo de teste que esta sendo considerado) tiver definida
os critérios de cobertura mensuraveis. Os critérios de cobertura podem atuar efetivamente como
indicadores-chave de desempenho (KPIs) para conduzir as atividades que demonstram a realizagcdo dos
objetivos de teste de software (consulte a se¢do 1.1.1).

Por exemplo, para uma aplicacdo mdvel, a base de teste pode incluir uma lista de requisitos e uma lista de
dispositivos méveis suportados. Cada requisito € um elemento da base de teste. Cada dispositivo suportado
também é um elemento da base de teste. Os critérios de cobertura podem exigir pelo menos um caso de
teste para cada elemento da base de teste. Uma vez executados, os resultados desses testes informam aos
interessados se os requisitos especificados sao atendidos e se as falhas foram observadas nos dispositivos
suportados.

A norma ISO (ISO / IEC / IEEE 29119-2) contém mais informag&es sobre os processos de teste.

1.4.2 Atividades e tarefas de teste

Um processo de teste consiste nos seguintes grupos principais de atividades:

e Planejamento do teste

e Monitoramento e controle do teste
e Andlise do teste

e Modelagem do teste

¢ Implementagao do teste

e Execucdo do teste

e Conclusdo do teste

Cada grupo de atividades é composto por atividades constituintes, que serdo descritas nas subsec¢des abaixo.
Cada atividade dentro de cada grupo de atividades, por sua vez, pode consistir em varias tarefas individuais,
gue podem variar de um projeto ou langamento para outro.

Além disso, embora muitos desses grupos de atividades possam parecer logicamente sequenciais, eles sdo
frequentemente implementados iterativamente. Por exemplo, o desenvolvimento agil envolve pequenas
iteracdes de projeto, construcao e teste de software que acontecem de forma continua, suportadas pelo

BSTOB Versdo 2018br Agosto 2018 Pagina 19 de 102



/

Certified Tester ISTQR
CTFL Foundation Level f

planejamento continuo. Assim, as atividades de teste também estao acontecendo de forma continua e
iterativa dentro dessa abordagem de desenvolvimento. Mesmo em desenvolvimento sequencial, a sequéncia
l6gica de atividades escalonada envolverd sobreposicao, combinacdo, simultaneidade ou omissdo, de modo
gue a adaptacdo dessas atividades principais dentro do contexto do sistema e do projeto geralmente seja
necessaria.

Planejamento do teste

O planejamento do teste envolve as atividades que definem os propdsitos e a abordagem do teste para
atender aos objetivos do teste dentro das restricGes impostas pelo contexto (p.e., especificar técnicas e
tarefas de teste adequadas e formular um cronograma de teste para cumprir um prazo). Os planos de teste
podem ser revisitados com base no feedback das atividades de monitoramento e controle. O planejamento
do teste é explicado na se¢do 5.2.

Monitoramento e controle do teste

O monitoramento de teste envolve a comparac¢do continua do progresso real com o plano de teste usando
qgualquer métrica de monitoramento definida no plano de teste. O controle do teste engloba a tomada de
acOes necessarias para atender aos objetivos do plano de teste (que pode ser atualizado ao longo do tempo).
O monitoramento e o controle dos testes sdao apoiados pelos critérios de avaliacdo das saidas, que sao
referidos como “feito” em alguns ciclos de vida (veja o BSTQB-AT). Por exemplo, a avaliacdo dos critérios de
saida para a execucdo dos testes como parte de um determinado nivel de teste pode incluir:

e Verificar os resultados do teste e os registros em relagdo aos critérios especificados de cobertura.

e Avaliar o nivel de qualidade do componente ou sistema com base nos resultados e registros dos
testes.

e Determinar se sdo necessarios mais testes (p.e., se os testes originalmente destinados a atingir um
nivel de cobertura de risco do produto falharam, exigindo que testes adicionais sejam escritos e
executados)

O progresso do teste em relacdo ao plano é comunicado as partes interessadas nos relatérios de progresso
do teste, incluindo os desvios do plano e as informacgGes para apoiar qualquer decisdo de interromper o teste.

O monitoramento e controle dos testes sdo explicados na se¢do 5.3.
Analise do teste

Durante a analise do teste, a base de teste é analisada para identificar recursos testaveis e definir as
condicOes de teste associadas. Em outras palavras, a andlise do teste determina “o que testar” em termos
dos critérios de cobertura mensuraveis.

A analise do teste inclui as seguintes atividades principais:

e Analisar a base de teste apropriada ao nivel de teste que estd sendo utilizado, por exemplo:
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e As especificagbes de requisitos, como requisitos de negdcios, requisitos funcionais, requisitos
do sistema, estdrias de usudrios, épicos, casos de uso ou produtos de trabalho semelhantes
que especificam o componente funcional ou nao funcional desejado ou o comportamento do
sistema.

e A modelagem e a implementacdo de informacbes, como diagramas ou documentos de
arquitetura de sistema ou software, especificagdes de modelagem, fluxos de chamadas,
diagramas de modelagem (p.e., diagramas de UML ou de entidade), especificacbes de
interface ou produtos de trabalho semelhantes que especifiquem componentes ou estrutura
do sistema.

e Aimplementagao do componente ou sistema em si, incluindo o cddigo, metadados e consultas
ao banco de dados e interfaces.

e Osrelatérios de andlise de risco, que podem considerar os aspectos funcionais, ndo-funcionais
e estruturais do componente ou sistema.

e Avaliar a base de teste e os itens de teste para identificar os varios tipos de defeitos, como:

e Ambiguidades

e Omissdes

e Inconsisténcias

e Imprecisoes

e Contradicoes

e Declaragdes supérfluas

e Identificar os recursos e os conjuntos de recursos a serem testados

e Definir e priorizar as condicOes de teste para cada recurso com base na andlise da base de teste e
considerando as caracteristicas funcionais, ndo-funcionais e estruturais, outros fatores comerciais e
técnicos e niveis de riscos.

e Capturar a rastreabilidade bidirecional entre cada elemento da base de teste e as condicdes de teste
associadas (ver secoes 1.4.3 e 1.4.4)

A aplicacdo de técnicas de teste caixa-preta, caixa-branca e experiéncia pode ser util no processo de andlise
do teste (consulte a secao 4) para reduzir a probabilidade de omitir as condi¢cdes importantes de teste e
definir as condicGes de teste mais corretas e precisas.

Em alguns casos, a andlise do teste produz condicOes de teste que devem ser usadas como objetivos de teste
em cartas de teste. As cartas de teste sdo tipicos produtos de trabalho em alguns tipos de testes baseados
na experiéncia (consulte a secdo 4.4.2). Quando esses objetivos do teste sdo rastredveis até a base de teste,
a cobertura obtida durante esses testes baseados na experiéncia podem ser medidas.

A identificacdo dos defeitos durante a analise do teste é um beneficio potencial importante, especialmente
qguando nenhum outro processo de revisdo estd sendo usado e/ou o processo de teste esta intimamente
ligado ao processo de revisao. Essas atividades de analise do teste ndo apenas verificam se os requisitos sdo
consistentes, expressos adequadamente e completos, mas também validam se os requisitos capturam
adequadamente as necessidades do cliente, do usudrio e de outras partes interessadas. Por exemplo,
técnicas como desenvolvimento orientado ao comportamento (BDD) e desenvolvimento orientado a testes
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de aceite (ATDD), que envolvem a geracdo de condi¢cGes de teste e casos de teste de estdrias de usuarios e
critérios de aceite antes da codificacdo, também verificam, validam e detectam defeitos nas estérias do
usuario e nos critérios de aceite (consulte BSTQB-AT).

Modelagem do teste

Durante a modelagem de teste, as condicdes de teste sdo elaboradas em casos de teste de alto nivel, em
conjuntos de casos de teste de alto nivel e outros testwares. Assim, a andlise do teste responde a pergunta
“o que testar?”, enquanto a modelagem de teste responde a pergunta “como testar?”

A modelagem de teste inclui as seguintes atividades principais:

e Projetar e priorizar casos de teste e conjuntos de casos de teste.

e |dentificar os dados de teste necessarios para comportar as condi¢des de teste e os casos de teste.

e Projetar o ambiente de teste e identificar qualquer infraestrutura e ferramenta necessaria.

e Capturar a rastreabilidade bidirecional entre a base de teste, as condi¢cbes de teste, os casos de teste
e os procedimentos de teste (ver se¢do 1.4.4).

A elaboracdo das condicOes de teste em casos de teste e conjuntos de casos de teste durante a modelagem
do teste envolve muitas vezes o uso de técnicas de teste (ver segao 4).

Assim como na andlise do teste, a modelagem do teste também pode resultar na identificacdo de tipos
semelhantes de defeitos na base de teste. Também como na analise do teste, a identificacdo dos defeitos
durante a modelagem do teste é um beneficio potencial importante.

Implementacao do teste

Durante a implementacao do teste, o testware necessario para a execugao do teste é criado ou concluido,
incluindo o sequenciamento dos casos de teste nos procedimentos de teste. Portanto, a modelagem de teste
responde a pergunta "como testar?", enquanto a implementacado do teste responde a pergunta "agora temos
tudo para executar os testes?"

A implementacdo do teste inclui principalmente as seguintes atividades:

e Desenvolver e priorizar os procedimentos de teste e, potencialmente, criar os scripts de teste
automatizados.

e Criar as suites de teste a partir dos procedimentos de teste e (se houver) os scripts de teste
automatizados.

e Organizar os conjuntos de testes dentro de um cronograma de maneira que resulte em maior
eficiéncia a execucdo dos testes (consulte a secdo 5.2.4)

e Construir o ambiente de teste (incluindo, potencialmente, equipamentos de teste, virtualizacdo de
servicos, simuladores e outros itens de infraestrutura), e verificando se tudo o que é necessario foi
configurado corretamente.
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e Preparar os dados de teste e garantir que eles sejam carregados corretamente no ambiente de teste.
e Verificar e atualizar a rastreabilidade bidirecional entre a base de teste, as condicbes de teste, os casos
de teste, procedimentos de teste e suites de teste (consulte a se¢dao 1.4.4)

As tarefas do projeto de teste e a implementagao do teste sao frequentemente combinadas.

Nos testes exploratéorios e em outros tipos de testes baseados na experiéncia, a modelagem e a
implementacdo do teste podem ocorrer e serem documentadas como parte da execugdo do teste. Os testes
exploratdrios podem ser baseados em cartas de teste (produzidas como parte da analise dos testes) e os
executados imediatamente a medida que sao projetados e implementados (ver se¢ao 4.4.2).

Execucao do teste

Durante a execugdo do teste, os conjuntos de testes sdao executados de acordo com a programac¢ao de
execucao do teste.

A execucdo do teste inclui principalmente as seguintes atividades:

e Gravar os identificadores e versdes do(s) item(ns) de teste ou do objeto de teste, da(s) ferramenta(s)
de teste e testware.

e Executar os testes manualmente ou usando ferramentas de execucdo do teste.

e Comparar os resultados reais com os resultados esperados.

e Analisar as anomalias para estabelecer suas provaveis causas (p.e., falhas podem ocorrer devido a
defeitos no cédigo, mas falsos positivos também podem ocorrer [ver secdo 1.2.3]).

e Comunicar os defeitos com base nas falhas observadas (consulte a se¢do 5.6).

e Registrar o resultado da execucdo do teste (p.e., passar, falhar, bloquear).

e Repetir as atividades de teste como resultado de uma agao tomada por uma anomalia, ou como parte
do planejado para o teste (p.e., execu¢dao de um teste corrigido, teste de confirmacdo ou teste de
regressao).

e Verificar e atualizar a rastreabilidade bidirecional entre a base de teste, as condi¢des de teste, os casos
de teste, os procedimentos de teste e os resultados de teste.

Conclusao do teste

As atividades de conclusdo do teste coletam os dados das atividades de teste ja concluidas para consolidar a
experiéncia, o testware e qualquer outra informacdo relevante. As atividades de conclusdo do teste ocorrem
nos marcos do projeto, como quando um sistema de software é lancado, um projeto de teste é concluido (ou
cancelado), uma iteracdo do projeto Agil é concluida (p.e., como parte de uma reunido retrospectiva), um
nivel de teste é concluido ou uma liberacdo de manutencdao foi concluida.

A conclusdo do teste inclui principalmente as seguintes atividades:
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e Verificar se todos os relatérios de defeitos estao fechados, inserindo as solicitagdes de mudanga ou
itens de lista ndo processada do produto para quaisquer defeitos que ndao foram resolvidos no final
da execugdo do teste.

e Criar um relatério de resumo de teste para ser comunicado as partes interessadas.

e Finalizar e arquivar o ambiente de teste, os dados de teste, a infraestrutura de teste e outros
testwares para posterior reutilizacao.

e Entregar o testware para as equipes de manutengdo, outras equipes de projeto ou outras partes
interessadas que poderiam se beneficiar de seu uso.

e Analisar as licdes aprendidas das atividades de teste concluidas para determinar as alteragdes
necessarias para futuras iteragdes, releases e projetos.

e Usar as informacgdes coletadas para melhorar a maturidade do processo de teste.

1.4.3 Produtos de trabalho do teste

Os produtos de teste sdo criados como parte do processo de teste. Assim como ha uma variacado significativa
na maneira como as organizacdes implementam o processo de teste, hd também uma variacdo significativa
nos tipos de produtos de trabalho criados durante esse processo, nas formas como esses produtos sdo
organizados e gerenciados e nos nomes usados. Este syllabus segue o processo de teste descrito acima e os
produtos de trabalho descritos neste syllabus e no Glossario BSTQB. O padrdo ISO (ISO / IEC / IEEE 29119-3)
também pode servir como diretriz para produtos de trabalho de teste.

Muitos dos produtos de trabalho de teste descritos nesta se¢ao podem ser capturados e gerenciados usando
ferramentas de gerenciamento de teste e ferramentas de gerenciamento de defeitos (consulte a secao 6).

Produtos de trabalho do planejamento do teste

Os produtos de trabalho de planejamento do teste geralmente incluem um ou mais planos de teste. O plano
de teste inclui informagcBes sobre a base de teste, com as quais os outros produtos de teste serdo
relacionados através das informacdes de rastreabilidade (ver abaixo e secdo 1.4.4), bem como os critérios de
saida (ou definidos como “feito”) que serdo usados durante monitoramento e controle do teste. Planos de
teste sdo descritos na se¢do 5.2.

Produtos de trabalho de monitoramento e controle do teste

Os produtos de trabalho de monitoramento e controle do teste geralmente incluem varios tipos de relatdrios,
incluindo relatdrios de progresso do teste (produzidos em uma base continua ou regular) e relatdrios de
resumo do teste (produzidos em vérios marcos de conclusao). Todos os relatorios de teste devem fornecer
detalhes relevantes do publico sobre o progresso do teste a partir da data do relatério, incluindo o resumo
dos resultados da execucdo do teste assim que eles estiverem disponiveis.

Os produtos de trabalho de monitoramento e controle do teste também devem abordar as preocupacdes de
gerenciamento de projetos, como conclusdo das tarefas, a alocacdo e uso de recursos e o esforco.
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O monitoramento e controle do teste, e os produtos de trabalho criados durante essas atividades, sdo
explicados mais detalhadamente na secdo 5.3 deste syllabus.

Produtos de trabalho da analise do teste

Os produtos de trabalho de andlise do teste incluem condicdes de teste definidas e priorizadas,
preferencialmente onde cada uma das quais é bidirecionalmente rastredvel para o(s) elemento(s)
especifico(s) da base de teste que a cobre. Para testes exploratdrios, a andlise do teste pode envolver a
criagdo de cartas de teste. A andlise do teste também pode resultar na descoberta e no relato de defeitos na
base de teste.

Produtos de trabalho da modelagem do teste

A modelagem do teste resulta em casos de teste e conjuntos de casos de teste para exercer as condi¢des de
teste definidas na analise do teste. Geralmente, é uma boa pratica projetar casos de teste de alto nivel, sem
valores concretos para dados de entrada e resultados esperados. Esses casos de teste de alto nivel sao
reutilizaveis em varios ciclos de teste com diferentes dados concretos, enquanto ainda documentam
adequadamente o escopo do caso de teste. Preferencialmente, cada caso de teste é bidirecionalmente
rastredvel as condi¢Ges de teste cobertas.

A modelagem do teste também resulta no projeto ou na identificacdo dos dados necessarios de teste, na
modelagem do ambiente de teste, e na identificacdo de infraestrutura e ferramentas, embora a extensdo na
gual esses resultados sejam documentados varie significativamente.

As condicoes de teste definidas na andlise do teste podem ser mais refinadas na modelagem do teste.

Produtos de trabalho da implementacao do teste
Os produtos de trabalho de implementacdo do teste incluem:

e Os procedimentos de teste e seu sequenciamento.
e Assuites de teste.
e Um cronograma de execuc¢ao do teste.

Preferencialmente, uma vez concluida a implementacdo do teste, a obtencdo dos critérios de cobertura
estabelecidos no plano de teste pode ser demonstrada por meio da rastreabilidade bidirecional entre os
procedimentos e os elementos especificos da base de teste, através dos casos de teste e das condi¢des de
teste.

Em alguns casos, a implementacdo do teste envolve a criacdo de produtos de trabalho usando ou que serao
usados por ferramentas especificas, como virtualizacdo de servicos e scripts de teste automatizados.
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A implementacdo do teste também pode resultar na criacdo e verificacdo dos dados de teste e do ambiente
de teste. A integridade da documentacao dos resultados, da verificacdo dos dados, ou do ambiente pode
variar significativamente.

Os dados de teste servem para atribuir valores concretos as entradas e aos resultados esperados da execugdo
dos casos de teste. Esses valores concretos, juntamente com instrucdes explicitas sobre o uso destes valores,
transformam casos de teste de alto nivel em casos de teste executdveis de baixo nivel. O mesmo caso de
teste de alto nivel pode usar dados de teste diferentes quando sdo executados em diferentes releases do
objeto de teste. Os resultados esperados que estdo associados aos dados de teste sdo identificados usando
um ordculo de teste.

Nos testes exploratérios, alguns produtos de trabalho da modelagem e implementacdo do teste podem ser
criados durante a execucao do teste, embora a extensdo na qual os testes exploratérios (e sua rastreabilidade
para elementos especificos da base de teste) estejam documentados possa variar significativamente.

As condig¢Oes de teste definidas na analise do teste podem ser mais refinadas na implementacao do teste.

Produtos de trabalho da execug¢ao do teste
Os produtos de trabalho da execugdo do teste incluem:

e Adocumentacdo do status dos casos de teste individuais ou procedimentos de teste (p.e., pronto para
executar, passar, falhar, bloquear, ignorar deliberadamente, etc.).

e Os relatdrios de defeitos (consulte a secdo 5.6).

e A documentagdo sobre quais os itens de teste, o(s) objeto(s) de teste, as ferramentas de teste e o
testware estavam envolvidos no teste.

Preferencialmente, uma vez concluida a execugdo do teste, o status de cada elemento da base de teste pode
ser determinado e relatado via rastreabilidade bidirecional com o(s) procedimento(s) de teste associado(s).
Por exemplo, podemos dizer quais requisitos passaram em todos os testes planejados, quais requisitos
falharam nos testes ou que possuem defeitos associados a eles e quais requisitos tém testes planejados ainda
aguardando para serem executados. Isso permite a verificacdo de que os critérios de cobertura foram
atendidos e permite o relato de resultados de testes em termos que sejam compreensiveis para as partes
interessadas.

Produtos de trabalho de conclusao do teste

Os produtos de trabalho de conclusao do teste incluem os relatdrios de resumo de teste, os itens de acdo
para melhoria de projetos subsequentes ou iteracdes (p.e., apds um projeto de retrospectiva Agil), as
solicitacdes de mudanca ou os itens finalilzados de backlog de produto e testware.
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1.4.4 Rastreabilidade entre a base de teste e os produtos de trabalho de teste

Conforme mencionado na seg¢ao 1.4.3, os produtos de trabalho de teste e os nomes desses produtos de
trabalho variam significativamente. Independentemente dessas variagdes, a fim de implementar o
monitoramento e controle efetivo do teste, é importante estabelecer e manter a rastreabilidade durante
todo o processo de teste entre cada elemento da base de teste e os varios produtos de teste associados a
esse elemento, conforme descrito acima. Além da avaliacdo da cobertura de teste, a boa rastreabilidade
suporta:

e Analisar o impacto das mudangas.

e Tornar o teste auditavel.

e Atender aos critérios de governanga de TI.

e Melhorar a compreensibilidade dos relatérios de progresso do teste e dos relatérios de resumo do
teste para incluir o status dos elementos da base de teste (p.e., requisitos que passaram em seus
testes, requisitos que falharam em seus testes e requisitos que tém testes pendentes).

e Relacionar os aspectos técnicos do teste com os stakeholders em termos que eles possam entender.

e Fornecer informacgGes para avaliar a qualidade do produto, a capacidade do processo e o progresso
do projeto em relacdo as metas de negdcios.

Algumas ferramentas de gerenciamento de teste fornecem modelos de produtos de trabalho de teste que
correspondem a parte ou a totalidade dos produtos de trabalho de teste descritos nesta secdo. Algumas
organizagdes criam seus préprios sistemas de gerenciamento para organizar os produtos de trabalho e
fornecer a rastreabilidade de informacgdes de que necessitam.

1.5 A Psicologia do teste

O desenvolvimento de software, incluindo os testes de software, envolve seres humanos. Portanto, a
psicologia humana tem efeitos importantes no teste de software.

1.5.1 Psicologia humana e os testes

A identificacdo de defeitos durante um teste estatico, como uma revisdao de requisitos ou sessao de
refinamento da estéria do usuario, ou a identificacdo de falhas durante a execucdo do teste dindmico, pode
ser percebida como uma critica ao produto e ao seu autor. Um elemento da psicologia humana chamado
“viés de confirmacdo” pode dificultar a aceitacdo das informaces que ndo concordam com as crencas
atualmente mantidas. Por exemplo, como os desenvolvedores esperam que o cddigo esteja correto, eles tém
um viés de confirmacdo que dificulta a aceitacdo do cddigo incorreto. Além do viés de confirmacdo, outros
vieses cognitivos podem dificultar que as pessoas entendam ou aceitem informacgdes produzidas por testes.
Além disso, é um traco humano comum culpar o portador de mas noticias, e as informacdes produzidas pelos
testes muitas vezes contém mas noticias.
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Como resultado desses fatores psicoldgicos, algumas pessoas podem perceber o teste como uma atividade
destrutiva, embora contribua grandemente para o progresso do projeto e a qualidade do produto (ver se¢bes
1.1 e 1.2). Para tentar reduzir essas percepcoes, as informagdes sobre os defeitos e as falhas devem ser
comunicadas de maneira construtiva. Dessa forma, as tensdes entre os testadores e os analistas, os
proprietarios de produtos, os designers e os desenvolvedores podem ser reduzidas. Isso se aplica durante os
testes estdticos e dindmicos.

Os testadores e gerentes de teste precisam ter boas habilidades interpessoais para se comunicarem de forma
eficaz sobre defeitos, falhas, resultados de testes, progresso de testes e riscos, e para construir
relacionamentos positivos com os colegas. As maneiras de se comunicar bem incluem os seguintes exemplos:

e Comece com colaboragdo em vez de batalhas. Lembre a todos do objetivo comum de sistemas de
melhor qualidade.

e Enfatize os beneficios do teste. Por exemplo, para os autores, informacbes sobre defeitos podem
ajuda-los a melhorar seus produtos de trabalho e suas habilidades. Para a organizacao, os defeitos
encontrados e corrigidos durante os testes economizarao tempo e dinheiro e reduzirdo o risco geral
a qualidade do produto.

e Comunique os resultados dos testes e outras descobertas de uma maneira neutra, focada no fato,
sem criticar a pessoa que criou o item com defeito. Escreva relatérios de defeitos objetivos e factuais
e revise os resultados.

e Tente entender como a outra pessoa se sente e as razdes pelas quais ela pode reagir negativamente
a informacao.

e Confirme se a outra pessoa entendeu o que foi dito e vice-versa.

Os objetivos tipicos do teste foram discutidos anteriormente (ver secdo 1.1). Definir claramente o conjunto
certo dos objetivos do teste tem implicacdes psicoldgicas importantes. A maioria das pessoas tende a alinhar
seus planos e comportamentos com os objetivos definidos pela equipe, pela geréncia e por outras partes
interessadas. Também é importante que os testadores sigam esses objetivos com um viés minimo pessoal.

1.5.2 A mentalidade do testador e do desenvolvedor

Os desenvolvedores e testadores geralmente pensam de forma diferente. O objetivo principal do
desenvolvimento é projetar e construir um produto. Como discutido anteriormente, os objetivos do teste
incluem verificar e validar o produto, encontrar os defeitos antes da liberacdo e assim por diante. Estes sdo
conjuntos diferentes de objetivos que requerem diferentes mentalidades. Reunir essas mentalidades ajuda
a alcancar um nivel mais alto de qualidade do produto.

Uma mentalidade reflete as suposicdes de um individuo e os métodos preferidos para a tomada de decisoes
e a solucdo de problemas. A mentalidade de um testador deve incluir curiosidade, pessimismo profissional,
olho critico, atencdo aos detalhes e motivacdo para comunicagdes e relacionamentos bons e positivos. A
mentalidade de um testador tende a crescer e amadurecer a medida que o testador ganha experiéncia.
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A mentalidade de um desenvolvedor pode incluir alguns dos elementos da mentalidade de um testador, mas
os desenvolvedores bem-sucedidos geralmente estdo mais interessados em projetar e criar solugdes do que
em contemplar o que pode estar errado nessas solucdes. Além disso, o viés de confirmacdo torna dificil
encontrar erros em seu proprio trabalho.

Com a mentalidade certa, os desenvolvedores podem testar seu préprio codigo. Diferentes modelos de ciclo
de vida de desenvolvimento de software geralmente tém maneiras diferentes de organizar os testadores e
as atividades de teste. Ter algumas das atividades de teste feitas por testadores independentes aumenta a
eficadcia da deteccdo de defeitos, o que é particularmente importante para sistemas grandes, complexos ou
de seguranca critica. Testadores independentes trazem uma perspectiva que é diferente daquela dos autores
de produtos de trabalho (isto €&, analistas de negbdcios, proprietdrios de produtos, designers e
programadores), uma vez que eles tém diferentes vieses cognitivos dos autores.

2 Teste durante todo o ciclo de vida de desenvolvimento de
software [100 min]

Palavras-chave

testes de aceite, teste alfa, teste beta, COTS, teste de integracdo de componentes, teste de componentes,
teste de confirmacao, teste de aceite contratual, testes funcionais, analise de impacto, teste de integracao,
teste de manutencao, testes ndo funcionais, testes de aceite operacional, teste de regressao, teste de aceite
regulatério, modelo de desenvolvimento sequencial, teste de integracdo de sistemas, teste de sistema, base
de teste, caso de teste, ambiente de teste, nivel de teste, objeto de teste, objetivo de teste, tipo de teste,
teste de aceite do usudrio.

Objetivos de aprendizagem

2.1 Modelos de Ciclo de Vida de Desenvolvimento de Software

FL-2.1.1 (K2) Explicar as relagdes entre as atividades de desenvolvimento de software e as atividades de teste
no ciclo de vida de desenvolvimento de software.

FL-2.1.2 (K1) Identificar os motivos pelos quais os modelos de ciclo de vida de desenvolvimento de software
devem ser adaptados ao contexto das caracteristicas do projeto e do produto.

2.2 Niveis de Teste

FL-2.2.1 (K2) Compare os diferentes niveis de teste da perspectiva de seus objetivos, da base de teste, dos
artefatos de teste, das falhas e defeitos tipicos e das abordagens e responsabilidades.

2.3 Tipos de Teste

FL-2.3.1 (K2) Comparar os testes funcionais dos nao-funcionais e de caixa-branca
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FL-2.3.2 (K1) Reconhecer que os testes funcionais, ndo funcionais e de caixa-branca ocorrem em qualquer

nivel de teste.
FL-2.3.3 (K2) Comparar as finalidades do teste de confirmagao e teste de regressao.

2.4 Teste de Manutencao

FL-2.4.1 (K2) Resumir os gatilhos para o teste de manutengao
FL-2.4.2 (K2) Descrever o papel da andlise de impacto no teste de manutengao
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2.1 Modelos de Ciclo de Vida de Desenvolvimento de Software

Um modelo de ciclo de vida de desenvolvimento de software descreve os tipos de atividades realizadas em
cada estagio de um projeto de desenvolvimento de software e como as atividades se relacionam umas com
as outras de forma légica e cronoldgica. Ha varios modelos de ciclo de vida de desenvolvimento de software,
cada um dos quais requer abordagens diferentes para o teste.

2.1.1 Desenvolvimento de Software e Teste de Software

E uma parte importante do papel de um testador estar familiarizado com os modelos mais comuns de ciclo
de vida de desenvolvimento de software para que as atividades apropriadas de teste possam ocorrer.

Em qualquer modelo de ciclo de vida de desenvolvimento de software, existem varias caracteristicas para um
bom teste:

e Para cada atividade de desenvolvimento, existe uma atividade de teste correspondente.

e (Cada nivel de teste tem objetivos de teste especificos.

e Aandlise e a modelagem de teste para um determinado nivel de teste come¢am durante a atividade
de desenvolvimento correspondente.

e Os testadores participam de discussdes para definir e refinar os requisitos e a modelagem, e estdo
envolvidos na revisdo dos produtos de trabalho (p.e., requisitos, modelagem, estdrias de usudrios,
etc.) assim que os rascunhos estiverem disponiveis.

Independentemente do modelo de ciclo de vida de desenvolvimento de software escolhido, as atividades de
teste devem comecar nos estdgios iniciais do ciclo de vida, aderindo ao principio de testar do inicio.

Este syllabus categoriza os modelos mais comuns de ciclo de vida de desenvolvimento de software da
seguinte forma:

e Modelos de desenvolvimento sequencial
¢ Modelos de desenvolvimento iterativo e incremental

Um Modelo de Desenvolvimento Sequencial descreve o processo de desenvolvimento de software como um
fluxo sequencial e linear de atividades. Isso significa que qualquer fase do processo de desenvolvimento deve
comecar quando a fase anterior estiver concluida. Em teoria, ndo ha sobreposicdo de fases, mas, na pratica,
é benéfico ter antecipadamente o feedback da fase seguinte.

No Modelo Cascata, as atividades de desenvolvimento (p.e., andlise de requisitos, projeto, codificacdo, teste)
sdo concluidas uma apds a outra. Nesse modelo, as atividades de teste sé ocorrem apds todas as outras
atividades de desenvolvimento terem sido concluidas.

Ao contrdrio do Modelo Castaca, o Modelo V integra o processo de teste ao longo do processo de
desenvolvimento, implementando o principio de testar do inicio. Além disso, o Modelo V inclui niveis de teste
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associados a cada fase de desenvolvimento correspondente, ainda suportando o principio de testar do inicio,
(consulte a secdo 2.2 para uma discussdo sobre niveis de teste). Nesse modelo, a execucdo dos testes
associados a cada nivel de teste ocorrem sequencialmente, mas em alguns casos pode ocorrer a
sobreposicao.

Os modelos de desenvolvimento sequencial fornecem softwares que contém o conjunto completo de
recursos, mas normalmente exigem meses ou anos para serem entregues as partes interessadas e aos
usuarios.

O desenvolvimento incremental envolve o estabelecimento de requisitos, a modelagem, a construcdo e o
teste de um sistema em partes, o que significa que os recursos do software crescem de forma incremental.
O tamanho desses incrementos de recurso varia, com alguns métodos tendo partes maiores e algumas partes
menores. Os incrementos de recurso podem ser tdo pequenos quanto uma Unica alteracdo para uma tela de
interface do usuario ou uma nova op¢ao de consulta.

O desenvolvimento iterativo ocorre quando grupos de recursos sao especificados, projetados, construidos e
testados juntos em uma série de ciclos, geralmente com duracao fixa. Iteragdes podem envolver mudancas
em recursos desenvolvidos em iteragdes anteriores, juntamente com mudancas no escopo do projeto. Cada
iteracao fornece software funcional que é um subconjunto crescente do conjunto geral de recursos até que
o software final seja entregue ou o desenvolvimento seja interrompido.

Exemplos incluem:

e Rational Unified Process: cada iteracdo tende a ser relativamente longa (p.e., dois a trés meses) e os
incrementos de recursos sdo correspondentemente grandes, como dois ou trés grupos de recursos
relacionados.

e Scrum: cada iteracdo tende a ser relativamente curta (p.e., horas, dias ou algumas semanas) e os
incrementos de recursos sdo correspondentemente pequenos, como alguns aprimoramentos e / ou
dois ou trés novos recursos

e Kanban: implementado com ou sem iteragcdes de tamanho fixo, que podem fornecer um unico
aprimoramento ou recurso apds a conclusdao ou agrupar recursos para serem liberados
imediatamente

e Espiral (ou prototipagem): envolve a criacdo de incrementos experimentais, alguns dos quais podem
ser muito retrabalhados ou até mesmo abandonados em trabalhos subsequentes de
desenvolvimento.

Componentes ou sistemas desenvolvidos usando esses métodos geralmente envolvem a sobreposicdo e a
interacdo dos niveis de teste ao longo do desenvolvimento. Idealmente, cada recurso é testado em varios
niveis de teste a medida que se aproxima da entrega. Em alguns casos, as equipes usam entrega continua ou
implantacdo continua, as quais envolvem automacao significativa de varios niveis de teste como parte de
seus canais de entrega. Muitos esforcos de desenvolvimento usando esses métodos também incluem o
conceito de equipes de auto-organizacdo, que podem mudar a maneira como o trabalho de teste é
organizado, bem como a relacdo entre testadores e desenvolvedores.
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Esses métodos formam um sistema crescente, que pode ser liberado para os usuarios finais em uma base de
recurso por recurso, em uma iteracao por iteracdo, ou em uma moda de liberagdo principal mais tradicional.
Independentemente de os incrementos de software serem liberados para os usuarios finais, o teste de
regressao é cada vez mais importante a medida que o sistema cresce.

Em contraste com os modelos sequenciais, os modelos iterativo e incremental podem fornecer software
utilizdvel em semanas ou até dias, mas podem entregar o conjunto completo de requisitos ao longo de meses
ou até anos.

Para obter mais informacgdes sobre o teste de software no contexto do desenvolvimento agil, consulte o
BSTQB-AT, Black (2017), Crispin (2008) e Gregory (2015).

2.1.2 Modelos de ciclo de vida de desenvolvimento de software em contexto

Os modelos de ciclo de vida de desenvolvimento de software devem ser selecionados e adaptados ao
contexto das caracteristicas do projeto e do produto. Um modelo de ciclo de vida de desenvolvimento de
software apropriado deve ser selecionado e adaptado com base na meta do projeto, no tipo de produto que
estd sendo desenvolvido, nas prioridades de negdcios (p.e., no tempo de fabricacdo) e nos riscos identificados
de produto e projeto. Por exemplo, o desenvolvimento e teste de um pequeno sistema administrativo interno
deve diferir do desenvolvimento e teste de um sistema critico de seguranga, como o sistema de controle de
freio de um automével. Como outro exemplo, em alguns casos, questdes organizacionais e culturais podem
inibir a comunicagao entre os membros da equipe, o que pode impedir o desenvolvimento iterativo.

Dependendo do contexto do projeto, pode ser necessario combinar ou reorganizar os niveis e/ou as
atividades de teste. Por exemplo, na integracdo de um produto de software comercial pronto para uso (COTS)
em um sistema maior, o comprador pode realizar testes de interoperabilidade no nivel de teste de integracao
do sistema (p.e., integracao a infraestrutura e outros sistemas) e nivel de teste de aceite (funcional e ndo
funcional, juntamente com os testes de aceite do usuario e operacional). Veja a se¢do 2.2 para uma discussao
dos niveis de teste e a se¢ao 2.3 para uma discussao dos tipos de teste.

Além disso, os préprios modelos de ciclo de vida de desenvolvimento de software podem ser combinados.
Por exemplo, um Modelo V pode ser usado para o desenvolvimento e teste dos sistemas de apoio e suas
integracdes, enquanto um modelo de desenvolvimento Agil pode ser usado para desenvolver e testar a
interface do usudrio e a funcionalidade. A prototipagem pode ser usada no inicio de um projeto, com um
modelo de desenvolvimento incremental adotado uma vez que a fase experimental esteja completa.

Em sistemas de internet das coisas (loT), que consistem em muitos objetos diferentes, como dispositivos,
produtos e servicos, geralmente aplicam modelos de ciclo de vida de desenvolvimento de software separados
para cada objeto. Isso representa um desafio particular para o desenvolvimento de versdes do sistema. Além
disso, o ciclo de vida de desenvolvimento de software de tais objetos coloca uma énfase mais forte nas fases
posteriores do ciclo depois de terem sido introduzidos no uso operacional (p.e., fases de operacdo,
atualizacdo e desativacdo).
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2.2 Niveis de Teste

Os niveis de teste sdo grupos de atividades de teste que sdo organizados e gerenciados juntos. Cada nivel de
teste é uma instancia do processo de teste, consistindo nas atividades descritas na se¢ao 1.4, executadas em
relacdo ao software em um determinado nivel de desenvolvimento, desde as unidades individuais ou
componentes até os sistemas completos ou, quando aplicavel, em sistemas de sistemas. Os niveis de teste
estdo relacionados com outras atividades dentro do ciclo de vida de desenvolvimento de software. Os niveis
de teste usados neste syllabus sao:

e Teste de componentes
e Teste de integracdo

e Teste do sistema

e Teste de aceite

Os niveis de teste sdo caracterizados pelos seguintes atributos:

e Objetivos especificos

e Base de teste, referenciada para derivar casos de teste
e Objeto de teste (ou seja, o que estd sendo testado)

e Defeitos e falhas tipicas

e Abordagens e responsabilidades especificas

Para cada nivel de teste, é necessario um ambiente de teste adequado. No teste de aceite, por exemplo, um
ambiente de teste com caracteristicas mais proximas do ambiente de producdo é ideal, enquanto no teste
de componentes os desenvolvedores normalmente usam seu préprio ambiente de desenvolvimento.

2.2.1 Teste de Componentes

Objetivos do teste de componente

O teste de componente (também conhecido como teste de unidade ou mddulo) se concentra em
componentes que sdo testaveis separadamente. Os objetivos incluem:

e Reduzir o risco.

e Verificar os comportamentos funcional e ndo funcional do componente ao projetado e especificado.
e Construir a confianca na qualidade do componente

e Encontrar defeitos no componente

e Evitar que os defeitos espalhem para niveis mais altos de teste.

Em alguns casos, especialmente em modelos de desenvolvimento incremental e iterativo (p.e., Agil), em que
as alteracbes de cédigo estdo em andamento, os testes de regressdao de componentes automatizados
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desempenham um papel fundamental na criacdo da confianca de que as alteracdes ndo impactaram os
componentes existentes.

O teste de componente geralmente é realizado isoladamente do resto do sistema, dependendo do modelo
de ciclo de vida de desenvolvimento de software e de sistema, que pode exigir objetos simulados,
virtualizacdo de servicos, equipamentos, simuladores e controladores. O teste de componente pode cobrir
funcionalidade (p.e., correcdo de calculos), caracteristicas ndo funcionais (p.e., busca de vazamentos de
memoria) e propriedades estruturais (p.e., teste de decisdo).

Base de teste

Exemplos de produtos de trabalho que podem ser usados como base de teste para testes de componentes
incluem:

e Projeto detalhado

e (Cddigo

e Modelo de dados

e EspecificacGes de componentes

Objetos de teste
Objetos de teste tipicos para testes de componentes incluem:

e Componentes, unidades ou modulos
e Estruturas de cddigo e dados

e C(Classes

e modulos de banco de dados

Defeitos tipicos e falhas
Exemplos de defeitos e falhas tipicas para o teste de componentes incluem:

e Funcionalidade incorreta (p.e., ndo conformidade descrita nas especificacdes do projeto)
e Problemas no fluxo de dados
e (Cddigo e logica incorretos

Os defeitos geralmente sdo corrigidos assim que sdo encontrados, geralmente sem gerenciamento formal
dos defeitos. No entanto, quando os desenvolvedores relatam defeitos, isso fornece informacdes
importantes para andlise de causa raiz e melhoria de processo.
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Abordagens e responsabilidades especificas

O teste de componente geralmente é executado pelo desenvolvedor que escreveu o cédigo, mas
obrigatoriamente requer acesso ao cédigo que esta sendo testado. Os desenvolvedores podem alternar o
desenvolvimento de componentes com a localizacdo e correcdo de defeitos. Os desenvolvedores geralmente
escrevem e executam testes depois de codificarem um componente. No entanto, especialmente no
desenvolvimento Agil, escrever os casos de teste de componentes automatizados pode preceder a gravacio
do cdédigo do aplicativo.

Por exemplo, considere o desenvolvimento orientado a testes (TDD). O desenvolvimento orientado a testes
é altamente iterativo e é baseado em ciclos de desenvolvimento de casos de teste automatizados, em
seguida, na criacdo e integracdo de pequenos trechos de cédigo, executando os testes de componentes,
corrigindo quaisquer problemas e regerando o cddigo. Esse processo continua até que o componente tenha
sido completamente construido e todos os testes de componentes estejam passando. O desenvolvimento
orientado a testes é um exemplo de uma abordagem de teste inicial. Embora o desenvolvimento orientado
a testes tenha se originado na eXtreme Programming (XP), ele se espalhou para outras formas de
Desenvolvimento Agil, e para ciclos de vida sequenciais (consulte BSTQB-AT).

2.2.2 Teste de Integragao

Objetivos do teste de integracao

O teste de integra¢do se concentra nas interagdes entre componentes ou sistemas. Os objetivos do teste de
integracao incluem:

e Reduzir risco.

e Verificar se os comportamentos funcionais e ndo funcionais das interfaces estdo projetados e
especificados.

e Construir confianca na qualidade das interfaces.

e Encontrar defeitos (que podem estar nas préprias interfaces ou nos componentes ou sistemas).

e Evitar que os defeitos espalhem para niveis mais altos de teste.

Assim como no teste de componentes, em alguns casos, o teste de regressdo de integragdo automatizada
garante que as alterages ndo interromperam as interfaces, os componentes ou sistemas existentes.

Existem dois niveis diferentes de teste de integracdao descritos neste syllabus, que podem ser realizados em
objetos de teste de tamanho varidvel, como segue:

e O teste de integracdo de componentes foca nas interagdes e interfaces entre componentes
integrados. O teste de integracdo de componentes é executado apds o teste do componente e
geralmente é automatizado. No desenvolvimento iterativo e incremental, os testes de integracdo de
componentes geralmente fazem parte do processo de integragdo continua.
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e O teste de integracdao do sistema concentra-se nas interagdes e interfaces entre sistemas, pacotes e
microservicos. O teste de integracdao do sistema também pode abranger interagdes e interfaces
fornecidas por entidades externas (p.e., servicos da Web). Nesse caso, a entidade em
desenvolvimento n3ao controla as interfaces externas, o que pode criar varios desafios para testes
(p.e., garantir que os defeitos de bloqueio de teste no cédigo da organizagao externa sejam resolvidos,
organizar ambientes de teste etc.). O teste de integracao do sistema pode ser feito apds o teste do
sistema ou em paralelo com as atividades de teste do sistema em andamento (tanto no
desenvolvimento sequencial quanto no desenvolvimento iterativo e incremental).

Base de teste

Exemplos de produtos de trabalho que podem ser usados como base de teste para testes de integracao
incluem:

e Software e modelagem do sistema

e Diagramas de sequéncia

e Especificacdes de interface e protocolo de comunicacao
e (Casos de uso

e Arquitetura no nivel de componente ou sistema

e Fluxos de trabalho

e Defini¢des de interface externa

Objetos de teste
Objetos de teste tipicos para testes de integracdo incluem:

e Subsistemas

e Bancos de dados
e Infraestrutura

e Interfaces

e APIs

e Micro servigos

Defeitos tipicos e falhas
Os exemplos de defeitos e falhas tipicos para testes de integracao de componentes incluem:

e Dados incorretos, dados ausentes ou codificacdo de dados incorreta.

e Sequenciamento ou temporizacdo incorretos de chamadas de interface.

e Incompatibilidade de interface.

e Falhas na comunicagdo entre componentes.

e Falha de comunicacdo ndo manipulada ou tratada de forma errada entre componentes.
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e Suposi¢des incorretas sobre o significado, as unidades ou limites dos dados que estdo sendo
transmitidos entre os componentes.

Os exemplos de defeitos e falhas tipicos para testes de integracao de sistemas incluem:

e Estruturas de mensagens inconsistentes entre sistemas.

e Dados incorretos, dados ausentes ou codificacdo de dados incorreta.

e Incompatibilidade de interface.

e Falhas na comunicac¢do entre sistemas.

e Falha de comunicacdo ndo manipulada ou tratada de forma errada entre sistemas.

e Suposi¢des incorretas sobre o significado, unidades ou limites dos dados que estdo sendo
transmitidos entre sistemas.

e Falha no cumprimento dos regulamentos de seguranca obrigatoérios.

Abordagens e responsabilidades especificas

Os testes de integracdo de componentes e os testes de integracdo de sistemas devem se concentrar na
propria integracdo. Por exemplo, se integrar o mdédulo A com o mdédulo B, os testes devem focar na
comunicacao entre ambos e ndo na funcionalidade dos mddulos individualmente, como deveria ter sido
coberto durante o teste de componentes. Se integrar o sistema X ao sistema Y, os testes devem focar na
comunicacao entre os sistemas, ndo na funcionalidade dos sistemas individualmente, como isso deveria ter
sido coberto durante o teste do sistema. Tipos de testes funcionais, ndo funcionais e estruturais sdo
aplicaveis.

O teste de integracdo de componentes geralmente é de responsabilidade dos desenvolvedores, e o teste de
integracdo do sistema geralmente é de responsabilidade dos testadores. No formato ideal, os testadores que
realizam o teste de integracdo do sistema devem entender da arquitetura do sistema e devem ter
influenciado no planejamento da integracao.

Se os testes de integracdo e a estratégia de integracdo forem planejados antes de componentes ou sistemas
serem construidos, esses componentes ou sistemas podem ser construidos na ordem exigida para a maioria
dos testes eficientes. Estratégias sistematicas de integracdo podem ser baseadas na arquitetura do sistema
(p.e, de cima para baixo e de baixo para cima), tarefas funcionais, sequéncias de processamento de
transacdes ou algum outro aspecto do sistema ou componentes. Para simplificar o isolamento de defeitos e
detectar defeitos precocemente, a integracdo deve normalmente ser incremental (ou seja, um pequeno
numero de componentes adicionais ou sistemas por vez) em vez de “big bang” (ou seja, integrar todos os
componentes ou sistemas em uma Unica etapa). Uma analise de risco das interfaces mais complexas pode
ajudar a focar o teste de integracao.

Quanto maior o escopo da integracao, mais dificil se torna isolar os defeitos em um componente ou sistema
especifico, o que pode levar a um aumento do risco e a um tempo adicional para a solugdo de problemas.
Esse é um dos motivos pelos quais a integracdao continua, onde o software é integrado componente por
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componente (ou seja, integracdo funcional), tornou-se pratica comum. Essa integracdo continua geralmente
inclui testes de regressao automatizados, preferencialmente em varios niveis de teste.

2.2.3 Teste de Sistema

Objetivos do teste de sistema

O teste de sistema se concentra no comportamento e nas capacidades de todo um sistema ou produto,
geralmente considerando as execugdes das tarefas de ponta a ponta do sistema e os comportamentos nao
funcionais exibidos ao executar tais tarefas. Os objetivos do teste do sistema incluem:

e Reduzir o risco.

e Verificar se os comportamentos funcionais e ndo funcionais do sistema sdo como projetados e
especificados.

e Validar se o sistema estd completo e funcionard como esperado.

e Criar confianga na qualidade do sistema como um todo.

e Encontrar defeitos.

e Evitar que os defeitos espalhem para niveis mais altos de teste ou produgao.

Para determinados sistemas, a verificacdo da qualidade dos dados pode ser um objetivo. Assim como no teste
de componente e no teste de integra¢ao, e em alguns casos os testes automatizados de regressao do sistema
fornecem a confiabilidade de que as altera¢des ndo quebraram os recursos existentes ou a execug¢ao dos
recursos de ponta a ponta. O teste do sistema geralmente produz informagdes que sdo usadas pelas partes
interessadas para tomar decisdes de liberacdo. O teste do sistema também pode satisfazer requisitos ou
padroes legais e regulatdrios.

O ambiente de teste deve preferencialmente corresponder ao seu destino, ou ao ambiente de producao.

Base de teste

Os exemplos de produtos de trabalho que podem ser usados como base de teste para teste de sistema
incluem:

e EspecificagGes de requisitos de sistema e software (funcionais e ndo funcionais)
e Relatérios de andlise de risco

e (Casos de uso

e Epopeias e estérias de usuarios

e Modelos de comportamento do sistema

e Diagramas de estado

e Sistema e manuais do usuario
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Objetos de teste

Os objetos de teste tipicos para teste de sistema incluem:

o Aplicagdes.

e Sistemas de hardware e software.

e Sistemas operacionais.

e Sistema sob teste (SUT)

e Configuracao do sistema e dados de configuracao.

Defeitos tipicos e falhas
Os exemplos de defeitos e falhas tipicas para o teste de sistema incluem:

e (Calculos incorretos.

e Comportamento funcional ou ndo funcional do sistema incorreto ou inesperado.

e Controle e/ou fluxos de dados dentro do sistema incorretos.

e Falha na execucgdo correta e completa de tarefas funcionais de ponta a ponta.

e Falha do sistema em funcionar adequadamente no(s) ambiente(s) de produgao.

e Falha do sistema para funcionar conforme descrito nos manuais do sistema e do usuario.

Abordagens e responsabilidades especificas

O teste de sistema deve focar no comportamento geral, funcional ou ndo, de ponta a ponta do sistema como
um todo. O teste de sistema deve usar as técnicas mais apropriadas (consulte a se¢do 4) para o(s) aspecto(s)
do sistema a ser testado. Por exemplo, uma tabela de decisdo pode ser criada para verificar se o
comportamento funcional é conforme descrito nas regras de negdcios.

Testadores independentes geralmente realizam testes no sistema. Defeitos nas especificacbes (p.e., estorias
de usuarios ausentes, requisitos de negdcios incorretamente declarados, etc.) podem levar a uma falta de
compreensao ou desacordo sobre o comportamento esperado do sistema. Tais situacdes podem causar
falsos positivos e falsos negativos, que perdem tempo e reduzem a eficacia da deteccdo de defeitos,
respectivamente. O envolvimento precoce de testadores no refinamento da estéria do usudrio ou em
atividades de testes estaticos, como revisdes, ajuda a reduzir a incidéncia de tais situacdes.

2.2.4 Teste de Aceite

Objetivos do teste de aceite

O teste de aceite, como o teste do sistema, geralmente se concentra no comportamento e na capacidade de
todo um sistema ou produto. Os objetivos do teste de aceite incluem:

e Estabelecer confianca na qualidade do sistema como um todo.
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e Validar que o sistema esta completo e funcionard como esperado.
e Verificar se os comportamentos funcionais e ndo funcionais do sistema sdo os especificados.

O teste de aceite pode produzir informagdes para avaliar a situagao do sistema para implantagao e uso pelo
cliente (usudrio final). Os defeitos podem ser encontrados durante o teste de aceite, mas encontrar defeitos
muitas vezes ndo é um objetivo, e encontrar um numero significativo de defeitos durante o teste de aceite
pode, em alguns casos, ser considerado um grande risco de projeto. O teste de aceite também pode satisfazer
requisitos ou padrdes legais ou regulatorios.

Formas comuns de testes de aceite incluem o seguinte:

e Teste de aceite do usuario

o Teste de aceite operacional

e Teste de aceite contratual e regulatério
e Teste Alfa e Beta.

Cada um é descrito nas quatro subsecdes a seguir.
Teste de aceite do usudrio (UAT)

O teste de aceite do sistema pelos usuarios é tipicamente focado em validar a adequac¢do do uso do sistema
pelos usudrios pretendidos em um ambiente operacional real ou simulado. O objetivo principal é desenvolver
a confianga de que os usudrios podem usar o sistema para atender as suas necessidades, atender aos
requisitos e executar processos de negdcios com o minimo de dificuldade, custo e risco.

Teste de aceite operacional (OAT)

O teste de aceite do sistema pelas operacGes ou pela equipe de administracdo de sistemas geralmente é
realizado em um ambiente de producdo (simulado). Os testes se concentram em aspectos operacionais e
podem incluir:

o Teste de backup e restauracgao.

e Instalar, desinstalar e atualizar.

e Recuperacdo de desastres.

e Gerenciamento de usuarios.

e tarefas de manutencéo.

e Carregamento de dados e tarefas de migracao.
e Verifica vulnerabilidades de seguranca.

e Teste de performance.

O principal objetivo do teste de aceite operacional é criar confianca de que os operadores ou administradores
do sistema possam manter o sistema funcionando adequadamente para os usuarios no ambiente
operacional, mesmo sob condi¢des excepcionais ou dificeis.
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Teste de aceite contratual e regulatério

O teste de aceite contratual é realizado com base nos critérios de aceite de um contrato para desenvolver
softwares especificos. Os critérios de aceite devem ser definidos quando as partes concordam com o
contrato. O teste de aceite contratual é frequentemente realizado por usudrios ou por testadores
independentes.

O teste de aceite regulatério é realizado em relacdo a quaisquer regulamentos que devem ser seguidos, como
governamentais, legais ou de seguranca. O teste de aceite regulatério é frequentemente realizado por
usudrios ou por testadores independentes, as vezes com os resultados sendo testemunhados ou auditados
por agéncias reguladoras.

O principal objetivo do teste de aceite contratual e regulatério é a criagdo de confianca de que a
conformidade contratual ou regulatdria foi alcancada.

Teste Alfa e Beta

Os testes “alfa” e “beta” sao normalmente usados por desenvolvedores de software comercial de prateleira
(COTS) que desejam obter feedback de usudrios, clientes ou operadores em potencial ou existentes antes
gue o produto de software seja colocado no mercado. O teste alfa é realizado no site da organizagdo em
desenvolvimento, n3ao pela equipe de desenvolvimento, mas por clientes em potencial, existentes,
operadores, ou por uma equipe de teste independente. O teste beta é realizado por clientes em potencial,
existentes, operadores em seus proéprios locais. O teste beta pode ocorrer apds o teste alfa ou sem que este
seja realizado.

Um objetivo dos testes alfa e beta é a construcdo da confianga entre os clientes ou operadores de que podem
usar o sistema em condicdes normais no dia-a-dia para atingir seus objetivos com o minimo de dificuldade,
custo e risco. Outro objetivo pode ser a deteccdo dos defeitos relacionados as condicdes e ambiente(s) em
gue o sistema serd utilizado, especialmente quando essas sdo dificeis de replicar pela equipe de
desenvolvimento.

Base de teste

Os exemplos de produtos de trabalho que podem ser usados como base de teste para qualquer forma de
teste de aceite incluem:

e Processos de negdcios.

e Requisitos do usuario ou de negécios.

e Regulamentos, contratos legais e normas.
e (Casos de uso.

e Requisitos de sistema.

e Documentac¢do do sistema ou usuario.

e Procedimentos de instalacdo.
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e Relatodrios de andlise de risco.

Além disso, como base de teste para derivar casos de teste para testes de aceite operacional, um ou mais
dos seguintes produtos de trabalho podem ser usados:

e Procedimentos de backup e restauracao.

e Procedimentos de recuperacao de desastres.
e Requisitos ndo funcionais.

e Documentacdo de operacdes.

e Instrucdes de implantacdo e instalacao.

e Metas de desempenho.

e Pacotes de banco de dados.

e Normas ou regulamentos de seguranca.

Objetos de teste tipicos
Os objetos de teste tipicos para qualquer forma de teste de aceite incluem:

e Sistema sob teste.

e Configuracao do sistema e dados de configuragao.

e Processos de negdcios para um sistema totalmente integrado.

e Sistemas de recuperacdo e hot sites (para continuidade de negdcios e testes de recuperacao de
desastres).

e Processos operacionais e de manutengao.

e Formularios.

e Relatérios.

e Dados de producado existentes e convertidos.

Defeitos tipicos e falhas
Os exemplos de defeitos tipicos para qualquer forma de teste de aceite incluem:

e Fluxos de trabalho do sistema ndo atendem aos requisitos do negdcio ou do usuario.

e Regras de negdcios ndo sao implementadas corretamente.

e O sistema ndo satisfaz os requisitos contratuais ou regulatdrios.

e Falhas ndo funcionais, como vulnerabilidades de seguranca, eficiéncia de desempenho inadequada
sob altas cargas ou operacdo inadequada em uma plataforma suportada.

Abordagens e responsabilidades especificas

O teste de aceite é geralmente responsabilidade dos clientes, usuarios de negdcios, proprietdrios de produtos
ou operadores de um sistema, além de outras partes interessadas também poderem estar envolvidas.
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O teste de aceite é frequentemente considerado como o ultimo nivel de teste em um ciclo de vida de
desenvolvimento sequencial, mas também pode ocorrer em outros momentos, por exemplo:

e O teste de aceite de um produto de software de prateleira (COTS) pode ocorrer quando instalado ou
integrado.
e O teste de aceite de um novo aprimoramento funcional pode ocorrer antes do teste do sistema.

No desenvolvimento iterativo, as equipes de projeto podem empregar varias formas de testes de aceite
durante e ao final de cada iteragdao, como aqueles focados em verificar um novo recurso em relagao aos
critérios de aceite e aqueles focados em validar que um novo recurso satisfaz as necessidades dos usudrios.
Além disso, o teste alfa e beta podem ocorrer, no final de cada iteragao, apds a conclusdo de cada iteragao
ou apds uma série de iteracdes. Teste de aceite do usudrio, testes de aceite operacional, testes de aceite
regulatodria e testes de aceite contratual também podem ocorrer, seja no final de cada iteragdo, apds a
conclusdo de cada iteracdo ou apds uma série de iteragdes.

2.3 Tipos de Teste

Um tipo de teste é um grupo de atividades de teste destinado a testar caracteristicas especificas de um
sistema de software, ou parte de um sistema, com base em objetivos de teste especificos. Tais objetivos
podem incluir:

e Avaliar as caracteristicas de qualidade funcional, tais como integridade, correcdo e adequacao.

e Avaliar as caracteristicas de qualidade nao funcionais, como confiabilidade, eficiéncia de
desempenho, seguranca, compatibilidade e usabilidade.

e Avaliar se a estrutura ou arquitetura do componente ou sistema esta correta, completa e especificada

e Avaliar os efeitos das alteracGes, como a confirmacdo da correcdo dos defeitos (teste de confirmacao)
e procurar altera¢des ndo intencionais no comportamento como resultado de alteracdes no software
ou no ambiente (teste de regressao).

2.3.1 Teste Funcional

O teste funcional de um sistema envolve testes que avaliam as func¢des que o sistema deve executar. Os
requisitos funcionais podem ser descritos em produtos de trabalho, como especificacdes de requisitos, de
negocios, épicos, estdrias de usudrios, casos de uso ou especificacdes funcionais, podendo ainda ndo estarem
documentados. As funcGes sdo “o que” o sistema deve fazer.

Os testes funcionais devem ser realizados em todos os niveis de teste (p.e, testes para componentes podem
ser baseados em uma especificacdo de componente), embora o foco possa ser diferente em cada nivel
(consulte a secdo 2.2).

O teste funcional considera o comportamento do software, portanto, técnicas caixa-preta podem ser usadas
para derivar condicOes de teste e casos de teste para a funcionalidade do componente ou sistema (consulte
a secdo 4.2).

BSTQB Versdo 2018br Agosto 2018 Pagina 44 de 102



/

Certified Tester ISTQR
CTFL Foundation Level f

A eficacia dos testes funcionais pode ser medida através da cobertura funcional. A cobertura funcional é a
medida em que algum tipo de elemento funcional foi exercido por testes e é expresso como uma
porcentagem do(s) tipo(s) de elemento a ser coberto. Por exemplo, usando a rastreabilidade entre os testes
e os requisitos funcionais, a porcentagem desses requisitos que sdo abordados pelos testes pode ser
calculada, identificando potencialmente as lacunas de cobertura.

O projeto e a execugdo de testes funcionais podem envolver habilidades ou conhecimentos especiais, como
o conhecimento especifico de um problema de negdcios que o software resolve (p.e., software de
modelagem geoldgica para as industrias de petréleo e gds) ou o papel especifico que o software desempenha
(p.e., fornecendo entretenimento interativo).

2.3.2 Teste nao funcional

Os testes ndo funcionais de um sistema avaliam as caracteristicas de sistemas e de softwares, como
usabilidade, eficiéncia de desempenho ou seguranca. Consulte o padrdao 1SO-25010 para obter uma
classificacdo das caracteristicas de qualidade do produto de software. O teste ndo funcional é o teste de
"quao bem" o sistema se comporta.

Ao contrario das percep¢des errdoneas comuns, o teste ndo-funcional pode e geralmente deve ser realizado
em todos os niveis de teste, e feito o mais cedo possivel. A descoberta tardia de defeitos ndo funcionais pode
ser extremamente perigosa para o sucesso de um projeto.

As técnicas caixa-preta (consulte a secdo 4.2) podem ser usadas para derivar condi¢des de teste e casos de
teste para testes ndo funcionais. Por exemplo, a andlise do valor limite pode ser usada para definir as
condi¢Oes de tensdo para testes de desempenho.

A eficdcia dos testes ndo funcionais pode ser medida por meio de cobertura ndo funcional. A cobertura nao
funcional é a medida em que algum tipo de elemento nao funcional foi exercido por testes e é expressa como
uma porcentagem do tipo de elemento a ser coberto. Por exemplo, usando a rastreabilidade entre testes e
dispositivos suportados para um aplicativo mével, a porcentagem de dispositivos que sdao abordados pelo
teste de compatibilidade pode ser calculada, identificando potencialmente as lacunas de cobertura.

A modelagem e execucgao de testes ndo funcionais podem envolver habilidades ou conhecimentos especiais,
como o conhecimento das fraquezas inerentes a um projeto ou tecnologia (p.e., vulnerabilidades de
seguranca associadas a determinadas linguagens de programacdo) ou a uma base de usuarios especifica (p.e.,
os usuarios dos funcionarios de sistemas de gerenciamento de unidades de saude).

Consulte os syllabi de teste do nivel avancado BSTQB-ATA, BSTQB-ATTA, e o BSTQB-ST, e outros mddulos
especializados ISTQB para obter mais detalhes sobre o teste de caracteristicas de qualidade nao funcionais.
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2.3.3 Teste caixa-branca

O teste caixa-branca é derivado de testes com base na estrutura interna ou na implementacgao do sistema. A
estrutura interna pode incluir cédigo, arquitetura, fluxos de trabalho e fluxos de dados dentro do sistema
(consulte a se¢do 4.3).

A eficacia dos testes caixa-branca pode ser medida através da cobertura estrutural. A cobertura estrutural é
a extensdao em que algum tipo de elemento estrutural foi testado e é expresso como uma porcentagem do
tipo de elemento a ser coberto.

No nivel de teste de componente, a cobertura de cédigo é baseada na porcentagem do cddigo do
componente que foi testado e pode ser medida em termos de aspectos diferentes do cédigo (itens de
cobertura), como a porcentagem de instrucbes executdveis que foram testadas no componente ou a
porcentagem dos resultados da decisdo que foram testados. Esses tipos de cobertura sdo chamados
coletivamente de cobertura de cddigo. No nivel de teste de integracdo de componentes, o teste caixa-branca
pode ser baseado na arquitetura do sistema, como interfaces entre componentes, e a cobertura estrutural
pode ser medida em termos da porcentagem de interfaces exercidas pelos testes.

A modelagem e a execugdo do teste caixa-branca podem envolver habilidades ou conhecimentos especiais,
como a maneira como o cédigo é construido (p.e., usar ferramentas de cobertura de cédigo), como os dados
sdo armazenados (p.e., avaliar possiveis consultas de banco de dados) e como usar ferramentas de cobertura
interpretando corretamente seus resultados.

2.3.4 Teste relacionado a mudanga

Quando sdo feitas alteracdes em um sistema, seja para corrigir um defeito ou por causa de uma
funcionalidade nova ou varidvel, deve-se testar para confirmar se as alteracdes corrigiram o defeito ou
implementaram a funcionalidade corretamente e ndo causaram consequéncias adversas imprevistas.

o Teste de confirmagao: Depois que um defeito é corrigido, o software pode ser testado com todos os
casos de teste que falharam devido ao defeito, que devem ser executados novamente na nova versao
do software. O software também pode ser testado com novos testes se, por exemplo, para um defeito
estiver faltando uma funcionalidade. No minimo, as etapas para reproduzir as falhas causadas pelo
defeito devem ser executadas novamente na nova versao do software. A finalidade de um teste de
confirmacdo é confirmar se o defeito original foi corrigido com sucesso.

e Teste de regressao: E possivel que uma alteragdo feita em uma parte do cédigo, seja uma corre¢do
ou outro tipo de alteracdo, possa afetar acidentalmente o comportamento de outras partes do
mesmo codigo, seja dentro do mesmo componente, em outros componentes do cddigo. mesmo
sistema, ou mesmo em outros sistemas. As alteracdes podem incluir alteracées no ambiente, como
uma nova versdo de um sistema operacional ou sistema de gerenciamento de banco de dados. Tais
efeitos colaterais ndo intencionais sao chamados de regressdes. O teste de regressdo envolve a
execucdo de testes para detectar esses efeitos colaterais indesejados.
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O teste de confirmacdo e o teste de regressdo sdo realizados em todos os niveis de teste.

Especialmente em ciclo de vida de desenvolvimento iterativo e incremental (p.e., Agil), novos recursos,
alteragdes nos recursos existentes e recompilacdo de cddigo resultam em alterac¢des frequentes no cédigo,
o que também requer testes relacionados a estas alteracdes. Devido a natureza evolutiva do sistema, os
testes de confirmacao e regressao sdao muito importantes. Isso é particularmente relevante para os sistemas
da Internet das Coisas (loT), nos quais objetos individuais (p.e., dispositivos) sdo atualizados ou substituidos
com frequéncia.

Os conjuntos de testes de regressdao sao executados muitas vezes e geralmente evoluem lentamente,
portanto, o teste de regressdao é um forte candidato a automacao. A automacao desses testes deve comecar
no inicio do projeto (consulte a secdo 6).

2.3.5 Tipos de Teste e Niveis de Teste

E possivel executar qualquer um dos tipos de teste mencionados acima em qualquer nivel de teste. Para
ilustrar, exemplos de testes funcionais, ndo funcionais, caixa-branca e relacionados a alteracdes serao
fornecidos em todos os niveis de teste, para um aplicativo bancdrio, comecando com testes funcionais:

e Para testes de componentes, os testes sdo projetados com base em como um componente deve
calcular os juros compostos.

e Para o teste de integracdo de componentes, os testes sdo projetados com base em como as
informacgdes da conta capturada na interface do usuario sdo transmitidas para a légica de negdcios.

e Para testes de sistema, os testes sdo projetados com base em como os titulares de conta podem
solicitar uma linha de crédito em suas contas correntes.

e Para testes de integragao de sistemas, os testes sdo projetados com base em como o sistema usa um
microservico externo para verificar a pontuacdo de crédito de um titular de conta.

e Para teste de aceite, os testes sdo projetados com base em como o banqueiro manipula a aprovagao
ou ndo de um pedido de crédito.

Exemplos de testes ndo funcionais:

e Paratestes de componentes, os testes de desempenho sao projetados para avaliar o nimero de ciclos
de CPU necessarios para realizar um calculo complexo de juros total.

e Para o teste de integragdo de componentes, os testes de seguranga sdo projetados para
vulnerabilidades de estouro de buffer devido aos dados transmitidos da interface do usudrio para a
I6gica de negdcios.

e Para testes de sistema, os testes de portabilidade sdo projetados para verificar se a camada de
apresentacdo funciona em todos os navegadores e dispositivos modveis suportados.

e Para testes de integracdo de sistemas, os testes de confiabilidade sdao projetados para avaliar a
robustez do sistema se o microservico de pontuacdo de crédito ndo responder.

e Paratestes de aceite, os testes de usabilidade sdo projetados para avaliar a acessibilidade da interface
de processamento de crédito do banco para pessoas com deficiéncias.
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Exemplos de testes caixa-branca:

e Para testes de componentes, os testes sdao projetados para obter uma cobertura completa de
instrucdes e decisOes (consulte a secdo 4.3) para todos os componentes que executam cdlculos
financeiros.

e Para o teste de integracdo de componentes, os testes sdo projetados para exercitar como cada tela
na interface do navegador passa os dados para a préxima tela e para a légica de negécios.

e Paratestes de sistema, os testes sdo projetados para cobrir sequéncias de paginas da web que podem
ocorrer durante um aplicativo de linha de crédito.

e Para testes de integracao do sistema, os testes sdao projetados para exercer todos os possiveis tipos
de consulta enviados ao microservico de pontuacao de crédito.

e Para testes de aceite, os testes sdo projetados para cobrir todas as estruturas de arquivos de dados
financeiros suportados e intervalos de valores para transferéncias bancdrias para bancos.

Exemplos de testes relacionados a mudangas:

e Para os testes de componentes, os testes de regressdao automatizados sdo criados para cada
componente e incluidos na estrutura de integra¢do continua.

e Paraoteste de integracdo de componentes, os testes sdo projetados para confirmar as correc¢des dos
defeitos relacionados a interface, a medida que as correcdes sao verificadas no repositorio de codigo.

e Para o teste do sistema, todos os testes para um determinado fluxo de trabalho sdo executados
novamente se qualquer tela desse fluxo de trabalho for alterada.

e Para o teste de integracdao do sistema, os testes do aplicativo interagindo com o micro servigo de
pontuacdo de crédito sdao executados diariamente como parte da implantacao continua desse micro
servigo.

e Para testes de aceite, todos os testes com falhas anteriores sdo executados novamente apds a
correcdao de um defeito encontrado no teste de aceite.

Embora esta secdo forneca exemplos de todos os tipos de testes em todos os niveis, ndo é necessario, para
todos os softwares, ter todos os tipos de testes representados em todos os niveis. No entanto, é importante
executar os tipos de teste aplicaveis em cada nivel, especialmente no nivel mais antigo em que o tipo de teste
ocorre.

2.4 Teste de Manuteng¢ao

Depois de implantados em ambientes de producdo, o software e os sistemas precisam ser mantidos. Os varios
tipos de mudancas sdo quase inevitdveis em softwares e sistemas entregues, seja para corrigir defeitos
descobertos no uso operacional, para adicionar novas funcionalidades, ou para remover ou alterar as
funcionalidades ja entregues. A manutencdo também é necessdria para preservar ou melhorar as
caracteristicas de qualidade ndo funcionais do componente ou do sistema ao longo de sua vida Uutil,
especialmente a eficiéncia de desempenho, compatibilidade, confiabilidade, seguranca e portabilidade.
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Quando quaisquer alteracbes sdo feitas como parte da manutencdo, testes de manutencdo devem ser
realizados, tanto para avaliar o sucesso com que as alteracdes foram feitas quanto para verificar possiveis
efeitos colaterais (p.e., regressdes) em partes do sistema que permanecem inalteradas (o que geralmente é
a maior parte do sistema). O teste de manutengdo se concentra em testar as alteragdes no sistema, bem
como em testar as partes inalteradas que podem ter sido afetadas pelas altera¢des. A manutencdo pode
envolver lancamentos planejados e liberagdes ndo planejadas (hot fixes).

Uma versao de manutencdo pode exigir testes de manutencdo em varios niveis de teste, usando varios tipos
de teste, com base em seu escopo. O escopo do teste de manutencdo depende do:

e Grau de risco da mudanca, por exemplo, o grau em que a area alterada do software se comunica com
outros componentes ou sistemas.

e Tamanho do sistema existente.

e Tamanho da mudanca.

2.4.1 Gatilhos para Manutengao

Existem varias razdes pelas quais a manutencado de software e, portanto, os testes de manutencdo, ocorrem
tanto para alterac¢des planejadas como ndo planejadas.

Podemos classificar os gatilhos para manutencdo da seguinte forma:

e Modificagdo: como aprimoramentos planejados (p.e., baseados em versao), altera¢cGes corretivas e
emergenciais, alteracdes no ambiente operacional (como sistema operacional ou atualizacGes de
banco de dados), atualizacbes de software de prateleira (COTS) usados e corre¢des para defeitos e
vulnerabilidades.

e Migragcao: como de uma plataforma para outra, que pode exigir testes operacionais do novo
ambiente, bem como do software alterado, ou testes de conversao de dados quando os dados de
outro aplicativo serdo migrados para o sistema que esta sendo mantido.

e Aposentadoria: como quando um aplicativo atinge o fim de sua vida util.

Quando um aplicativo ou sistema é retirado, isso pode exigir o teste de migracao ou arquivamento de dados,
se forem necessarios longos periodos de retencdo de dados. Também pode ser necessario testar os
procedimentos de restauracdo/recuperacdo apds o arquivamento por longos periodos de retengdo. Além
disso, testes de regressdao podem ser necessarios para garantir que qualquer funcionalidade que permaneca
em servico ainda funcione.

Para os sistemas da Internet das Coisas (loT), o teste de manutencdo pode ser acionado pela introducdo de
itens completamente novos ou modificados, como dispositivos de hardware e servicos de software, no
sistema geral. O teste de manutencado para tais sistemas coloca énfase particular nos testes de integracao
em diferentes niveis (p.e, nivel de rede, nivel de aplicacdo) e nos aspectos de seguranga, em particular
aqueles relacionados a dados pessoais.
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2.4.2 Analise de impacto para manutencao

A andlise de impacto avalia as alteragbes feitas para uma liberagdo de manutengdo identificando os
resultados esperados, os possiveis efeitos colaterais provocados e para identificar as dreas do sistema que
serdo afetadas. A andlise de impacto também pode ajudar a identificar o impacto de uma mudanca nos testes
existentes. Os efeitos colaterais e dareas afetadas no sistema precisam ser testados por regressoes,
possivelmente apds a atualizacdo de quaisquer testes existentes afetados pela alteracao.

A andlise de impacto pode ser feita antes de uma mudanga ser realizada, com base nas potenciais
consequéncias em outras areas do sistema para determinar se a mudanca deve ser feita.

A analise de impacto pode ser dificil se:

e Especificagbes (p.e., requisitos de negdcios, estdrias de usudrios, arquitetura) estdo desatualizadas ou
ausentes.

e (Casos de teste ndo estao documentados ou estao desatualizados.

e A rastreabilidade bidirecional entre os testes e a base de teste nao foi mantida.

e O suporte das ferramentas é fraco ou inexistente.

e As pessoas envolvidas ndo possuem conhecimento do dominio ou sistema.

e Nao foi dada atencao insuficiente a manutencgao do software durante o seu desenvolvimento.
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3 Teste Estatico [135 min]

Palavras-chave

revisdo ad-hoc, revisdo baseada em checklist, testes dindmicos, revisdo formal, revisdo informal, inspecao,
revisdo baseada em perspectiva, revisdo, revisdo baseada em funcao, revisdo baseada em cendrio, analise
estdtica, teste estatico, revisdo técnica, passo a passo

Objetivos de Aprendizagem

3.1 Nogdes bésicas sobre testes estaticos

FL-3.1.1 (K1) Reconhecer os tipos de produtos de trabalho de software que podem ser examinados pelas
diferentes técnicas de testes estaticos.

FL-3.1.2 (K2) Usar exemplos para descrever o valor do teste estatico.

FL-3.1.3 (K2) Explicar a diferenga entre técnicas estaticas e dinamicas, considerando os objetivos, os tipos de
defeitos a serem identificados e a funcdo dessas técnicas no ciclo de vida do software.

3.2 O processo de revisdo

FL-3.2.1 (K2) Resumir as atividades do processo de revisao do produto de trabalho.

FL-3.2.2 (K1) Reconhecer as diferentes fungdes e responsabilidades em uma revisao formal.

FL-3.2.3 (K2) Explicar as diferengas entre os diferentes tipos de revisao: revisao informal, passo a passo,
revisao técnica e inspegao.

FL-3.2.4 (K3) Aplicar uma técnica de revisdao a um produto de trabalho para encontrar defeitos.

FL-3.2.5 (K2) Explicar os fatores que contribuem para uma revisdao bem-sucedida.
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3.1 NogOes basicas sobre testes estaticos

Em contraste com o teste dinamico, que requer a execugao do software a ser testado, o teste estatico
depende do exame manual dos produtos de trabalho (isto &, revisGes) ou da avaliagdo orientada por
ferramentas do cdédigo ou outros produtos de trabalho (isto é, andlise estatica). Os dois tipos de testes
estaticos avaliam o cédigo ou outro produto de trabalho que estd sendo testado sem realmente executar o
codigo ou o produto de trabalho que esta sendo testado.

A andlise estatica é importante para sistemas criticos de seguranga (p.e., software de aviagao, médico ou
nuclear), mas a analise estatica também se tornou importante e comum em outros ambientes. Por exemplo,
a analise estdtica é uma parte importante dos testes de seguranca. A andlise estatica também é
frequentemente incorporada aos sistemas automatizados de criagdao e distribui¢do, por exemplo, no
desenvolvimento Agil, na entrega continua e na implantac3o continua.

3.1.1 Produtos de trabalho que podem ser examinados por testes estaticos

Quase qualquer produto de trabalho pode ser examinado usando testes estdticos (revisGes ou andlise
estatica), por exemplo:

e Especificacgdes, incluindo requisitos de negdcios, requisitos funcionais e requisitos de seguranca.

e Epicos, estdrias de usudrios e critérios de aceite.

e Especificagbes de arquitetura e design.

e (Coddigo.

e Testware, incluindo planos de teste, casos de teste, procedimentos de teste e scripts de teste
automatizados.

e Guias de usudrios.

e Paginas web.

e Contratos, planos de projeto, cronogramas e orgamentos.

e Modelos, como os diagramas de atividades, que podem ser usados para testes baseados em modelo
(consulte o BSTQB-MBT e o Kramer (2016))

As avaliacdes podem ser aplicadas a qualquer produto de trabalho que os participantes saibam ler e
entender. A andlise estdtica pode ser aplicada eficientemente a qualquer produto de trabalho com uma
estrutura formal (normalmente cédigo ou modelos) para a qual existe uma ferramenta de andlise estatica
apropriada. A andlise estatica pode até ser aplicada com ferramentas que avaliam produtos de trabalho
escritos em linguagem natural, como requisitos (p.e., verificacdo de ortografia, gramatica e legibilidade).

3.1.2 Beneficios do Teste Estatico
As técnicas de testes estaticos fornecem uma variedade de beneficios. Quando aplicado no inicio do ciclo de

vida de desenvolvimento de software, permite a detec¢do antecipada dos defeitos antes da realizacdo dos
testes dindmicos (p.e., em revisdes de requisitos ou especificacbes de projeto, refinamento de backlog de
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produtos, etc.). Os defeitos detectados precocmente costumam ser muito mais baratos de serem removidos
do que os defeitos encontrados posteriormente no ciclo de vida, especialmente em comparacao aos defeitos
encontrados apds o software ser implantado e em uso ativo. Usar técnicas de testes estaticos para localizar
e corrigir os defeitos rapidamente é quase sempre muito mais barato para a organiza¢do do que usar testes
dindmicos para encontrar defeitos no objeto de teste e corrigi-los, especialmente considerando os custos
adicionais associados a atualizacdo de outros produtos de trabalho e a realizacdo de testes de confirmacdo e
regressao.

Beneficios adicionais do teste estatico podem incluir:

e Detectar e corrigir defeitos com mais eficiéncia e antes da execu¢ao dinamica dos testes.

e |dentificar os defeitos que ndo sdo facilmente encontrados por testes dinamicos.

e Prevenir defeitos no desenho ou na codificacdo, revelando inconsisténcias, ambiguidades,
contradi¢des, omissdes, imprecisdes e redundancias nos requisitos.

e Aumentar a produtividade no desenvolvimento (p.e., devido ao desenho aprimorado, cédigo mais
sustentavel).

e Reduzir o custo e o tempo de desenvolvimento.

e Reduzir o custo e o tempo de teste.

e Reduzir o custo total de qualidade durante a vida util do software, devido a menos falhas nas etapas
finais do ciclo de vida ou apds a entrega em operacao

e Melhorar a comunicacdo entre os membros da equipe durante a participacdo nas revisoes.

3.1.3 Diferencas entre testes estaticos e dinamicos

Os testes estaticos e dinamicos podem ter os mesmos objetivos (ver secdo 1.1.1), como fornecer uma
avaliacdo da qualidade dos produtos de trabalho e identificar os defeitos o mais cedo possivel. Os testes
estaticos e dinamicos se complementam, encontrando diferentes tipos de defeitos.

Uma das principais distincGes é que o teste estatico encontra os defeitos diretamente em produtos de
trabalho, em vez de identificar as falhas causadas por defeitos quando o software é executado. Um defeito
pode residir em um produto de trabalho por muito tempo sem causar uma falha. O caminho onde o defeito
estd raramente pode ser testado ou é dificil de alcancar, entdo nao sera facil construir e executar um teste
dindmico que o encontre. Testes estaticos podem encontrar o defeito com muito menos esforco.

Outra distincdo é que o teste estatico pode ser usado para melhorar a consisténcia e a qualidade interna dos
produtos de trabalho, enquanto o teste dindmico geralmente se concentra em comportamentos
externamente visiveis.

Em comparagdo com os testes dinamicos, os defeitos mais comuns que sdo mais faceis e baratos de encontrar
e corrigir por meio de testes estaticos incluem:

e Defeitos em requisitos (p.e., inconsisténcias, ambiguidades, contradicdes, omissdes, imprecisdes e
redundancias).
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e Defeitos de design (p.e., algoritmos ineficientes ou estruturas de banco de dados, alto acoplamento,
baixa coesdo).

e Defeitos de codificagdo (p.e., varidveis com valores indefinidos, varidveis que sdo declaradas mas
nunca usadas, cédigo inacessivel, codigo duplicado).

e Desvios dos padrdes (p.e., falta de aderéncia aos padrdes de codifica¢do).

e Especificagbes de interface incorretas (p.e., unidades de medida diferentes usadas pelo sistema de
chamada do que pelo sistema chamado).

e Vulnerabilidades de seguranca (p.e., suscetibilidade a estouro de buffer).

e Lacunas ou imprecisGes na rastreabilidade ou cobertura da base de teste (p.e., falta de testes para
um critério de aceite).

Além disso, a maioria dos tipos de defeitos de manutencdo sé pode ser encontrada por testes estaticos (p.e.,
modularizacdo inadequada, reusabilidade ruim de componentes, cédigo que é dificil de analisar e modificar
sem introduzir novos defeitos).

3.2 Processo de revisao

As revisdes variam de informal para formal. As revisGes informais caracterizam-se por ndo seguir um processo
definido e ndo ter um resultado formal documentado. Revisdes formais sdo caracterizadas pela participacao
da equipe, com resultados documentados e procedimentos documentados para conduzir a revisdo. A
formalidade de um processo de revisdo estd relacionada a fatores como o modelo de ciclo de vida de
desenvolvimento de software, a maturidade do processo de desenvolvimento, a complexidade do produto a
ser revisado, e quaisquer requisitos legais ou regulatdrios ou a necessidade de uma trilha de auditoria.

O foco de uma revisdo depende dos objetivos acordados da revisdo (p.e., encontrar defeitos, obter
entendimento, treinar os participantes, como testadores e novos membros da equipe, ou discutir e decidir
por consenso).

O padrdo I1SO (ISO / IEC 20246) contém descricdes mais detalhadas do processo de revisdo de produtos de
trabalho, incluindo funcdes e técnicas de revisdo.

3.2.1 Processo de revisao do produto de trabalho
O processo de revisdo compreende as seguintes atividades principais:

Planejar

e Definir o escopo, que inclui o propdsito da revisdao, quais documentos ou partes de documentos
devem ser revisados e as caracteristicas de qualidade a serem avaliadas.

e Estimar o esforgo e o prazo.

e |dentificar as caracteristicas de revisdao, como o tipo de revisdo com funcGes, as atividades e checklists.

e Selecionar as pessoas para participar da revisao e alocar fungdes.
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e Definir os critérios de entrada e saida para os tipos de revisao mais formais (p.e., inspegoes).
e Verificar se os critérios de entrada foram atendidos (para tipos de revisdao mais formais).

Iniciar revisao

e Distribuir o produto de trabalho (fisicamente ou por meios eletronicos) e outros materiais, como
formularios de registro de problemas, listas de verificacdo e produtos de trabalho relacionados.

e Explicar o escopo, os objetivos, o processo, as fungdes e os produtos de trabalho aos participantes.

e Responder a quaisquer perguntas que os participantes possam ter sobre a revisao.

Revisdo individual (ou seja, preparagao individual)

e Rever todo ou parte do produto de trabalho.
e Observar possiveis defeitos, recomendacdes e questdes.

Analisar e comunicar

e Comunicar possiveis defeitos identificados (p.e., em uma reunido de revisdo).

e Analisar possiveis defeitos, atribuindo responsavel e status a eles.

e Avaliar e documentar caracteristicas de qualidade

e Avaliar as conclusOes da revisdo em relacdo aos critérios de saida para tomar uma decisdo de revisdo
(“rejeitar” mudancas importantes necessarias, “aceitar” possivelmente com pequenas alteracdes)

Corrigir e reportar

e Criar relatérios de defeitos para as descobertas que exigem mudancas.

e Corrigir os defeitos encontrados (normalmente feitos pelo autor) no produto de trabalho revisado.

e Comunicar os defeitos a pessoa ou equipe apropriada (quando encontrado em um produto de
trabalho relacionado ao produto de trabalho revisado).

e Registrar o status atualizado dos defeitos (em revisdes formais), principalmente incluindo o “de
acordo” do autor do comentario.

e Meétricas de coleta (para tipos de revisdo mais formais).

e \Verificar se os critérios de saida foram atendidos (para tipos de revisao mais formais).

e Aceitar o produto de trabalho quando os critérios de saida sao atingidos.

Os resultados de uma revisdao de produto de trabalho variam, dependendo do tipo de revisdo e da
formalidade, conforme descrito na sec¢do 3.2.3.

3.2.2 Fungles e responsabilidades em uma revisao formal

Uma revisao formal tipica incluira as funcdes a seguir:
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e Criar o produto de trabalho sob revisao.
e Corrigir os defeitos no produto de trabalho sob revisdo (se necessario).

Gestor

e Responsavel pelo planejamento da revisao.
e Decidir sobre a execucdo das revisoes.

e Atribuir pessoal, orgamento e tempo.

e Monitorar a rentabilidade continua.

Facilitador (geralmente chamado de moderador)

e Garantir a execucao eficaz das reunides de revisdo (quando realizada).
e Mediar, se necessario, entre os varios pontos de vista.
e E frequentemente a pessoa sobre quem o sucesso da revisio depende.

Lider de revisao

e Assumir a responsabilidade geral pela revisao.
e Decidir quem sera envolvido e organizar quando e onde acontecera a revisao.

Revisor

e Podem ser especialistas no tema, pessoas trabalhando no projeto, partes interessadas do produto de
trabalho ou individuos com formacao técnica ou profissional especifica.

e |dentificar possiveis defeitos no produto de trabalho sob revisao.

e Poderepresentar diferentes perspectivas (p.e., testador, programador, usuario, operador, analista de
negocios, especialista em usabilidade etc.).

Redator (ou registrador)

e Coletar possiveis defeitos encontrados durante a atividade de revisao individual.
e Registrar novos defeitos em potencial, pontos em aberto e decisdes da reunido de revisdo (quando
realizada).

Em alguns tipos de revisdao, uma pessoa pode desempenhar mais de uma fungao e as acdes associadas a cada
funcdo também podem variar com base no tipo de revisdo. Além disso, com o advento de ferramentas para
apoiar o processo de revisdo, especialmente o registro de defeitos, os pontos em aberto e decisdes, muitas
vezes nao ha necessidade de um redator.

Além disso, fungdes mais detalhadas sdo possiveis, conforme descrito no padrdo I1SO (ISO / IEC 20246).
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3.2.3 Tipos de revisao

Embora as revisdes possam ser usadas para varios propdsitos, um dos principais objetivos é descobrir
defeitos. Todos os tipos de revisdo podem auxiliar na deteccao de defeitos, e o tipo de revisao selecionado
deve ser baseado nas necessidades do projeto, recursos disponiveis, tipo de produto e riscos, dominio do
negdcio e cultura da empresa, entre outros critérios de selecdo.

As revisdes podem ser classificadas de acordo com vdrios atributos. A seguir, lista dos quatro tipos mais
comuns de revisdes e seus atributos associados.

Revisdo informal (p.e., verificacao de parceiros, pareamento, revisao de pares)

e O objetivo principal é detectar defeitos potenciais.

e Qutros objetivos seriam gerar novas ideias ou solug¢des, resolvendo rapidamente pequenos
problemas.

e Nao baseado em um processo formal (documentado).

e N3o pode envolver uma reunido de revisao.

e Pode ser realizado por um colega do autor (verificacdo de parceiro) ou por mais pessoas.

e Osresultados podem ser documentados.

e Varia em utilidade dependendo dos revisores.

e O uso de checklists é opcional.

e Muito comumente usado no desenvolvimento Agil.

Acompanhamento

e QOs principais objetivos sdo encontrar defeitos, melhorar o produto de software, considerar
implementacgdes alternativas, avaliar a conformidade com padrdes e especificacdes.

e Objetivos adicionais seriam a troca de ideias sobre técnicas ou variacdes de estilo, treinamento de
participantes, obtencdo de consenso.

e A preparacdo individual antes da reunido de revisao é opcional.

e Areunido de revisdao é normalmente liderada pelo autor do produto de trabalho.

e O redator é obrigatério.

e O uso de checklists é opcional.

e Pode assumir a forma de cenarios, teste pratico (dry run) ou simulagdes.

e Possiveis logs de defeitos e relatdrios de revisdao podem ser produzidos.

e Pode variar na pratica de bastante informal para muito formal.

Revisao técnica

e Os principais objetivos sdo a obtencdo de consenso e a detec¢do de defeitos potenciais.
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e Qutros objetivos possiveis sdo: avaliar a qualidade e criar confianga no produto de trabalho, gerando
novas ideias, motivando e capacitando os autores a melhorar os produtos de trabalho futuros,
considerando implementag¢des alternativas.

e Osrevisores devem ser pares técnicos do autor e especialistas técnicos nas mesmas disciplinas ou em
outras disciplinas.

e E necessaria a preparacdo individual antes da reuniso.

e A reunido de revisdo é opcional, preferencialmente conduzida por um facilitador treinado
(normalmente que ndo seja o autor).

e O redator é obrigatério e preferencialmente que nao seja o autor.

e O uso de checklists é opcional.

e S3o produzidos registros de defeitos potenciais e o relatério de revisao.

Inspegao

e Os principais objetivos sdo detectar os defeitos potenciais e avaliar a qualidade e criar confianga no
produto de trabalho, evitando futuros defeitos semelhantes por meio do aprendizado do autor e da
analise da causa-raiz.

e Qutros possiveis objetivos sdo: motivar e capacitar os autores a melhorar os futuros produtos de
trabalho e o processo de desenvolvimento de software, alcangando consenso.

e Segue um processo definido com saidas documentadas formais, com base em regras e checklists.

e Utiliza fungbes claramente definidas, como aquelas especificadas na secdo 3.2.2, que sdo obrigatdrias,
e podem incluir um leitor dedicado (que Ié o produto de trabalho em voz alta durante a reunido de
revisao).

e E necessaria a preparacdo individual antes da reuniso.

e Os revisores sao pares do autor ou especialistas em outras disciplinas relevantes para o produto de
trabalho.

e S3o0 usados critérios de entrada e saida especificados.

e O redator é obrigatério.

e Areunido de revisdo é liderada por um facilitador treinado (ndo pelo autor).

e O autor ndo pode atuar como lider de revisao, leitor ou redator.

e S3o produzidos registros de defeitos potenciais e o relatério de revisao.

e As métricas sao coletadas e usadas para melhorar todo o processo de desenvolvimento de software,
incluindo o processo de inspecao.

Um Unico produto de trabalho pode ser objeto de mais de um tipo de revisdao. Se mais de um tipo de revisao
for usado, o pedido pode variar. Por exemplo, uma revisao informal pode ser realizada antes de uma revisao
técnica, para garantir que o produto de trabalho esteja pronto para uma revisdo técnica.

Os tipos de revisdo descritos acima podem ser feitos como revisdes por pares, ou seja, feitas por colegas em
um nivel organizacional aproximado semelhante.
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Os tipos de defeitos encontrados em uma revisao variam, dependendo especialmente do produto de trabalho
gue estd sendo revisado. Consulte a secdo 3.1.3 para exemplos de defeitos que podem ser encontrados por
revisdes em diferentes produtos de trabalho e consulte Gilb (1993) para obter informacdes sobre inspecdes
formais.

3.2.4 Aplicando técnicas de revisao

Ha uma série de técnicas de revisdao que podem ser aplicadas durante a atividade de revisao individual (ou
seja, preparacao individual) para descobrir defeitos. Essas técnicas podem ser usadas nos tipos de revisao
descritos acima. A eficacia das técnicas pode variar dependendo do tipo da revisdo utilizada. Abaixo sdo
listados exemplos de diferentes técnicas de revisao individuais para varios tipos de revisao.

Ad hoc

Em uma revisdo ad hoc, os revisores recebem pouca ou nenhuma orientacdo sobre como essa tarefa deve
ser executada. Os revisores geralmente leem o produto de trabalho sequencialmente, identificando e
documentando os problemas a medida que os encontram. A revisdao ad hoc é uma técnica comumente usada
gue requer pouca preparagdo. Essa técnica é altamente dependente das habilidades do revisor e pode levar
a muitos problemas relatados em duplicidade por revisores diferentes.

Baseado em checklist

Uma revisao baseada em checklist € uma técnica sistematica, na qual os revisores detectam os problemas
com base em checklists que sdo distribuidos no inicio da revisdo (p.e., pelo facilitador). Um checklist de
revisao consiste em um conjunto de perguntas baseadas em possiveis defeitos, que podem ser derivados da
experiéncia. Os checklists devem ser especificos para o tipo de produto de trabalho sob teste e devem ser
mantidos regularmente para cobrir os tipos de problemas perdidos nas revisdes anteriores. A principal
vantagem da técnica baseada em checklist € uma cobertura sistematica dos tipicos tipos de defeitos. Deve-
se tomar cuidado para ndo seguir simplesmente o checklist na revisdo individual, mas também para procurar
defeitos fora do checklist.

Cenarios e teste pratico (dry runs)

Em uma revisdo baseada em cenario, os revisores recebem orientacdes estruturadas sobre como ler o
produto de trabalho. Uma abordagem baseada no cendrio da suporte aos revisores na execucdo de
"sequéncias" no produto de trabalho com base no uso esperado do produto de trabalho (se o produto de
trabalho for documentado em um formato adequado, como casos de uso). Esses cendrios fornecem aos
revisores melhores diretrizes sobre como identificar tipos especificos de defeitos do que simples entradas no
checklist. Assim como nas revisGes baseadas em checklist, para ndo perder outros tipos de defeitos (p.e.,
auséncia de recursos), os revisores ndo devem ser restritos aos cenarios documentados.
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Baseado em papéis

Uma revisdo baseada em papéis € uma técnica na qual os revisores avaliam o produto de trabalho na
perspectiva dos papéis individuais das partes interessadas. Os papéis tipicos incluem tipos especificos de
usudrio final (experiente, inexperiente, sénior, jovem, etc.) e papéis especificos na organizacao
(administrador do usudrio, administrador do sistema, testador de desempenho, etc.).

Baseado na perspectiva

Na revisdo baseada na perspectiva, semelhante a uma revisao baseada em papéis, os revisores assumem os
pontos de vista das diferentes partes interessadas na revisao individual. Os pontos de vista comuns das partes
interessadas incluem o usuario final, marketing, designer, testador ou operador. Usar diferentes pontos de
vista das partes interessadas leva a uma maior profundidade na revisao individual, com menos duplicidade
de problemas entre os revisores.

Além disso, esse modelo também exige que os revisores tentem usar o produto de trabalho sob revisdo para
gerar o produto que eles obteriam. Por exemplo, um testador tentaria gerar testes de aceite de rascunho ao
executar uma revisdao baseada na perspectiva em uma especificacdo de requisitos para ver se todas as
informacdes necessdrias foram incluidas. Além disso, nesse modelo, espera-se que os checklists sejam
usados.

Estudos empiricos mostraram que essa revisdo é a técnica mais eficaz para revisar os requisitos e os produtos
de trabalho técnico. Um fator-chave para o sucesso é incluir e ponderar adequadamente os diferentes pontos
de vista das partes interessadas, baseando-se nos riscos. Veja Shul (2000) para detalhes sobre leitura baseada
em perspectiva e Sauer (2000) para a eficacia de diferentes tipos de revisao.

3.2.5 Fatores de sucesso para revisoes

Para ter uma revisao bem-sucedida, devem ser considerados o tipo e as técnicas apropriadas de revisao. Além
disso, ha varios outros fatores que afetardo o resultado.

Fatores organizacionais de sucesso para revisdes incluem:

e (Cada revisdao tem objetivos claros, definidos durante o seu planejamento e usados como critérios
mensuraveis de saida.

e S3o aplicados tipos de revisdo que sdo adequados para alcancar os objetivos e sdo apropriados ao
tipo e nivel de produtos de trabalho de software e participantes.

e Quaisquer técnicas usadas de revisdo, como baseada em checklist ou baseada em papéis, sdo
adequadas para a identificacdo efetiva de defeitos no produto de trabalho a ser revisado.

e Todos os checklists utilizados abordam os principais riscos e deverdo estar atualizados.

e Documentos grandes sdo escritos e revisados em pequenos pedacos, para que o controle de
qualidade seja exercido através do fornecimento de feedback antecipado e frequente aos autores
sobre os defeitos.
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e Os participantes devem ter tempo suficiente para se preparar.

e AsrevisOes sdo agendadas com aviso adequado.

e A geréncia apodia o processo de revisdo (p.e., incorporando tempo adequado para atividades de
revisdo nos cronogramas do projeto).

Os fatores de sucesso relacionados as pessoas para revisdes incluem:

e As pessoas certas estao envolvidas para atender aos objetivos de revisao, por exemplo, pessoas com
diferentes conjuntos de habilidades ou perspectivas, que podem usar o documento como uma
entrada de trabalho.

e Os testadores sao vistos como revisores valiosos que contribuem para a revisao e aprendem sobre o
produto de trabalho, o que permite que eles preparem testes mais eficazes e preparem esses testes
antes.

e Os participantes dedicam tempo e atencdo adequados aos detalhes.

e As revisdes sao realizadas em pequenos trechos, para que os revisores nao percam a concentragao
durante a revisao individual ou na reunido de revisdao (quando realizada).

e Os defeitos encontrados sao reconhecidos, apreciados e manipulados objetivamente.

e Areunido é bem administrada, para que os participantes considerem um uso valioso do seu tempo.

e Arevisdo é conduzida em uma atmosfera de confianca; o resultado ndo serd usado para a avaliacdo
dos participantes.

e Os participantes evitam linguagem corporal e comportamentos que possam indicar tédio,
exasperacdo ou hostilidade a outros participantes.

e O treinamento adequado é fornecido, especialmente para os tipos de revisdo mais formais, como as
inspegoes.

e Uma cultura de aprendizado e melhoria de processos é promovida.

Veja Gilb (1993), Wiegers (2002), e van Veenendaal (2004) para mais sobre revisdes bem-sucedidas.
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4 Técnicas de teste [330 min]

Palavras-chave

técnica de teste caixa-preta, andlise de valor limite, teste baseado em lista de verificacdo, cobertura,
cobertura de decisdo, teste de tabela de decisdo, adivinhacdo de erro, particionamento de equivaléncia,
técnica de teste baseada em experiéncia, teste exploratério, teste de transicdo de estado, técnica de teste
de caso de teste, técnica de teste caixa-branca

Objetivos de Aprendizagem
4.1 Categorias de Técnicas de Teste

FL-4.1.1 (K2) Explicar as caracteristicas, semelhangas e diferengas entre as técnicas de teste caixa-preta,
técnicas de teste caixa-branca e técnicas de teste baseadas em experiéncia.

4.2 Técnicas de Teste caixa-preta

FL-4.2.1 (K3) Aplicar o particionamento de equivaléncia para derivar casos de teste de requisitos
especificados.

FL-4.2.2 (K3) Aplicar a andlise do valor limite para derivar os casos de teste dos requisitos especificados.
FL-4.2.3 (K3) Aplicar teste de tabela de decisao para derivar casos de teste de requisitos especificados.
FL-4.2.4 (K3) Aplicar teste de transicao de estado para derivar casos de teste de requisitos especificados.
FL-4.2.5 (K2) Explicar como derivar casos de teste de um caso de uso.

4.3 Técnicas de Teste caixa-branca

FL-4.3.1 (K2) Explicar a cobertura de instrugées
FL-4.3.2 (K2) Explicar a cobertura de decisao
FL-4.3.3 (K2) Explicar o valor da instrucdo e a cobertura da decisdo

4.4 Técnicas de Teste Baseadas na Experiéncia

FL-4.4.1 (K2) Explicar a suposicao de erro
FL-4.4.2 (K2) Explicar o teste exploratério
FL-4.4.3 (K2) Explicar os testes baseados em listas de verificacao
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4.1 Categorias de Técnicas de Teste

O objetivo de uma técnica de teste, incluindo os discutidos nesta se¢do, é ajudar a identificar as condi¢cGes
de teste, os casos de teste e os dados de teste.

4.1.1 Escolhendo Técnicas de Teste

A escolha de quais técnicas de teste usar depende de vdrios fatores, incluindo o seguinte:

e Tipo de componente ou sistema.

e Complexidade do componente ou do sistema.

e Normas regulamentares.

e Requisitos do cliente ou contratuais.

e Niveis de risco.

e Tipos de risco.

e Objetivos do teste.

e Documentacgao disponivel.

e Conhecimento e habilidades do testador.

e Ferramentas disponiveis.

e Tempo e or¢gamento.

e Modelo de ciclo de vida de desenvolvimento de software.
e Uso esperado do software.

e Experiéncia anterior com o uso das técnicas de teste no componente ou sistema a ser testado.
e Os tipos de defeitos esperados no componente ou sistema.

Algumas técnicas sdo mais aplicaveis em determinadas situacdes e niveis de teste, outras sdo aplicaveis em
todos os niveis de teste. Ao criar casos de teste, os testadores geralmente usam uma combinacdo de técnicas
de teste para obter os melhores resultados do esforco de teste.

O uso de técnicas de teste nas atividades de analise do teste, projeto de teste e implementacao do teste pode
variar de muito informal (pouca ou nenhuma documentacdo) a muito formal. O nivel adequado da
formalidade depende do contexto dos testes, incluindo a maturidade dos processos de teste e de
desenvolvimento, das restricées de tempo, dos requisitos normativos ou de seguranca, do conhecimento e
das habilidades das pessoas envolvidas e do modelo de ciclo de vida de desenvolvimento de software que
estd sendo seguido.

4.1.2 Categorias de técnicas de teste e suas caracteristicas

Neste syllabus, as técnicas de teste sdao classificadas como caixa-preta, caixa-branca ou baseada em
experiéncia.
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As técnicas de teste caixa-preta (também chamadas de técnicas comportamentais ou baseadas no
comportamento) sdao fundamentadas em uma analise da base de teste apropriada (p.e., documentos de
requisitos formais, especificacdes, casos de uso, estoérias de usudrios ou processos de negdcios). Essas
técnicas sdo aplicaveis a testes funcionais e ndao funcionais. As técnicas de teste caixa-preta se concentram
nas entradas e saidas do objeto de teste sem referéncia a sua estrutura interna.

As técnicas de teste caixa-branca (também chamadas de técnicas estruturais ou baseadas na estrutura) sdo
baseadas em uma andlise da arquitetura, do detalhamento do projeto, da estrutura interna ou o cédigo do
objeto de teste. Ao contrario das técnicas de teste caixa-preta, as técnicas de teste caixa-branca concentram-
se na estrutura e no processamento dentro do objeto de teste.

As técnicas de teste baseadas em experiéncia aproveitam a experiéncia de desenvolvedores, testadores e
usudrios para projetar, implementar e executar testes. Estas técnicas sdo frequentemente combinadas com
técnicas de teste caixa-preta e caixa-branca.

As caracteristicas comuns das técnicas de teste caixa-preta incluem o seguinte:

e As condicOes de teste, os casos de teste e os dados de teste sdo derivados de uma base de teste que
pode incluir requisitos de software, especificacdes, casos de uso e estorias de usudrios.

e Os casos de teste podem ser usados para detectar lacunas entre os requisitos e as suas
implementagdes, bem como desvios nos requisitos.

e A cobertura é medida com base nos itens testados na base de teste e na técnica aplicada nesta base.

As caracteristicas comuns das técnicas de teste caixa-branca incluem o seguinte:

e As condicOes de teste, os casos de teste e os dados de teste sdo derivados de uma base de teste que
pode incluir cédigo, arquitetura de software, o detalhamento do projeto ou qualquer outra fonte de
informacao relacionada a estrutura do software.

e A cobertura é medida com base nos itens testados e em uma estrutura selecionada (p.e., o cédigo ou
interfaces)

o As especificagdes sdao frequentemente usadas como uma fonte adicional de informagdes para
determinar o resultado esperado dos casos de teste.

As caracteristicas comuns das técnicas de teste baseadas na experiéncia incluem o seguinte:

e As condicOes de teste, os casos de teste e os dados de teste sdo derivados de uma base de teste que
pode incluir conhecimento e a experiéncia de testadores, desenvolvedores, usudrios e outras partes
interessadas.

Esse conhecimento e experiéncia inclui o uso esperado do software, seu ambiente, possiveis defeitos e a
distribuicao desses defeitos.

O padrdo internacional (ISO / IEC / IEEE 29119-4) contém descri¢cdes de técnicas de teste e suas medidas de
cobertura correspondentes (veja Craig 2002 e Copeland 2004 para mais informacdes sobre técnicas).
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4.2 Técnicas de Teste Caixa-Preta

4.2.1 Particionamento de equivaléncia

O particionamento de equivaléncia divide os dados em partices (também conhecidas como classes de
equivaléncia), de tal forma que todos os membros de uma determinada particao devem ser processados da
mesma maneira (ver Kaner (2013) e Jorgensen (2014)). Existem parti¢cdes de equivaléncia para valores validos
e invdlidos.

e Valores validos sdo valores que devem ser aceitos pelo componente ou sistema. Uma particdo de
equivaléncia contendo este tipo de valores é chamada de "particdo de equivaléncia valida".

e Valores invalidos sdo valores que devem ser rejeitados pelo componente ou sistema. Uma particao
de equivaléncia contendo estes valores é chamada de "particao de equivaléncia invalida".

e As particdes podem ser identificadas para qualquer elemento de dados relacionado ao objeto de
teste, incluindo entradas, saidas, valores internos, valores relacionados a tempo (p.e., antes ou depois
de um evento) e para parametros de interface (p.e., componentes integrados sendo testados durante
o teste de integracdo).

e Se necessario, qualquer particdo pode ser dividida em subparticdes.

e Cada valor deve pertencer a uma e apenas uma particdo de equivaléncia.

e Quando parti¢es de equivaléncia invélidas sdo usadas em casos de teste, elas devem ser testadas
individualmente, ou seja, ndo podem ser combinadas com outras particdes de equivaléncia invalidas,
para garantir que as falhas ndo sejam mascaradas. Falhas podem ser mascaradas quando varias falhas
ocorrem ao mesmo tempo, mas apenas uma é visivel, fazendo com que as outras falhas ndo sejam
detectadas.

Para obter uma cobertura de 100% com essa técnica, os casos de teste devem cobrir todas as particdes
identificadas (incluindo parti¢bes invalidas) usando no minimo um valor de cada parti¢ao. A cobertura é
medida como o numero de particGes de equivaléncia testadas por pelo menos um valor, dividido pelo
numero total de particoes de equivaléncia identificadas, normalmente expresso como uma porcentagem. O
particionamento de equivaléncia é aplicavel em todos os niveis de teste.

4.2.2 Analise de valor limite

A andlise de valor limite é uma extensao do particionamento de equivaléncia, mas sé pode ser usada quando
a particdo é ordenada, consistindo em dados numéricos ou sequenciais. Os valores minimo e maximo (ou
primeiro e ultimo valores) de uma particdo sdo seus valores limites (Beizer, 1990).

Por exemplo, suponha que um campo de entrada aceite um Unico valor inteiro como uma entrada, usando
um teclado para limitar que entradas ndo inteiras sejam impossiveis. O intervalo valido é de 1 a 5, inclusive.
Portanto, existem trés particdes de equivaléncia: invalidas (muito baixas); valido; invalido (muito alto). Para
a particdo de equivaléncia vélida, os valores limites sdo 1 e 5. Para a parti¢do invalida (muito alta), os valores
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limites sdo 6 e 9. Para a particdo invalida (muito baixa), existe apenas um valor limite, 0, porque esta é uma
particdo com apenas um membro.

No exemplo acima, identificamos dois valores limites por limite. O limite entre invalido (muito baixo) e valido
fornece os valores de teste 0 e 1. A fronteira entre valido e invdlido (muito alto) fornece os valores de teste
5 e 6. Algumas variacOes dessa técnica podem identificar trés valores de limite por limite de dados: o valor
anterior ao limite, o proprio valor limite e o imediatamente superior a ele. No exemplo anterior, usando
valores limites de trés pontos, os valores do limite inferior s3o 0, 1 e 2, e os valores dos limites superiores sao
4,5 e 6 (Jorgensen (2014)).

O comportamento nos limites das particdes de equivaléncia é mais provdvel que seja incorreto do que o
comportamento dentro das parti¢des. E importante lembrar que os limites especificados e implementados
podem ser deslocados para posicdes acima ou abaixo de suas posicées pretendidas, podem ser omitidos por
completo ou podem ser complementados com limites adicionais indesejados. A andlise e o teste do valor
limite revelardao quase todos esses defeitos forcando o software a mostrar comportamentos de uma particao
diferente daquela a qual o valor limite deveria pertencer.

A andlise de valor limite pode ser aplicada em todos os niveis de teste. Essa técnica é geralmente usada para
testar requisitos que exigem um intervalo de nimeros (incluindo datas e horas). A cobertura de limite para
uma particdo é medida como o numero de valores limites testados, dividido pelo nimero total de valores de
teste de limite identificados, normalmente expressos como uma porcentagem.

4.2.3 Teste de tabela de decisao

Técnicas de teste combinatdrias sdo Uteis para testar a implementacdo de requisitos do sistema que
especificam como diferentes condi¢des de combinag¢des levam a resultados diferentes. Uma abordagem para
esse teste é o teste de tabela de decisao.

As tabelas de decisdo sdo uma boa maneira de registrar regras de negécios complexas que um sistema deve
implementar. Ao criar tabelas de decisdo, o testador identifica as condi¢des (geralmente entradas) e as a¢des
resultantes (geralmente saidas) do sistema. Estes formam as linhas da tabela, geralmente com as condic¢des
no topo e as a¢des na parte inferior. Cada coluna corresponde a uma regra de decisdao que define uma
combinacado exclusiva de condi¢des que resultam na execugdo das acdes associadas a essa regra. Os valores
das condicdes e acdes sdo geralmente mostrados como valores booleanos (verdadeiro ou falso) ou valores
discretos (p.e., vermelho, verde, azul), mas também podem ser nimeros ou intervalos numéricos. Esses
diferentes tipos de condicdes e acdes podem ser encontrados juntos na mesma tabela.

A notacdo comum nas tabelas de decisdo é a seguinte:
Para condigdes:

e “S”significa que a condicdo é verdadeira (também pode ser mostrada como “V” ou “1”)
e “N” significa que a condicdo é falsa (também pode ser mostrada como “F” ou “0”)
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e ““significa que o valor da condi¢do ndo importa (também pode ser mostrado como “N/A”)

Para agOes:

e “X” significa que a acdo deve ocorrer (também pode ser mostrada como “S” ou “V” ou “1”)
e Em branco significa que a acdo ndo deve ocorrer (também pode ser mostrada como “-“ ou “N” ou “F”
Ou ”O”)

Uma tabela de decisdo completa tem colunas suficientes para abranger todas as combinac¢ées de condicdes.
A tabela pode ser reduzida excluindo-se as colunas contendo combinac¢des impossiveis, colunas contendo
possiveis combinacdes de condicdes, mas invidveis, e colunas que testam as combina¢des de condi¢des que
ndo afetam o resultado. Para obter mais informacdes sobre como recolher as tabelas de decisdao, consulte o
Syllabus BSTQB-ATA.

O padrao comumente usado de cobertura minima para o teste de tabela de decisdo é ter pelo menos um
caso de teste por regra de decisdo na tabela. Isso normalmente envolve cobrir todas as combinacdes de
condicdes. A cobertura é medida como o nimero de regras de decisao testadas por pelo menos um caso de
teste, dividido pelo niumero total de regras de decisdo, normalmente expressa como uma porcentagem.

O poder do teste por tabela de decisdo é que ela ajuda a identificar todas as combina¢Ges importantes de
condigdes, algumas das quais poderiam ser negligenciadas. Também ajuda a encontrar quaisquer lacunas nos
requisitos. Pode ser aplicada a todas as situacdes em que o comportamento do software depende de uma
combinacgao de condigdes, em qualquer nivel de teste.

4.2.4 Teste de transicao de estado

Componentes ou sistemas podem responder de maneira diferente a um evento, dependendo das condi¢des
atuais ou do histérico anterior (p.e., os eventos que ocorreram desde que o sistema foi inicializado). O
histérico anterior pode ser resumido usando o conceito de estados. Um diagrama de transi¢do de estado
mostra os possiveis estados do software, bem como a forma como o software entra, sai e transita entre os
estados. Uma transi¢do é iniciada por um evento (p.e., entrada do usudrio de um valor em um campo). O
evento resulta em uma transicdo. Se o mesmo evento pode resultar em duas ou mais transi¢des diferentes
do mesmo estado, esse evento pode ser qualificado por uma condi¢do de protecao. A mudanca de estado
pode fazer com que o software execute uma agao (p.e., gerar uma mensagem de cdlculo ou de erro).

Uma tabela de transicdo de estado mostra todas as transi¢cdes validas e potencialmente invdlidas entre
estados, bem como os eventos, condicdes de protecdo e ac¢des resultantes para transicdes validas. Os
diagramas de transicdo de estado normalmente mostram apenas as transicées validas e excluem as
transicdes invalidas.

Os testes podem ser projetados para cobrir uma sequéncia tipica de estados, para exercitar todos os estados,
para exercitar cada transi¢cdo, para executar sequéncias especificas de transicdes ou para testar transicoes
invalidas.
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O teste de transicdo de estado é usado em aplicativos baseados em menus e é amplamente usado na industria
de software de prateleira. A técnica também é adequada para modelar um cendrio de negdcios com estados
especificos ou para testar a navegacao na tela. O conceito de um estado é abstrato - pode representar
algumas linhas de cddigo ou um processo de negécios inteiro.

A cobertura é geralmente medida como o nimero de estados identificados ou transi¢cdes testadas, dividido
pelo numero total de estados ou transicdes identificadas no objeto de teste, normalmente expresso como
uma porcentagem. Para obter mais informacdes sobre os critérios de cobertura para testes de transicdo de
estado, consulte o Syllabus BSTQB-ATA.

4.2.5 Teste de caso de uso

Os testes podem ser derivados de casos de uso, que sdo uma maneira especifica de projetar interacdes com
itens de software, incorporando requisitos para as funcdes de software representadas pelos casos de uso. Os
casos de uso estdo associados a atores (usuarios humanos, hardware externo ou outros componentes ou
sistemas) e assuntos (o componente ou sistema ao qual o caso de uso é aplicado).

Cada caso de uso especifica algum comportamento que um assunto pode realizar em colaboracdo com um
ou mais atores (UML 2.5.1 2017). Um caso de uso pode ser descrito por interacdes e atividades, bem como
condicOes prévias, pos-condicdes e linguagem natural, quando apropriado. Interagdes entre os atores e o
sujeito podem resultar em mudancas no estado do sujeito. As interacdes podem ser representadas
graficamente por fluxos de trabalho, diagramas de atividades ou modelos de processos de negdcios.

Um caso de uso pode incluir possiveis variagdes de seu comportamento basico, incluindo comportamento
excepcional e tratamento de erros (resposta do sistema e recuperacdo de erros de programacao, aplicacao
e comunicagdo, p.e., resultando em uma mensagem de erro). Os testes sdo projetados para exercitar os
comportamentos definidos (bdsico, excepcional ou alternativo e tratamento de erros). A cobertura pode ser
medida pela porcentagem de comportamentos de casos de uso testados dividida pelo nimero total de
comportamentos de casos de uso, normalmente expressos como uma porcentagem.

Para obter mais informacgdes sobre critérios de cobertura para o teste de casos de uso, consulte Syllabus
BSTQB-ATA.

4.3 Técnicas de teste caixa-branca

O teste caixa-branca é baseado na estrutura interna do objeto de teste. As técnicas de teste caixa-branca
podem ser usadas em todos os niveis de teste, mas as duas técnicas relacionadas a cédigos discutidas nesta
secdo sdo as mais comumente usadas no nivel de teste de componente. Existem técnicas mais avancadas
gue sdo usadas em alguns ambientes de seguranca critica, de missdo critica ou de alta integridade para obter
uma cobertura mais completa, mas essas nao sdo discutidas aqui. Para obter mais informacdes sobre essas
técnicas, consulte o Syllabus BSTQB-TTA.
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4.3.1 Teste e cobertura de instrucoes

Esta técnica testa as instrugdes executaveis do cddigo. A cobertura é medida como o nimero de instrugdes
executadas pelos testes dividido pelo numero total de instrugdes executaveis existentes, normalmente
expresso como uma porcentagem.

4.3.2 Teste de decisao e cobertura

Esta técnica testa as decisGes existentes no cédigo e o cédigo executado com base nos resultados da decisao.
Para fazer isso, os casos de teste seguem os fluxos de controle que ocorrem de um ponto de decisao (p.e.,
para uma instrucdo IF, um para o resultado verdadeiro e outro para o resultado falso; para uma instrugao
CASE, os casos de teste seriam necessarios para todos os possiveis resultados, incluindo o resultado padrao).

A cobertura é medida como o nimero de resultados de decisdo executados pelos testes dividido pelo numero
total de resultados de decisao no objeto de teste, normalmente expresso como uma porcentagem.

4.3.3 O valor da instrucao e teste de decisao

Quando a cobertura de 100% das instrucdes é alcangada, garante-se que todas as instrugdes executdveis no
codigo tenham sido testadas pelo menos uma vez, mas ndo garante que toda a légica de decisdao tenha sido
testada. Das duas técnicas caixa-branca discutidas neste syllabus, o teste de instru¢cdo pode fornecer menos
cobertura do que o teste de decisao.

Quando uma cobertura de decisdo de 100% ¢é alcancada, representa-se que todos os resultados de decisdo
foram testados, o que inclui testar os resultados verdadeiro e falso, mesmo quando ndo ha uma instrucdo
falsa explicita (p.e., no caso de uma instrucdo IF sem outra no cddigo). A cobertura de instrucdo ajuda a
encontrar defeitos no cddigo que nao foi exercido por outros testes. A cobertura de decisdo ajuda a encontrar
defeitos no cddigo, em que outros testes ndo obtiveram resultados verdadeiros ou falsos.

Atingir 100% de cobertura de decisdo garante 100% de cobertura de instrugdo (mas nao vice-versa).

4.4 Técnicas de teste baseadas na experiéncia

Ao aplicar as técnicas de teste baseadas na experiéncia, os casos de teste sdao derivados da habilidade e
intuicdo do testador e de sua experiéncia com aplicativos e tecnologias semelhantes. Essas técnicas podem
ser Uteis na identificacdo de testes que ndo foram facilmente identificados por outras técnicas mais
sistematicas. Dependendo da abordagem e experiéncia do testador, essas técnicas podem alcancar graus de
cobertura e eficdcia amplamente variados. A cobertura pode ser dificil de avaliar e pode ndo ser mensuravel
com essas técnicas.

Técnicas baseadas em experiéncia comumente usadas sdo discutidas nas secOes seguintes.
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4.4.1 Suposigao de erro

A suposicdo de erro é uma técnica usada para prever a ocorréncia de erros, defeitos e falhas, com base no
conhecimento do testador, incluindo:

e Como o aplicativo funcionou no passado
e Quais tipos de erros os desenvolvedores tendem a fazer
e Falhas ocorridas em outros aplicativos

Uma abordagem metddica para a técnica de suposicdo de erro é criar uma lista de possiveis erros, defeitos e
falhas e modelar os testes que exporao essas falhas e os defeitos que as causaram. Esses erros, defeitos, listas
de falhas podem ser construidos com base na experiéncia, nos dados de defeitos e falhas ou no conhecimento
comum sobre o motivo da falha do software.

4.4.2 Teste exploratdrio

Nesta técnica, os testes informais (ndo pré-definidos) sdo modelados, executados, registrados e avaliados
dinamicamente durante a execuc¢do do teste. Os resultados do teste sdo usados para aprender mais sobre o
componente ou sistema e para criar testes para as dreas que podem precisar de mais testes.

As vezes, o teste exploratdrio é realizado usando testes baseados em sessdo para estruturar as atividades de
teste. No teste baseado em sessdo, o teste exploratério é conduzido dentro de uma janela de tempo definida,
e o testador usa um termo de teste contendo objetivos de teste para orientar o teste. O testador pode usar
folhas de sessdo de teste para documentar as etapas seguidas e as descobertas feitas.

O teste exploratério é mais util quando ha poucas ou inadequadas especificacbes ou pressao de tempo
significativa nos testes. O teste exploratério também é util para complementar outras técnicas de teste mais
formais.

O teste exploratdrio estda fortemente associado a estratégias de teste reativo (ver secdo 5.2.2). O teste
exploratorio pode incorporar o uso de outras técnicas de caixa-preta, caixa-branca e experiéncia.

4.4.3 Teste baseado em lista de verificagao

Em testes baseados em listas de verificacdo, os testadores modelam, implementam e executam testes para
cobrir as condicOes de teste encontradas em uma lista de verificacdo. Como parte da analise, os testadores
criam uma lista de verificacdo ou expandem uma lista existente, mas os testadores também podem usar uma
lista de verificacdo existente sem modifica-la. Essas listas de verificacdo podem ser construidas com base na
experiéncia, conhecimento sobre o que é importante para o usudrio ou uma compreensao de por que e como
o software falha.

As listas de verificacdo podem ser criadas para dar suporte a varios tipos de teste, incluindo testes funcionais
e nao funcionais. Na auséncia de casos de teste detalhados, os testes baseados em listas de verificacdo
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podem fornecer diretrizes e um grau de consisténcia. Como essas listas sao de alto nivel, é provavel que
ocorra alguma variabilidade nos testes reais, resultando em uma cobertura potencialmente maior, mas com

menos repetibilidade.
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5 Gerenciamento de teste [225 min]

Palavras-chave

gerenciamento de configuracdo, gerenciamento de defeitos, critérios de entrada, critérios de saida, risco de
produto, risco de projeto, risco, nivel de risco, teste baseado em risco, abordagem de teste, controle de teste,
estimativa de teste, gerente de teste, monitoramento de teste, plano de teste, planejamento de teste,
relatdrio de progresso, estratégia de teste, relatério de resumo de teste, testador

Objetivos de Aprendizagem

5.1 Organizacéao de teste

FL-5.1.1 (K2) Explicar os beneficios e as desvantagens de testes independentes.
FL-5.1.2 (K1) Identificar as tarefas do gerente de teste e do testador.

5.2 Planejamento e estimativa de testes

FL-5.2.1 (K2) Resumir o objetivo e o conteldo de um plano de teste.

FL-5.2.2 (K2) Diferenciar entre vdrias estratégias de teste.

FL-5.2.3 (K2) Dar exemplos de possiveis critérios de entrada e saida.

FL-5.2.4 (K3) Aplicar o conhecimento de priorizacdo e dependéncias técnicas e logicas para agendar a
execucdo do teste para um determinado conjunto de casos de teste.

FL-5.2.5 (K1) Identificar fatores que influenciam o esforgo relacionado ao teste.

FL-5.2.6 (K2) Explicar a diferenga entre duas técnicas de estimativa: a técnica baseada em métricas e a técnica
baseada em especialistas.

5.3 Monitoramento e controle de testes

FL-5.3.1 (K1) Recordar as métricas usadas nos testes
FL-5.3.2 (K2) Resumir os propdsitos, o contetdo e o publico dos relatérios de teste

5.4 Gerenciamento de configuracdes
FL-5.4.1 (K2) Resumir como o gerenciamento de configuracdo apoia os testes
5.5 Riscos e testes

FL-5.5.1 (K1) Definir o nivel de risco usando, a probabilidade e o impacto.

FL-5.5.2 (K2) Distinguir entre riscos de projeto e do produto.

FL-5.5.3 (K2) Descrever, usando exemplos, como a anadlise de risco do produto pode influenciar a eficacia e o
alcance do teste

5.6 Gerenciamento de defeitos

FL-5.6.1 (K3) Escrever um relatério de defeito, cobrindo os defeitos encontrados durante o teste
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5.1 Organizacao de teste

5.1.1 Testes independentes

As tarefas de teste podem ser executadas por pessoas em um papel de teste especifico ou por pessoas em
outros papéis (p.e., clientes). Um certo grau de independéncia geralmente torna o testador mais eficaz em
encontrar os defeitos devido as diferencgas entre os vieses cognitivos do autor e do testador (ver segao 1.5).
A independéncia ndo é, no entanto, um substituto para a familiaridade com o produto, e os desenvolvedores
podem encontrar com eficiéncia muitos defeitos em seu préprio cédigo.

Os graus de independéncia nos testes incluem os seguintes (de baixo nivel de independéncia a alto nivel):

e Sem testadores independentes; a Unica forma de teste disponivel é desenvolvedores testando seu
préprio cédigo.

e Desenvolvedores independentes ou testadores dentro das equipes de desenvolvimento ou da equipe
do projeto; isso poderia ser desenvolvedores testando os produtos de seus colegas.

e Equipe de teste independente ou grupo dentro da organizagao, reportando-se ao gerenciamento de
projetos ou ao gerenciamento executivo.

e Testadores independentes da organizacdo empresarial ou da comunidade de usudrios, ou com
especializacbes em tipos de testes especificos, como usabilidade, seguranca, desempenho,
regulamentacdo, conformidade ou portabilidade.

e Testadores independentes externos a organizacdo, trabalhando no local (insourcing) ou fora do
escritério (terceirizacao)

Para a maioria dos tipos de projetos, geralmente é melhor ter vérios niveis de teste, com alguns desses niveis
gerenciados por testadores independentes. Os desenvolvedores devem participar dos testes, especialmente
nos niveis mais baixos, para exercer controle sobre a qualidade de seu préprio trabalho.

A maneira pela qual a independéncia dos testes é implementada varia dependendo do modelo de ciclo de
vida de desenvolvimento de software. Por exemplo, no desenvolvimento Agil, os testadores podem fazer
parte de uma equipe de desenvolvimento. Em algumas organiza¢cdes que usam métodos ageis, esses
testadores também podem ser considerados parte de uma equipe maior de testes independentes. Além
disso, em tais organizac¢des, os proprietarios de produtos podem realizar testes de aceite para validar as
estdrias de usuarios ao final de cada iteracao.

Os beneficios potenciais da independéncia do teste incluem:

e Ostestadoresindependentes provavelmente reconhecerao diferentes tipos de falhas em comparacao
com os desenvolvedores, devido a seus diferentes histéricos, perspectivas técnicas e vieses.

e Um testador independente pode verificar, desafiar ou refutar as suposicdes feitas pelas partes
interessadas durante a especificacdo e a implementacdo do sistema.

As potenciais desvantagens da independéncia do teste incluem:
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e Isolamento da equipe de desenvolvimento, levando a uma falta de colaboragdao, atrasos no
fornecimento de feedback para a equipe de desenvolvimento ou um relacionamento adverso com a
equipe de desenvolvimento.

e Os desenvolvedores podem perder o senso de responsabilidade pela qualidade.

e Testadores independentes podem ser vistos como um gargalo ou culpados por atrasos na liberagao.

e Testadores independentes podem nao ter algumas informagGes importantes (p.e., sobre o objeto de
teste).

Muitas organizacdes sdo capazes de alcancar com sucesso os beneficios da independéncia do teste, evitando
todas as desvantagens.

5.1.2 Tarefas de um gerente de teste e do testador

Neste syllabus, dois papéis no teste sdo cobertos, os gerentes de teste e os testadores. As atividades e tarefas
desempenhadas por esses dois papéis dependem do contexto do projeto e do produto, das habilidades das
pessoas nas fungbes e da organizacao.

O gerente de teste tem a responsabilidade geral do processo de teste e da lideranca das atividades bem-
sucedidas de teste. O papel de gerente de teste pode ser executado por um gerente de teste profissional ou
por um gerente de projeto, um gerente de desenvolvimento ou um gerente de qualidade. Em projetos ou
organizacoes maiores, varias equipes de teste podem se reportar a um gerente de teste, um técnico de testes
ou um coordenador de testes, cada equipe sendo liderada por um lider de teste ou um testador lider.

As tarefas tipicas do gerente de teste podem incluir:

e Desenvolver ou revisar uma politica de teste e uma estratégia de teste para a organizacao.

e Planejar as atividades de teste considerando o contexto e entendendo os objetivos e riscos do teste.
Isso pode incluir a selecdo de abordagens de teste, a estimativa do tempo, o esforco e o custo, a
aquisicao de recursos, a definicdo de niveis e ciclos de teste e o planejamento da gestdo dos defeitos.

e Escrever e atualizar o(s) plano(s) de teste.

e Coordenar o(s) plano(s) de teste com gerentes de projeto, proprietdrios dos produtos e outros.

e Compartilhar as perspectivas de teste com outras atividades do projeto, como planejamento da
integragao.

e |Iniciar a analise, o projeto, a implementacdo e a execucdo dos testes, monitorar o progresso e os
resultados obtidos e verificar o status dos critérios de saida (ou definicdo de feito).

e Preparar e entregar os relatérios de progresso do teste e resumo com base nas informacodes coletadas.

e Adaptar o planejamento com base nos resultados e no progresso dos testes (as vezes documentados
em relatérios de andamento de testes ou em relatdrios de resumo de teste para outros testes ja
concluidos no projeto) e tomar as acdes necessarias para o controle de testes.

e Suporte para configurar o sistema de gerenciamento de defeitos e o gerenciamento de configuracdo
adequado do testware.
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e Introduzir as métricas adequadas para medir o progresso do teste e avaliar a qualidade do teste e do
produto.

e Apoiar a selecdo e implementacao de ferramentas para apoiar o processo de teste, incluindo a
recomendac¢do or¢camentdria para selecdo de ferramentas (e possivelmente compra ou suporte),
alocando tempo e esforgo para projetos-piloto e fornecendo suporte continuo no uso de ferramenta.

e Decidir sobre a implementacdo do(s) ambiente(s) de teste.

e Promover e defender os testadores, a equipe de teste e a profissdao de teste dentro da organizagao.

e Desenvolver as habilidades e carreiras dos testadores (p.e., através de planos de treinamento,
avaliagOes de desempenho, treinamento, etc.).

A maneira como a fung¢do de gerente de teste é executada varia de acordo com o ciclo de vida de
desenvolvimento de software. Por exemplo, no desenvolvimento Agil, algumas das tarefas mencionadas
acima s3o tratadas pela equipe do Agil, especialmente aquelas relacionadas ao teste diario feito dentro da
equipe, geralmente por um testador que trabalha na equipe. Algumas das tarefas que abrangem vdrias
equipes ou toda a organizagao, ou que tém a ver com gerenciamento de pessoal, podem ser executadas por
gerentes de teste fora da equipe de desenvolvimento, que as vezes sdo chamados de treinadores de teste.
Veja Black (2009) para mais informagdes sobre como gerenciar o processo de teste.

As tarefas tipicas do testador podem incluir:

e Revisar e contribuir para os planos de teste.

e Analisar, revisar e avaliar os requisitos, as estérias de usuarios e os critérios de aceite, as
especificacdes e modelos para testabilidade (ou seja, a base de teste).

e Identificar e documentar as condi¢cdes de teste e capturar a rastreabilidade entre casos de teste, as
condicOes de teste e a base de teste.

e Projetar, configurar e verificar os ambiente(s) de teste, geralmente coordenando com a administracao
do sistema e gerenciamento do rede.

e Projetar e implementar casos de teste e procedimentos de teste.

e Preparar e adquirir os dados de teste.

e Criar o cronograma detalhado de execugao dos testes.

e Executar os testes, avaliar os resultados e documentar os desvios dos resultados esperados.

e Usar ferramentas apropriadas para facilitar o processo de teste.

e Automatizar os testes conforme necessario (pode ser suportado por um desenvolvedor ou por um
especialista em automacdo de testes).

e Avaliar as caracteristicas ndo funcionais, como eficiéncia de desempenho, confiabilidade, usabilidade,
seguranca, compatibilidade e portabilidade.

e Revisar os testes desenvolvidos por outros.

As pessoas que trabalham em andlise de teste, projeto de teste, tipos de teste especificos ou automacao de
teste podem ser especialistas nessas fun¢des. Dependendo dos riscos relacionados ao produto e ao projeto,
e o modelo de ciclo de vida de desenvolvimento de software selecionado, pessoas diferentes podem assumir
o papel de testador em diferentes niveis de teste. Por exemplo, no nivel de teste de componente e no nivel
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de teste de integracdo de componente, o papel de um testador é geralmente executado por
desenvolvedores. No nivel de teste de aceite, o papel de um testador geralmente é feito por analistas de
negocios, especialistas no assunto e usudrios. No nivel de teste do sistema e no nivel de teste de integragao
do sistema, o papel de um testador é geralmente executado por uma equipe de teste independente. No nivel
de teste de aceite operacional, o papel de um testador geralmente é executado pelas equipes de
administracdo de operacdes ou sistemas.

5.2 Planejamento e estimativa de testes

5.2.1 Objetivo e conteudo de um plano de teste

O planejamento é influenciado pela politica de teste e a estratégia de teste da organizacdo, pelos ciclos de
vida e métodos de desenvolvimento usados (consulte a se¢do 2.1), pelo escopo dos testes, objetivos, riscos,
restrigdes, criticidade, testabilidade e disponibilidade dos recursos.

Conforme o andamento do projeto e do planejamento do teste, mais informacgdes ficam disponiveis e mais
detalhes podem ser incluidos no plano de teste. O planejamento do teste é uma atividade continua e é
executado durante todo o ciclo de vida do produto (observe que o ciclo de vida do produto pode se estender
além do escopo de um projeto para incluir a fase de manutencao). O feedback das atividades de teste deve
ser usado para reconhecer a alteragao de riscos para que o planejamento possa ser ajustado. O planejamento
pode ser documentado em um plano de teste principal e em planos de teste separados para cada nivel de
teste, como testes de sistema e testes de aceite, ou para cada tipo de teste, como teste de usabilidade e
teste de desempenho. As atividades do planejamento do teste podem ser documentadas em um plano de
teste e incluir:

e Determinar o escopo, os objetivos e os riscos do teste.

e Definir a abordagem geral do teste.

e Integrar e coordenar as atividades de teste nas atividades do ciclo de vida do software.

e Tomar decisdes sobre o que testar, as pessoas e outros recursos necessarios para realizar as varias
atividades de teste e como essas atividades serdo realizadas.

e Programar as atividades de analise, projeto, implementacao, execucdo e avaliacdo de testes, em datas
especificas (p.e., em desenvolvimento sequencial) ou no contexto de cada iteracdo (p.e., no
desenvolvimento iterativo).

e Selecionar as métricas para monitoramento e controle de testes.

e Orcar as atividades de teste.

e Determinar o nivel de detalhes e a estrutura da documentacdo de teste (p.e., fornecendo modelos ou
exemplos de documentos).

O conteldo dos planos de teste variam e podem se estender além dos tdpicos identificados acima. Uma
amostragem de planos de teste podem ser encontradas no padrao ISO (ISO / IEC / IEEE 29119-3).
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5.2.2 Estratégia de teste e abordagem de teste

Uma estratégia de teste fornece uma descrigdo geral do processo de teste, comumente no nivel do produto
ou organizacional. Tipos comuns de estratégias de teste incluem:

e Analitico: este tipo de estratégia de teste é baseado em uma analise de algum fator (p.e., exigéncia
ou risco). O teste baseado em risco é um exemplo de abordagem analitica, em que os testes sdo
projetados e priorizados com base no nivel de risco.

e Baseado em modelo: neste tipo de estratégia de teste, os testes sdo projetados com base em algum
modelo de algum aspecto necessario do produto, como uma fungdo, um processo empresarial, uma
estrutura interna ou uma caracteristica ndo funcional (p.e., confiabilidade). Exemplos de tais modelos
incluem os modelos de processos de negdécios, os modelos de estado e os modelos de crescimento de
confiabilidade.

e Metddico: esse tipo de estratégia de teste depende do uso sistematico de um conjunto predefinido
de testes ou condicGes de teste, como uma taxonomia de tipos comuns ou provaveis de falhas, uma
lista de caracteristicas de qualidade importantes, ou padrbdes de aparéncia e comportamento de
aplicativos méveis ou paginas da web da empresa.

e Compativel com processo (ou compativel com um padrdo): esse tipo de estratégia envolve analise,
projeto e implementacdo do teste baseado em regras e padrdoes externos, como aqueles
determinados por padrées especificos do setor, pela documentacdo do processo, pela identificacdo e
uso da base de teste, ou por qualquer processo ou padrao imposto pela organizagao.

o Dirigido (ou consultivo): esse tipo de estratégia de teste é orientado principalmente pelo
aconselhamento, orienta¢ao ou instrugdes das partes interessadas, especialistas no dominio do
negdcio ou especialistas em tecnologia, que podem estar fora da equipe de teste ou fora da prépria
organizagao.

e Aversado aregressao: esse tipo de estratégia de teste é motivado pelo desejo de evitar a regressdo de
recursos existentes. Essa estratégia de teste inclui a reutilizacdo do testware existente (especialmente
casos de teste e dados de teste), da automacao extensiva de testes de regressao e de conjuntos padao
de teste.

o Reativo: Nesse tipo de estratégia de teste, o teste é reativo ao componente ou sistema que esta sendo
testado e aos eventos que ocorrem durante a execucdao do teste, em vez de serem pré-planejados
(como as estratégias anteriores). Os testes sdo planejados e implementados e podem ser
imediatamente executados em resposta ao conhecimento adquirido em resultados de testes
anteriores. O teste exploratdrio é uma técnica comum empregada em estratégias reativas.

Uma estratégia de teste apropriada é frequentemente criada pela combinacdo de varios desses tipos de
estratégias de teste. Por exemplo, testes baseados em risco (estratégia analitica) podem ser combinados com
testes exploratérios (estratégia reativa), se complementando e podendo alcancar testes mais eficazes
guando usados juntos.

Embora a estratégia de teste forneca uma descricao geral do processo de teste, a abordagem de teste adapta
a estratégia de teste para um projeto ou lancamento especifico. A abordagem de teste é o ponto de partida
para selecionar as técnicas de teste, os niveis de teste e os tipos de teste, e para definir os critérios de entrada
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e saida (ou da definicdo de “pronto” ou “feito”, respectivamente). A adaptacdo da estratégia baseia-se em
decisdes tomadas em relacdo a complexidade e objetivos do projeto, do tipo de produto que estd sendo
desenvolvido e da andlise de risco do produto. A abordagem selecionada depende do contexto e pode
considerar fatores como riscos, seguranca, recursos e habilidades disponiveis, tecnologia, natureza do
sistema (p.e., versdo customizada ou software de prateleira), objetivos de teste e regulamentos.

5.2.3 Critérios de entrada e saida (definicdao de “ready” e “done”)

Para exercer o controle efetivo sobre a qualidade do software e dos testes, é aconselhavel ter critérios que
definam quando uma determinada atividade de teste deve iniciar e quando a atividade é concluida. Os
critérios de entrada (mais comumente chamados de “ready” no desenvolvimento agil) definem as condicoes
prévias para a realizacdo de uma determinada atividade de teste. Se os critérios de entrada ndo forem
cumpridos, é provavel que a atividade se mostre mais dificil, mais demorada, mais cara e mais arriscada. Os
critérios de saida (mais tipicamente chamado de “done” no desenvolvimento agil) definem quais condicbes
devem ser atingidas para declarar que um nivel de teste ou um conjunto de testes foram concluidos. Os
critérios de entrada e saida devem ser definidos para cada nivel e tipo de teste e serdo diferentes com base
nos objetivos do teste.

Critérios tipicos de entrada incluem:

e Disponibilidade dos requisitos testaveis, estérias de usuarios e/ou modelos (p.e., ao seguir uma
estratégia de teste baseada em modelo).

e Disponibilidade dos itens de teste que atendam aos critérios de saida para quaisquer niveis de teste
anteriores.

e Disponibilidade do ambiente de teste:

e Disponibilidade de ferramentas de teste necessarias.

e Disponibilidade de dados de teste e outros recursos necessarios.

Os critérios tipicos de saida incluem:

e Que os testes planejados foram executados.

e Foi alcancado um nivel definido de cobertura (p.e., de requisitos, estdrias de usuadrios, critérios de
aceite, riscos, cédigo).

e O numero de defeitos ndo resolvidos esta dentro de um limite acordado.

e O numero de defeitos remanescentes estimados é suficientemente baixo.

e Os niveis avaliados de confiabilidade, eficiéncia de desempenho, usabilidade, seguranca e outras
caracteristicas de qualidade relevantes sdo suficientes.

Mesmo sem que os critérios de saida sejam satisfeitos, também é comum que as atividades de teste sejam
reduzidas devido ao orgamento gasto, a conclusdo do prazo programado ou da pressdo para levar o produto
ao mercado. Pode ser aceitavel encerrar os testes sob tais circunstancias, se as partes interessadas e os donos
das empresas do projeto tiverem revisado e aceito o risco de entrar em vigor sem mais testes.
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5.2.4 Cronograma de execug¢ao do testes

Depois que varios casos de teste e procedimentos de teste sdo produzidos (com alguns procedimentos de
teste potencialmente automatizados) e montados em suites de testes, os conjuntos de testes podem ser
organizados em um cronograma da execucao do teste que define a ordem em que devem ser executados. O
cronograma deve levar em consideracdo fatores como priorizacdo, dependéncias, testes de confirmacao,
testes de regressao e a sequéncia mais eficiente para se executar os testes.

O ideal seria que os casos de teste fossem ordenados para serem executados com base em seus niveis de
prioridade, geralmente executando os casos de teste com a prioridade mais alta primeiro. No entanto, essa
pratica pode ndo funcionar se os casos de teste tiverem dependéncias ou os recursos que estao sendo
testados tiverem dependéncias. Se um caso de teste com prioridade mais alta depender de um caso de teste
com prioridade mais baixa, o caso de teste de prioridade mais baixa devera ser executado primeiro. Da
mesma forma, se houver dependéncias entre os casos de teste, elas devem ser ordenadas adequadamente,
independentemente de suas prioridades relativas. Os testes de confirmacdo e regressao também devem ser
priorizados, com base na importancia de feedback rapido sobre as mudancas, mas aqui novamente as
dependéncias podem ser aplicadas.

Em alguns casos, vdrias sequéncias de testes sdo possiveis, com diferentes niveis de eficiéncia associados a
essas sequéncias. Nesses casos, as compensacdes entre a eficiéncia da execucdo do teste e a aderéncia a
priorizacdo devem ser feitas.

5.2.5 Fatores que influenciam o esfor¢o do teste

A estimativa de esforco do teste envolve a previsdo da quantidade de trabalho relacionado ao teste que serd
necessario para atender aos objetivos do teste de um projeto, release ou iteracdo em particular. Os fatores
gue influenciam o esforco de teste podem incluir caracteristicas do produto, caracteristicas do processo de
desenvolvimento, caracteristicas das pessoas e resultados do teste, como mostrado abaixo.

Caracteristicas do produto

e Riscos associados com o produto.

e Qualidade da base de teste

e Tamanho do produto

e Complexidade do dominio do produto

e Requisitos das caracteristicas de qualidade (p.e., seguranca, confiabilidade)
o Nivel necessario de detalhes para documentacao de teste

e Requisitos para conformidade legal e regulatéria

Caracteristicas do processo de desenvolvimento

e Estabilidade e maturidade da organizacao.
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e O modelo de desenvolvimento em uso.
e A abordagem de teste.

e Asferramentas usadas.

e O processo de teste.

e A pressao sobre o tempo de finalizagdo.

Caracteristicas das pessoas

e As habilidades e a experiéncia das pessoas envolvidas, especialmente com projetos e produtos
semelhantes (p.e., conhecimento de dominio).
e (Coesdo e lideranga da equipe.

Resultados dos testes

e O numero e a gravidade dos defeitos encontrados.
e A quantidade de retrabalho necessario.

5.2.6 Técnicas de estimativa de teste

Existem varias técnicas de estimativa usadas para determinar o esforco necessario adequado para os testes.
Duas das mais utilizadas s3o:

e Técnica baseada em métricas: estimar o esforco do teste com base nas métricas de projetos
anteriores, ou com base em valores tipicos.

e Técnica baseada em especialistas: estimar o esforco do teste com base na experiéncia dos
responsaveis pelas tarefas de teste ou por especialistas

Por exemplo, no desenvolvimento Agil, os graficos burndown s3o exemplos da técnica baseada em métricas
a medida que o esforgo é capturado e relatado e, em seguida, usado para alimentar a velocidade da equipe
para determinar a quantidade de trabalho que ela pode realizar na préxima iteracao; considerando que o
planning poker é um exemplo da técnica baseada em especialistas, ja que os membros da equipe estdo
estimando o esforgo para entregar um recurso com base em sua experiéncia (BSTQB-AT).

Em projetos sequenciais, os modelos de remogdo de defeitos sdo exemplos da técnica baseada em métricas,
onde o volume de defeitos e o tempo para remové-los sdo capturados e relatados, o que fornece uma base
para estimar projetos futuros de natureza semelhante. Considerando que a técnica de estimativa Wideband
Delphi ¢ um exemplo da técnica baseada em especialistas, na qual grupos de especialistas fornecem
estimativas com base em sua experiéncia (BSTQB-ATM).

5.3 Monitoramento e controle dos testes

O objetivo do monitoramento de testes é coletar informacdes e fornecer feedback e visibilidade sobre as
atividades de teste. As informacdes a serem monitoradas podem ser coletadas manualmente ou
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automaticamente e devem ser usadas para avaliar o progresso do teste e medir se os critérios de saida ou as
tarefas associadas a definicdo de um projeto Agil s3o atendidos, como atingir as metas de cobertura riscos
de produtos, requisitos ou critérios de aceite.

O controle do teste descreve quaisquer ag¢des orientadoras ou corretivas tomadas como resultado de
informacdes e métricas coletadas e (possivelmente) relatadas. As acdes podem cobrir qualquer atividade de
teste e podem afetar qualquer outra atividade do ciclo de vida do software.

Exemplos de acbes de controle de teste incluem:

e Repriorizar os testes quando ocorrer um risco identificado (p.e., software entregue tarde)

e Alterar o cronograma do teste devido a disponibilidade ou indisponibilidade de um ambiente de teste
Ou outros recursos.

e Reavaliar se um item de teste atende a um critério de entrada ou saida devido ao retrabalho

5.3.1 Métricas usadas no teste
As métricas podem ser coletadas durante e no final das atividades de teste para avaliar:

e Relagdo entre o planejado e o orgado em um cronograma.
e (Qualidade atual do objeto de teste.

e Adequacdo da abordagem de teste.

e Eficacia das atividades de teste em relacdo aos objetivos.

As métricas de teste comuns incluem:

e Porcentagem do trabalho planejado executado na preparagao do caso de teste (ou porcentagem de
casos de teste planejados implementados).

e Porcentagem do trabalho planejado executado na preparacao do ambiente de teste.

e Execucdo de caso de teste (p.e., niUmero de casos de teste executados/ndo executados, casos de teste
aprovados/com falha ou condic¢Bes de teste aprovadas/com falha).

e Informacgdes sobre defeitos (p.e., densidade de defeitos, defeitos encontrados e corrigidos, taxa de
falhas e resultados de testes de confirmacao) .

o Cobertura de teste de requisitos, de estdrias de usuarios, de critérios de aceite, de riscos ou de cédigo.

e Conclusdo de tarefas, alocacdo e uso de recursos e esforco.

e Custo do teste, incluindo o custo comparado ao beneficio de encontrar o préximo defeito ou o custo
comparado ao beneficio de executar o proximo teste.

5.3.2 Finalidades, contetido e publicos-alvo para os relatorios de teste

O objetivo do relatdrio de teste é resumir e comunicar informacgdes de atividade de teste, durante e no final
de uma atividade de teste (p.e., um nivel de teste). O relatério de teste preparado durante uma atividade de
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teste pode ser referido como um relatério de progresso do teste, enquanto um relatdrio de teste preparado
no final de uma atividade de teste pode ser referido como um relatério de resumo do teste.

Durante o monitoramento e controle do teste, o gerente de testes publica regularmente os relatérios de
progresso de teste para as partes interessadas. Além do conteldo comum nos relatérios de progresso e
relatdrios de resumo de teste, os relatdrios de progresso de teste tipicos também podem incluir:

e O status das atividades de teste e o progresso em relagao ao plano de teste.
e Fatores impedindo o avango.

e O teste planejado para o préximo periodo do relatdrio.

e A qualidade do objeto de teste.

Quando os critérios de saida sdo atingidos, o gerente de teste faz o relatdrio de resumo do teste. Este
relatdrio fornece um resumo dos testes realizados, com base no ultimo relatdrio de progresso de teste e
qgualquer outra informacao relevante.

Os relatérios tipicos de progresso de testes e relatérios de resumo de testes podem incluir:

e Resumo dos testes realizados.

e Informacdes sobre o que ocorreu durante um periodo de teste.

e Desvios do plano, incluindo desvios no cronograma, duracdo ou esforco das atividades de teste.

e Status do teste e da qualidade do produto com relagdo aos critérios de saida ou definicdo de
completo.

e Fatores que bloquearam ou continuam bloqueando o progresso .

e Meétricas de defeitos, casos de teste, cobertura de teste, progresso da atividade e consumo de
recursos. (p.e., conforme descrito em 5.3.1).

e Riscos residuais (ver secdo 5.5).

e Produtos de teste reutilizaveis produzidos.

O conteudo de um relatdrio de teste ira variar dependendo do projeto, dos requisitos organizacionais e do
ciclo de vida de desenvolvimento de software. Por exemplo, um projeto complexo com muitas partes
interessadas ou um projeto regulamentado pode exigir relatérios mais detalhados e rigorosos do que uma
rapida atualizacdo de software. Como outro exemplo, no desenvolvimento Agil, relatérios de progresso de
testes podem ser incorporados em quadros de tarefas, resumos de defeitos e graficos burndown, que podem
ser discutidos durante uma reunido stand-up diaria (BSTQB-AT).

Além de personalizar os relatdrios de teste com base no contexto do projeto, os relatérios de teste devem
ser personalizados com base no publico do relatério. O tipo e a quantidade de informacbes que devem ser
incluidas para uma audiéncia técnica ou uma equipe de teste podem ser diferentes daquelas que seriam
incluidas em um relatdrio de resumo executivo. No primeiro caso, informacdes detalhadas sobre tipos e
tendéncias de defeitos podem ser importantes. No ultimo caso, um relatdrio de alto nivel (p.e., um resumo
de status de defeitos por prioridade, orcamento, cronograma e condi¢ces de teste
aprovados/reprovados/ndo testados) pode ser mais apropriado.
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O padrdo ISO (ISO / IEC / IEEE 29119-3) refere-se a dois tipos de relatérios de teste, relatdrios de progresso
de testes e relatérios de conclusdo do teste (chamados de relatérios de resumo de teste neste syllabus) e
contém estruturas e exemplos para cada tipo.

5.4 Gerenciamento de configuragoes

O objetivo do gerenciamento de configuragcao é estabelecer e manter a integridade do componente ou do
sistema, o testware e seus relacionamentos entre si durante o ciclo de vida do projeto e do produto.

Para suportar adequadamente o teste, o gerenciamento de configuragdao pode envolver o seguinte:

e Todos os itens de teste sdo identificados de forma exclusiva, controlados por versao, rastreados para
alteragdes e relacionados entre si.

e Todos os itens de testware sdo identificados de forma exclusiva, controlados por versao, rastreados
para alteracOes, relacionados uns aos outros e relacionados as versdes dos itens de teste, de forma
gue a rastreabilidade possa ser mantida durante todo o processo de teste

e Todos os documentos e itens de software identificados sdao referenciados sem ambiguidade na
documentacdo de teste

Durante o planejamento do teste, os procedimentos de gerenciamento de configuracao e a infraestrutura
(ferramentas) devem ser identificados e implementados.

5.5 Riscos e testes

5.5.1 Definicao de risco

O risco envolve a possibilidade da ocorréncia futura de um evento com consequéncias negativas. O nivel de
risco é determinado pela probabilidade do evento e pelo impacto (o dano) desse evento.

5.5.2 Riscos de produtos e projetos

O risco do produto envolve a possibilidade de que um produto de trabalho (p.e., uma especificacdo,
componente, sistema ou teste) possa falhar em satisfazer as necessidades legitimas de seus usudrios ou
partes interessadas. Quando os riscos do produto estdo associados as caracteristicas especificas de qualidade
de um produto (p.e., adequacao funcional, confiabilidade, eficiéncia de desempenho, usabilidade, seguranca,
compatibilidade, manutenibilidade e portabilidade), também sdo chamados de riscos de qualidade. Exemplos
de riscos do produto incluem:

e O software pode ndo executar as funcdes de acordo com a sua especificacao.

e O software pode ndo executar as fungdes pretendidas de acordo com as necessidades do usuario, do
cliente ou das partes interessadas.

e Uma arquitetura de sistema pode ndo suportar adequadamente alguns requisitos nao-funcionais.
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e Um cdlculo especifico pode ser executado incorretamente em algumas circunstancias.

e Uma estrutura de controle de loop pode ser codificada incorretamente.

e Ostempos de resposta podem ser inadequados para um sistema de processamento de transacoes de
alto desempenho.

e O feedback da experiéncia do usuario (UX) pode ndo atender as expectativas do produto.

O risco do projeto envolve situagdes que, caso ocorram, podem ter um efeito negativo na capacidade de um
projeto atingir seus objetivos. Exemplos de riscos do projeto incluem:

Questdes do projeto:

e Atrasos podem ocorrer na entrega, na conclusdo da tarefa ou na satisfacdo dos critérios de saida ou
definicdo de done.

e Estimativas imprecisas, realoca¢dao de fundos para projetos de maior prioridade ou corte geral de
custos na organizacdo podem resultar em recursos financeiros inadequados.

e Alteragdes tardias podem resultar em um substancial retrabalho.

Questdes organizacionais:

e Insuficiéncia de equipe, habilidades e treinamento.

e (Questdes pessoais podem causar problemas e conflitos.

e Prioridades comerciais conflitantes podem causar indisponibilidade de usudrios, equipe de negdcios
ou especialistas no assunto.

Questdes politicas:

e Os testadores podem ndao comunicar adequadamente suas necessidades ou os resultados do teste.

e Os desenvolvedores ou testadores podem falhar em acompanhar as informagdes encontradas nos
testes e revisdes (p.e., ndo melhorar as praticas de desenvolvimento e teste).

e Pode haver uma atitude imprépria em relacdo as expectativas de testes (p.e., ndo apreciar o valor de
encontrar defeitos durante o teste).

Questdes técnicas:

e Os requisitos podem nao estar bem definidos.

e Os requisitos podem ndo ser cumpridos por restricdes existentes.

e 0O ambiente de teste pode ndo estar pronto no prazo.

e A conversao de dados, o planejamento de migracdo e o suporte de ferramentas podem atrasar.

e Fraquezas no processo de desenvolvimento podem afetar a consisténcia ou a qualidade dos produtos
de trabalho do projeto, como design, cddigo, configuracao, dados de teste e casos de teste.

e Ma gestdo de defeitos e problemas semelhantes podem resultar em defeitos acumulados e outras
obrigacOes técnicas.
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Questbes de fornecedores:

e Um terceiro pode deixar de entregar um produto ou servigo necessario ou ir a faléncia.
e (Questdes contratuais podem causar problemas ao projeto.

Os riscos do projeto podem afetar tanto as atividades de desenvolvimento quanto as atividades de teste. Em
alguns casos, os gerentes de projeto sdo responsaveis por lidar com todos os riscos do projeto, mas ndo é
incomum que os gerentes de teste tenham responsabilidade pelos riscos do projeto relacionados ao teste.

5.5.3 Teste baseado em risco e qualidade do produto

O risco é usado para concentrar o esforco necessdrio durante o teste. Ele é usado para decidir onde e quando
comecar a testar e identificar dreas que precisam de mais atencdo. O teste é usado para reduzir a
probabilidade da ocorréncia de um evento adverso ou para reduzir seu o impacto. O teste é usado como uma
atividade de mitigacao de risco, para fornecer feedback sobre os riscos identificados, bem como sobre os
riscos residuais (ndo resolvidos).

Uma abordagem de teste baseada em risco fornece oportunidades proativas para reduzir os niveis de risco
do produto. Envolve a andlise de risco, que inclui a identificacdo e a avaliacdo da probabilidade e impacto de
cada risco. As informacodes resultantes sobre o risco do produto sdo usadas para orientar o planejamento, a
especificacdo, a preparacdo e a execucdo dos casos de teste, além do monitoramento e controle dos testes.
A andlise antecipada dos riscos do produto contribui para o sucesso de um projeto.

Em uma abordagem de teste baseada em risco, os resultados da andlise de risco do produto sdo usados para:

e Determinar as técnicas de teste a serem empregadas.

e Determinar os niveis e tipos especificos de testes a serem realizados (p.e., testes de seguranca, testes
de acessibilidade) .

e Determinar a extensdo do teste a ser realizado.

e Priorizar o teste na tentativa de encontrar antecipadamente os defeitos criticos.

e Determinar se quaisquer atividades além do teste poderiam ser empregadas para reduzir o risco (p.e.,
fornecer treinamento para projetistas inexperientes).

O teste baseado em risco baseia-se no conhecimento coletivo e no conhecimento das partes interessadas do
projeto para realizar a analise de risco do produto. Para garantir que a probabilidade de uma falha seja
minimizada, as atividades de gerenciamento de risco fornecem uma abordagem disciplinada para:

e Analisar (e reavaliar regularmente) o que pode dar errado (riscos).

e Determinar quais riscos sdo importantes para lidar.

e Implementar agbes para atenuar esses riscos.

e Planejar a contingéncia para lidar com os riscos, caso eles se tornem eventos reais.
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Além disso, os testes podem identificar novos riscos, ajudar a determinar quais riscos devem ser atenuados
e reduzir a incerteza sobre os riscos.

5.6 Gerenciamento de defeitos.

Como um dos objetivos do teste é encontrar defeitos, estes devem ser registrado ao serem descobertos. A
maneira como os defeitos sdo registrados pode variar, dependendo do contexto do componente ou sistema
gue esta sendo testado, do nivel de teste e do modelo de ciclo de vida de desenvolvimento de software.
Quaisquer defeitos identificados devem ser investigados e rastreados desde a descoberta e classificagao até
sua resolugdo (p.e., correcao dos defeitos e testes de confirmagdao bem-sucedidos da solug¢do, adiamento
para uma liberagdo subsequente, aceite como limitacdo permanente do produto, etc.). Para gerenciar todos
os defeitos para serem solucionados, uma organizagao deve estabelecer um processo de gerenciamento de
defeitos que inclua um fluxo de trabalho e regras para sua classificacao. Esse processo deve ser acordado
com todos os participantes do gerenciamento de defeitos, incluindo designers, desenvolvedores, testadores
e proprietdrios de produtos. Em algumas organizacdes, o registro e o rastreamento de defeitos podem ser
muito informais.

Durante o processo de gerenciamento de defeitos, alguns dos relatérios podem revelar falsos positivos, e
ndo falhas reais devido a defeitos. Por exemplo, um teste pode falhar quando uma conexdao de rede é
interrompida ou atinge o tempo limite. Esse comportamento ndo resulta de um defeito no objeto de teste,
mas é uma anomalia que precisa ser investigada. Os testadores devem tentar minimizar o nimero de falsos
positivos relatados como defeitos.

Os defeitos podem ser relatados durante a codificacdo, andlise estatica, revisoes, testes dindmicos ou uso de
um produto de software. Os defeitos podem ser relatados para problemas no cédigo ou nos sistemas
operacionais ou em qualquer tipo de documentacdo, incluindo requisitos, estérias de usuarios e critérios de
aceite, documentos de desenvolvimento, documentos de teste, manuais do usuario ou guias de instalacao.
Para ter um processo eficaz e eficiente de gerenciamento de defeitos, as organizacdes podem definir padrdes
para os atributos, classificacdo e fluxo de trabalho de defeitos.

Tipicos relatérios de defeitos tém os seguintes objetivos:

e Fornecer aos desenvolvedores e a outros, informacdes sobre qualquer evento adverso ocorrido, para
gue possam identificar efeitos especificos, isolar o problema com um teste minimo de reproducéo e
corrigir o defeito potencial, conforme necessario ou resolver o problema.

e Fornecer aos gerentes de teste um meio de rastrear a qualidade do produto de trabalho e o impacto
no teste (p.e., se muitos defeitos forem relatados, os testadores terdo gasto muito tempo relatando
ao invés de executando testes, e serdo necessarios mais testes de confirmacao)

e Fornecer ideias para desenvolvimento e melhoria de processos de teste.

Um relatério de defeitos arquivado durante o teste dinamico geralmente inclui:

e Um identificador.
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e Um titulo e um breve resumo do defeito relatado.

e A data do relatdrio de defeitos, a organizacdo emissora e autor.

e Aidentificacdo do item de teste (item de configuracdo sendo testado) e ambiente.

e A(s) fase(s) do ciclo de vida de desenvolvimento em que o defeito foi observado.

e Uma descricdao do defeito para permitir a reproducdo e resolugado, incluindo logs, capturas de tela de
dump de banco de dados ou gravagdes (se encontradas durante a execuc¢do do teste).

e Resultados esperados e reais.

e Escopo ou grau de impacto (gravidade) do defeito sobre os interesses do(s) stakeholder(s).

e Urgéncia/prioridade para corrigir.

e O estado do relatério de defeitos (p.e., aberto, diferido, duplicado, aguardando correcdo, aguardando
confirmacao, reaberto, fechado).

e Conclusdes, recomendagdes e aprovagoes.

e (Questdes globais, como outras areas que podem ser afetadas por uma alteracao resultante do
defeito.

e Histérico de alteracGes, como a sequéncia de acGes tomadas pelos membros da equipe do projeto
com relacao ao defeito para isolar, reparar e confirmar como corrigido.

e Referéncias, incluindo o caso de teste que revelou o problema.

Alguns desses detalhes podem ser automaticamente incluidos ou gerenciados ao usar ferramentas de
gerenciamento de defeitos, por exemplo, atribuicdo automatica de um identificador, atribuicdo e atualizacao
do estado do relatdrio de defeitos durante o fluxo de trabalho, etc. Os defeitos encontrados durante os testes
estdticos, particularmente revisdes, normalmente serdo documentados de uma maneira diferente, por
exemplo, nas notas da reunido de revisao.

Um exemplo do contelddo de um relatério de defeitos pode ser encontrado no padrio I1SO (ISO / IEC / IEEE
29119-3) (onde se refere a relatorios de defeitos como relatérios de incidentes)
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6 Ferramenta de suporte ao teste [40 min]

Palavras-chave

teste baseado em dados, teste baseado em palavras-chave, ferramenta de teste de desempenho, automacao
de teste, ferramenta de execucdo de teste, ferramenta de gerenciamento de teste

Objetivos de Aprendizagem

6.1 Consideracdes sobre as ferramentas de teste

FL-6.1.1 (K2) Classificar as ferramentas de teste de acordo com a sua finalidade e as atividades de teste que
elas suportam.

FL-6.1.2 (K1) Identificar os beneficios e riscos da automagao de testes

FL-6.1.3 (K1) Lembrar-se de consideracdes especiais para a execucdo do teste e as ferramentas de
gerenciamento.

6.2 Uso efetivo de ferramentas

FL-6.2.1 (K1) Identificar os principais principios para selecionar uma ferramenta.

FL-6.2.2 (K1) Relembrar os objetivos de usar projetos piloto para introduzir ferramentas

FL-6.2.3 (K1) Identificar os fatores de sucesso para avaliacdo, implementacdo, implantacdo e suporte
continuo de ferramentas de teste em uma organizacao.
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6.1 Consideragoes sobre a ferramenta de teste

As ferramentas de teste podem ser usadas para suportar uma ou mais atividades de teste. Tais ferramentas
incluem:

e Ferramentas que sdo usadas diretamente nos testes, como ferramentas de execucdo e ferramentas
de preparacao de dados de teste

e Ferramentas que ajudam a gerenciar os requisitos, os casos de teste, os procedimentos de teste, os
scripts de teste automatizados, os resultados de testes, os dados de teste e defeitos, e para relatérios
e monitoramento da execuc¢ao dos testes.

e Ferramentas que s3ao usadas para investigacao e avaliagao.

e Qualquer ferramenta que auxilie no teste (uma planilha também é uma ferramenta de teste nesse
sentido).

6.1.1 Classificacao das ferramentas de teste

As ferramentas de teste podem ter um ou mais dos seguintes propésitos, dependendo do contexto:

e Melhorar a eficiéncia das atividades de teste automatizando tarefas repetitivas ou tarefas que exigem
recursos significativos quando feitas manualmente (p.e., execucdo do teste, teste de regressao)

e Melhorar a eficiéncia das atividades de teste, apoiando as atividades de teste manuais durante todo
o processo (ver secao 1.4).

e Melhorar a qualidade das atividades de teste, permitindo testes mais consistentes e um nivel mais
alto de reprodutibilidade de defeitos.

e Automatizar as atividades que ndo podem ser executadas manualmente (p.e., testes de desempenho
em grande escala).

e Aumentar a confiabilidade dos testes (p.e., automatizando compara¢des de dados grandes ou
simulando comportamentos).

As ferramentas podem ser classificadas com base em vdrios critérios, como finalidade, preco, modelo de
licenciamento (p.e., comercial ou cédigo aberto) e a tecnologia utilizada. As ferramentas sdo classificadas
neste syllabus de acordo com as atividades de teste que eles suportam.

Algumas ferramentas suportam claramente apenas ou principalmente uma atividade; outros podem apoiar
mais de uma atividade, mas sdo classificados na atividade com a qual estdo mais intimamente associados. As
ferramentas de um Unico provedor, especialmente aquelas que foram projetadas para funcionarem juntas,
podem ser fornecidas como um conjunto integrado.

Alguns tipos de ferramentas de teste podem ser intrusivos, o que significa que podem afetar o resultado real
do teste. Por exemplo, os tempos de resposta reais para um aplicativo podem ser diferentes devido as
instrucdes extras executadas por uma ferramenta de teste de desempenho ou a quantidade de cobertura de
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cddigo alcancada pode ser distorcida devido ao uso de uma ferramenta de cobertura. A consequéncia do uso
de ferramentas intrusivas é chamada de efeito de monitoragao.

Algumas ferramentas oferecem suporte que é tipicamente mais apropriado para desenvolvedores (p.e.,
ferramentas que sdo usadas durante testes de componentes e integracdo). Essas ferramentas estdo
marcadas com “[D]” nas se¢Oes abaixo.

Ferramentas de suporte para gerenciamento de testes e testware

As ferramentas de gerenciamento podem ser aplicadas em qualquer atividade de teste durante todo o ciclo
de vida de desenvolvimento de software. Os exemplos de ferramentas que suportam o gerenciamento de
testes e testware incluem:

e Ferramentas de gerenciamento de teste e ferramentas de gerenciamento de ciclo de vida de
aplicativos (ALM).

e Ferramentas de gerenciamento de requisitos (p.e., rastreabilidade para testar objetos).

e Ferramentas de gerenciamento de defeitos.

e Ferramentas de gerenciamento de configuragao.

e Ferramentas de integracdo continua [D].

Ferramentas de suporte para teste estatico

As ferramentas de testes estaticos estao associadas as atividades e beneficios descritos na se¢ao 3. Exemplos
de tais ferramentas incluem:

e Ferramentas que suportam revisdes
e Ferramentas de andlise estatica [D]

Ferramentas de suporte para modelagem e implementagao dos testes

As ferramentas de projeto de teste auxiliam na criacdo de produtos de trabalho sustentaveis no projeto e
implementacdo dos testes, incluindo casos de teste, procedimentos de teste e dados de teste. Exemplos de
tais ferramentas incluem:

e Ferramentas de projeto de teste

e Ferramentas de teste baseadas em modelo

e Ferramentas de preparacao de dados de teste

e Desenvolvimento baseado em testes de aceite (ATDD) e ferramentas de desenvolvimento orientado
a comportamento (BDD)

e Ferramentas de desenvolvimento orientado a testes (TDD) [D]
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Em alguns casos, as ferramentas que suportam a modelagem e a implementacdo dos testes também podem
suportar a execucado e o registro de testes, ou fornecer suas saidas diretamente para outras ferramentas que
suportam a execugao e o registro de testes.

Ferramentas de suporte para execugao e registro de teste

Existem muitas ferramentas para apoiar e aprimorar as atividades de execucdo e registro de teste. Exemplos
dessas ferramentas incluem:

e Ferramentas de execugdo do teste (p.e., para executar testes de regressao)

e Ferramentas de cobertura (p.e., cobertura de requisitos, cobertura de cédigo [D])
e Equipamentos de teste [D]

e Ferramentas de estrutura de teste de unidade [D]

Ferramentas de suporte para medi¢cao de desempenho e andlise dinamica

As ferramentas de medicdo de desempenho e analise dindmica sdo essenciais para dar suporte as atividades
de desempenho e de teste de carga, pois essas atividades ndo podem ser feitas manualmente com eficiéncia.
Exemplos dessas ferramentas incluem:

e Ferramentas de teste de desempenho
e Ferramentas de monitoramento
e Ferramentas de analise dindmica [D]

Ferramentas de suporte para necessidades de testes especiais

Além das ferramentas que suportam o processo de teste geral, ha muitas outras ferramentas que suportam
problemas de teste mais especificos. Exemplos disso incluem ferramentas que se concentram em:

e Avaliagao de qualidade de dados.

e Conversdo de dados e migracao.

e Teste usabilidade

o Teste de acessibilidade

e Teste de localizacao

e Teste de seguranca

e Teste de portabilidade (p.e., teste de software em varias plataformas suportadas)

6.1.2 Beneficios e riscos da automagao de testes

Simplesmente adquirir uma ferramenta ndo garante o sucesso de seu projeto. Cada nova ferramenta
introduzida em uma organizacgao exigira esforgo para obter beneficios reais e duradouros. Existem beneficios
e oportunidades potenciais com o uso de ferramentas nos testes, mas também ha riscos. Isso é
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particularmente verdadeiro para as ferramentas de execug¢do do teste (que geralmente sdo chamadas de
automacado de teste).

Os beneficios potenciais do uso de ferramentas para suporte a execugao dos testes incluem:

Reducdo no trabalho manual repetitivo (p.e, executando testes de regressao, tarefas de configuracao
e desmontagem de ambiente, redigitacdo dos mesmos dados de teste e verificagdo dos padrées de
codifica¢do), economizando tempo.

Maior consisténcia e repetibilidade (p.e., os dados de teste sdo criados de maneira coerente, os testes
sdo executados por uma ferramenta na mesma ordem com a mesma frequéncia e os testes sao
consistentemente derivados dos requisitos)

Avaliacdo mais objetiva (p.e., medidas estaticas, cobertura)

Acesso mais facil a informacgdes sobre testes (p.e., estatisticas e graficos sobre o progresso do teste,
taxas de defeitos e desempenho)

Riscos potenciais no uso de ferramentas de suporte aos testes incluem:

Expectativas irreais para a ferramenta (incluindo funcionalidade e facilidade de uso)

O tempo, o custo e o esforco para a implantacdo de uma ferramenta podem ser subestimados
(incluindo treinamento e experiéncia externa)

O tempo e o esforco necessarios para obter os beneficios significativos e continuos da ferramenta
podem ser subestimados (incluindo a necessidade de alteracdes no processo de teste e melhoria
continua na maneira como a ferramenta é usada)

O esforgo necessario para manter os ativos de teste gerados pela ferramenta pode ser subestimado
A ferramenta pode ser usada em demasia (vista como um substituto para o projeto ou execugao dos
testes, ou o uso de testes automatizados onde o teste manual seria melhor)

O controle de versdo dos ativos de teste pode ser negligenciado

Os relacionamentos e os problemas de interoperabilidade entre ferramentas criticas podem ser
negligenciados, como ferramentas de gerenciamento de requisitos, ferramentas de gerenciamento
de configuracdo, ferramentas de gerenciamento de defeitos e ferramentas de varios fornecedores.
O fornecedor da ferramenta pode sair do negdcio, aposentando a ferramenta ou vendendo seu cédigo
para um fornecedor diferente.

O fornecedor pode possuir um suporte insatisfatorio a ferramenta, as atualizagdes e as corregdes de
defeitos.

Um projeto de cddigo aberto pode ser suspenso.

Uma nova plataforma ou tecnologia pode ndo ser suportada pela ferramenta.

Pode n3do haver uma propriedade clara da ferramenta (p.e., para orientacdo, atualizacdes, etc.).
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6.1.3 Consideragoes especiais para execucao do testes e ferramentas de
gerenciamento de testes

Para ter uma implementagao tranquila e bem-sucedida, ha vdrias coisas que devem ser consideradas ao
selecionar e integrar ferramentas de execugdo do teste e gerenciamento de teste em uma organizagao.

Ferramentas de execuc¢ao do teste

As ferramentas de execucdo do teste executam objetos de teste usando scripts de teste automatizados. Esse
tipo de ferramenta geralmente requer um esforco significativo para obter beneficios.

Capturar testes gravando as acdes manuais de um testador pode ser atrativa, mas essa abordagem ndo é
dimensionada para muitos scripts de teste. Um script capturado é uma representacdo linear com dados e
acoes especificos como parte de cada script. Esse tipo de script pode ficar instavel quando ocorrem eventos
inesperados. A Ultima geracdo dessas ferramentas, que aproveita a tecnologia de captura de imagens
"inteligentes"”, aumentou a utilidade dessa classe de ferramentas, embora os scripts gerados ainda exijam
manutencdo continua a medida que a interface do usuario do sistema evolui com o tempo.

Uma abordagem de teste baseada em dados separa as entradas de teste e os resultados esperados,
geralmente em uma planilha, e usa um script de teste mais genérico que pode ler os dados de entrada e
executar o mesmo script de teste com dados diferentes. Os testadores que ndo estao familiarizados com a
linguagem de script podem, entdo, criar dados de teste para esses scripts predefinidos.

Em uma abordagem de teste orientada por palavras-chave, um script genérico processa palavras-chave
descrevendo as acdes a serem executadas (também chamadas de a¢bes), que entdo chamam os scripts de
palavras-chave para processar os dados de teste associados. Os testadores (mesmo que ndo estejam
familiarizados com a linguagem de script) podem, entdo, definir testes usando as palavras-chave e os dados
associados, que podem ser adaptados para o aplicativo que esta sendo testado. Mais detalhes e exemplos
de abordagens de testes orientados por dados e por palavras-chave sao fornecidos no BSTQB-TAE, Fewster
(1999) e Buwalda (2001).

As abordagens acima exigem que alguém tenha experiéncia na linguagem de script (testadores,
desenvolvedores ou especialistas em automacao de testes). Independentemente da técnica de script usada,
os resultados esperados para cada teste precisam ser comparados aos resultados reais do teste,
dinamicamente (enquanto o teste estd em execuc¢do) ou armazenados para comparac¢do posterior (pds-
execucao).

As ferramentas de teste baseado em modelo (MBT) permitem que uma especificacdo funcional seja
capturada na forma de um modelo, como um diagrama de atividades. Essa tarefa geralmente é executada
por um analista de sistema. A ferramenta MBT interpreta o modelo para criar especificacdes de caso de teste
gue podem ser salvas em uma ferramenta de gerenciamento de teste ou executadas por uma ferramenta de
execucdo do teste (consulte BSTQB-MBT).
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Ferramentas de gerenciamento de teste

As ferramentas de gerenciamento de teste geralmente precisam interagir com outras ferramentas ou
planilhas por varios motivos, incluindo:

e Para produzir informagdes Uteis em um formato que atenda as necessidades da organizagao

e Manter rastreabilidade consistente para os requisitos em uma ferramenta de gerenciamento de
requisitos

e Para vincular informacdes da versio do objeto de teste na ferramenta de gerenciamento de
configuracao

Isso é particularmente importante quando usar uma ferramenta integrada (p.e., gerenciamento de ciclo de
vida de aplicativos), que inclui um mddulo de gerenciamento de teste (e possivelmente um sistema de
gerenciamento de defeitos), além de outros moddulos (p.e., cronograma do projeto e informacdes
orcamentdrias) usados por diferentes grupos dentro de uma organizagao.

6.2 Uso eficaz de ferramentas

6.2.1 Principais consideragoes para a escolha de ferramentas

As principais consideragdes para a escolha de uma ferramenta ideal para uma organizag¢ao incluem:

e Avaliacdao da maturidade da organizagao, seus pontos fortes e fracos.

e |dentificacdo de oportunidades para um processo de teste melhorado suportado por ferramentas.

e Compreensdo das tecnologias usadas pelo(s) objeto(s) de teste, a fim de selecionar uma ferramenta
gue seja compativel com essa tecnologia.

e As ferramentas de integracao continua e construcdo ja em uso dentro da organizacdo, a fim de
garantir a compatibilidade e integracao de ferramentas.

e Avaliacdo da ferramenta contra requisitos claros e critérios objetivos.

e Consideracdo sobre se a ferramenta estd ou nao disponivel (e por quanto tempo ficard) em um
periodo de teste gratuito.

e Avaliacdo do fornecedor (incluindo treinamento, suporte e aspectos comerciais) ou suporte para
ferramentas ndo comerciais (p.e., cédigo aberto)

e |dentificacdo de requisitos internos para treinamento e mentoring no uso da ferramenta.

e Avaliacdo das necessidades de treinamento, considerando as habilidades de teste (e automacdo de
testes) daqueles que estardo trabalhando diretamente com a(s) ferramenta(s).

e Consideracdo de pros e contras de varios modelos de licenciamento (p.e., comercial ou open source).

e Estimativa de uma relacdo custo-beneficio baseada em um caso de negdcios concreto (se necessario).

Como etapa final, uma prova de conceito deve ser feita para estabelecer se a ferramenta funciona
efetivamente com o software em teste e dentro da infraestrutura atual ou, se necessario, para identificar as
alteragOes necessarias para que a infraestrutura se adapte a ferramenta de forma eficaz.
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6.2.2 Projeto piloto para introduzir uma ferramenta em uma organizag¢ao

Depois de concluir a selecdo de ferramentas e uma prova de conceito bem-sucedida, a introducdo da
ferramenta selecionada em uma organizagdo geralmente comega com um projeto piloto, que tem os
seguintes objetivos:

e Obter conhecimento aprofundado sobre a ferramenta, entendendo seus pontos fortes e fracos.

e Avaliar como a ferramenta se ajusta aos processos e praticas existentes e determinar o que precisaria
mudar.

e Decidir sobre a forma padrdo de usar, gerenciar, armazenar e manter a ferramenta e os recursos de
teste (p.e., decidir sobre convencdes de nomenclatura de arquivos e testes, selecionar padrdes de
codificacdo, criar bibliotecas e definir a modularidade dos conjuntos de testes).

e Auvaliar se os beneficios serdo alcangados a um custo razoavel.

e Compreender as métricas que vocé deseja que a ferramenta colete e relate e configure a ferramenta
para garantir que essas métricas possam ser capturadas e relatadas.

6.2.3 Fatores de sucesso para ferramentas

Fatores de sucesso para avaliacdo, implementacdo, implantacdo e suporte continuo de ferramentas dentro
de uma organizag¢do incluem:

e Estender o uso da ferramenta para o resto da organizacao de forma incremental.

e Adaptar e melhorar os processos para se adequar ao uso da ferramenta.

e Fornecer treinamento, capacitagdo e orientagao para os usudrios das ferramentas.

e Definir as diretrizes para o uso da ferramenta (p.e., padrdes internos para automacao).
o Implementar uma forma de coletar informagdes de uso real da ferramenta.

e Usar e beneficiar-se da ferramenta de monitoramento.

e Fornecer suporte aos usuarios de uma determinada ferramenta.

e Reunir ligdes aprendidas de todos os usuarios.

Também é importante garantir que a ferramenta seja técnica e organizacionalmente integrada ao ciclo de
vida de desenvolvimento de software, o que pode envolver organizacbes separadas responsaveis por
operacdes ou fornecedores terceirizados.

Veja Graham (2012) para experiéncias e conselhos sobre o uso de ferramentas de execucdo do teste.
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e Fewster, M. and Graham, D. (1999) Software Test Automation, Addison Wesley: Harlow UK
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e Gilb, T. and Graham, D. (1993) Software Inspection, Addison Wesley: Reading MA

e Graham, D. and Fewster, M. (2012) Experiences of Test Automation, Pearson Education: Boston MA

e Gregory, J. and Crispin, L. (2015) More Agil Testing, Pearson Education: Boston MA

e Jorgensen, P. (2014) Software Testing, A Craftsman’s Approach (4e), CRC Press: Boca Raton FL

e Kaner, C., Bach, J. and Pettichord, B. (2002) Lessons Learned in Software Testing, John Wiley & Sons:

e New York NY

e Kaner, C., Padmanabhan, S. and Hoffman, D. (2013) The Domain Testing Workbook, Context-Driven
Press: New York NY

e Kramer, A., Legeard, B. (2016) Model-Based Testing Essentials: Guide to the ISTQB Certified
ModelBased Tester: Foundation Level, John Wiley & Sons: New York NY

e Myers, G. (2011) The Art of Software Testing, (3e), John Wiley & Sons: New York NY

e Sauer, C. (2000) “The Effectiveness of Software Development Technical Reviews: A Behaviorally

e Motivated Program of Research,” IEEE Transactions on Software Engineering, Volume 26, Issue 1, pp
1-

e Shull, F., Rus, I, Basili, V. July 2000. “How Perspective-Based Reading can Improve Requirement
Inspections.” IEEE Computer, Volume 33, Issue 7, pp 73-79

e van Veenendaal, E. (ed.) (2004) The Testing Practitioner (Chapters 8 - 10), UTN Publishers: The
Netherlands

o Wiegers, K. (2002) Peer Reviews in Software, Pearson Education: Boston MA

e Weinberg, G. (2008) Perfect Software and Other lllusions about Testing, Dorset House: New York NY

Outras fontes (nao diretamente referenciadas neste syllabus)

e Black, R., van Veenendaal, E. and Graham, D. (2012) Foundations of Software Testing: ISTQB
Certification (3e), Cengage Learning: London UK

e Hetzel, W. (1993) Complete Guide to Software Testing (2e), QED Information Sciences: Wellesley MA

e Spillner, A,, Linz, T., and Schaefer, H. (2014) Software Testing Foundations (4e), Rocky Nook: San Rafael
CA
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8 Apéncide A - Syllabus Background

8.1 Histdria deste Documento

Este documento é o ISTQB Certified Tester Foundation Level Syllabus, a certificacdo internacional do nivel
fundamental aprovada pelo ISTQB (www.istgb.org).

Este documento foi preparado entre 2014 e 2018 por um Grupo de Trabalho composto por membros
nomeados pelo International Software Testing Qualifications Board (ISTQB). A versdo de 2018 foi inicialmente
revisada por representantes de todos os Conselhos Membros do ISTQB, e depois por representantes da
comunidade internacional de testes de software.

8.2 Objetivos da Qualificagao da Certificagao Fundamental

e Obter reconhecimento para testes como uma especializacdo essencial e profissional em engenharia
de software.

e Fornecer uma estrutura padrdo para o desenvolvimento das carreiras dos testadores

e Permitir que os testadores profissionalmente certificados sejam reconhecidos pelos empregadores,
clientes e colegas, e para aumentar o perfil dos testadores

e Promover boas praticas de testes consistentes em todas as disciplinas de engenharia de software

e |dentificar os topicos de teste relevantes e de valor para o setor

e Permitir que fornecedores de software contratem testadores certificados e, assim, obter vantagem
comercial sobre seus concorrentes, anunciando sua politica de recrutamento de testadores

e Proporcionar uma oportunidade para que os testadores e aqueles com interesse em testes adquiram
uma qualificagao internacionalmente reconhecida no assunto.

8.3 Objetivos da Certificagao Internacional

e Ser capaz de comparar o conhecimento de testes em diferentes paises

e Para permitir que os testadores se movimentem através das fronteiras do pais com mais facilidade

e Permitir que projetos internacionais tenham um entendimento comum dos problemas de teste

e Aumentar o numero de testadores qualificados em todo o mundo

e Ter mais impacto/valor como uma iniciativa baseada internacionalmente do que em qualquer
abordagem especifica do pais.

e Desenvolver um corpo internacional comum de compreensao e conhecimento sobre testes através
do programa e da terminologia, e para aumentar o nivel de conhecimento sobre testes para todos os
participantes.

e Promover o teste como profissdo em mais paises

e Para permitir que os testadores obtenham uma qualificacdo reconhecida em seu idioma nativo

e Permitir o compartilhamento de conhecimento e recursos entre os paises
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e Para fornecer reconhecimento internacional de testadores e esta qualificacdao devido a participacao
de muitos paises

8.4 Requisitos de Entrada para esta Qualificacao

O critério de entrada para o exame do nivel de certificacdo do ISTQB Certified Tester Foundation é que os
candidatos tém interesse em testes de software. No entanto, é altamente recomenddvel que os candidatos
também:

e Ter pelo menos uma experiéncia minima em desenvolvimento de software ou teste de software,
como seis meses de experiéncia como sistema ou testador de aceite do usuario ou como
desenvolvedor de software

e Faca um curso que tenha sido credenciado por um dos conselhos membros reconhecidos pelo ISTQB
para os padrdes do ISTQB.

8.5 Antecedentes e histdrico da Certificacao Fundamental em Teste
de Software.

A certificagdo independente de testadores de software comegou no Reino Unido com Information Systems
Examination Board da Sociedade Britanica de Computacdo (ISEB), quando um Conselho Teste de Software
foi criado em 1998 (www.bcs.org.uk/iseb). Em 2002, o ASQF na Alemanha comegou a apoiar um esquema de
gualificacdo de testador alemdo (www.asqf.de). Este programa baseia-se nos programas ISEB e ASQF; inclui
conteudo reorganizado, atualizado e adicional, e a énfase é direcionada a tépicos que fornecerdo a ajuda
mais pratica para os testadores.

Um Certificado em Teste de Software de Nivel Fundamental existente (p.e., do ISEB, ASQF ou um quadro de
membros reconhecido pelo ISTQB) concedido antes do lancamento deste Certificado Internacional, serd
considerado equivalente ao Certificado Internacional. O certificado ndo expira e ndo precisa ser renovado. A
data em que foi concedida é mostrada no Certificado.

Dentro de cada pais participante, os aspectos locais sdo controlados por um Conselho de Teste de Software
reconhecido nacional ou regionalmente pelo ISTQB. Os deveres dos quadros membros sdo especificados pelo
ISTQB, mas sdao implementados dentro de cada pais. Os deveres dos conselhos de pais devem incluir o
credenciamento de provedores de treinamento e a definicdo de exames.
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9 Apendice B — Objetivos de aprendizagem e niveis cognitivos
de conhecimento

Os seguintes objetivos de aprendizagem s3o definidos como aplicaveis a este programa. Cada tépico do
programa serd examinado de acordo com o objetivo de aprendizado para o mesmo.

9.1 Nivel 1: Lembrar (K1)

O candidato reconhecerd, lembrara e recordard um termo ou conceito.
Palavras-chave: Identificar, lembrar, recuperar, recordar, reconhecer, saber
Exemplo:

Pode-se reconhecer a definicdo de “falha” como:

e “Ando entrega de servico para um usuario final ou qualquer outra parte interessada” ou
e “Desvio do componente ou sistema de sua entrega, servico ou resultado esperado”

9.2 Nivel 2: Entender (K2)

O candidato pode selecionar as razdes ou explicacdes para as declaracdes relacionadas ao tdpico e pode
resumir, comparar, classificar, categorizar e dar exemplos para o conceito de teste.

Palavras-chave: Resumir, generalizar, abstrair, classificar, comparar, mapear, contrastar, exemplificar,
interpretar, traduzir, representar, inferir, concluir, categorizar, construir modelos.

Exemplos:
Pode-se explicar o motivo pelo qual a analise e a modelagem do teste devem ocorrer o mais cedo possivel:

e Para encontrar defeitos enquanto sdo mais baratos de se remover.
e Para primeiramente encontrar os defeitos mais importantes.

Pode explicar as semelhancas e diferencas entre integracao e teste de sistema:

e Semelhangas: os objetos de teste para testes de integracdo e de sistema incluem mais de um
componente, e os testes de integracao e de sistema podem incluir tipos de teste ndo funcionais.

e Diferencas: o teste de integracdo concentra-se em interfaces e interagdes, e o teste do sistema
concentra-se em aspectos do sistema inteiro, como o processamento de ponta a ponta
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9.3 Nivel 3: Aplicar (K3)

O candidato pode selecionar a aplicagao correta de um conceito ou técnica e aplica-lo a um determinado
contexto.

Palavras-chave: Implementar, executar, usar, seguir um procedimento, aplicar um procedimento
Exemplos:

e Poder identificar valores de limite para particdes validas e invalidas.
e Poder selecionar casos de teste de um determinado diagrama de transicao de estado para cobrir todas
as transigoes.

Referéncia (para os niveis cognitivos dos objetivos de aprendizagem)

Anderson, L. W. e Krathwohl, D. R. (eds) (2001) Uma taxonomia para aprender, ensinar e avaliar: Uma revisao
da taxonomia de objetivos educacionais de Bloom, Allyn & Bacon: Boston MA
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10 Apéncide C — Notas de release

O ISTQB Foundation Syllabus 2018 é uma grande atualizacdo, reescrita a partir do release 2011. Por esse
motivo, ndo ha notas de langamento detalhadas se¢do por secao. No entanto, um resumo das principais
alteragdes é fornecido aqui. Além disso, em um documento separado de notas de versdo, o ISTQB fornece
rastreabilidade entre os objetivos de aprendizado na versdo de 2011 do Foundation Level Syllabus e os
objetivos de aprendizado na versdao 2018 do Foundation Level Syllabus, mostrando quais foram adicionados,
atualizados ou removidos.

No inicio de 2017, mais de 550.000 pessoas em mais de 100 paises fizeram o exame da fundagcdo e mais de
500.000 sao testadores certificados em todo o mundo. Com a expectativa de que todos tenham lido o
Foundation Syllabus para passar no exame, isso faz com que o Foundation Syllabus seja o documento de teste
de software mais lido de todos os tempos!

Essa grande atualizacdo é feita em relacdo a este patrimonio e para melhorar o valor que o ISTQB oferece as
proximas 500.000 pessoas na comunidade global de testes.

Nesta versdo, todos os objetivos de aprendizado foram editados para torna-los atdbmicos e para criar uma
rastreabilidade clara de cada objetivo de aprendizado até a(s) secdo(s) de contetdo (e questdes do exame)
relacionadas a esse objetivo de aprendizado. as secdes de conteddo (e questdes do exame) de volta ao
objetivo de aprendizagem associado. Além disso, as alocacGes de tempo de secdo foram feitas mais realistas
do que aquelas na versao de 2011 do programa, usando heuristicas e férmulas usadas com outros programas
do ISTQB, que sdo baseadas em uma analise dos objetivos de aprendizagem a serem abordados em cada
secao.

Embora este seja um programa de nivel fundamental, expressando as melhores praticas e técnicas que
resistiram ao teste do tempo, fizemos mudancas para modernizar a apresentacao do material, especialmente
em termos de métodos de desenvolvimento de software (p.e., Scrum e implantagdo continua) e tecnologias
(p.e., a Internet das Coisas). Atualizamos os padrdes referenciados para torna-los mais recentes da seguinte
forma:

1. I1SO/IEC/IEEE 29119 substitui o padrdo IEEE 829.
2. 1SO / IEC 25010 substitui o ISO 9126.
3. 1SO/ IEC 20246 substitui o IEEE 1028.

Além disso, uma vez que o portfélio do ISTQB cresceu dramaticamente na ultima década, adicionamos
referéncias cruzadas extensivas a material relacionado em outros programas do ISTQB, quando relevante,
bem como revisamos cuidadosamente o alinhamento com todos os programas e com o Glossario ISTQB. O
objetivo é tornar esta versdao mais facil de ler, entender, aprender e traduzir, concentrando-se em aumentar
a utilidade pratica e o equilibrio entre conhecimento e habilidades.

Para uma andlise detalhada das alteracGes feitas nesta versdo, consulte a Visdo geral do nivel fundamental
do ISTQB Certified Tester 2018.
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